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IPv6IPv6IPv6IPv6 网络端到端演进技术白网络端到端演进技术白网络端到端演进技术白网络端到端演进技术白皮书皮书皮书皮书    

关键词关键词关键词关键词：：：：IPv6, Dual Stack,双栈, CGN, NAT, NAT444, NAT44, NAT64, DS-Lite, 

BNG/CGN融合 

摘摘摘摘        要要要要：：：：    

随着 IPv4 地址短缺问题日益加剧，从 IPv4 网络向 IPv6 迁移已经成为运营商当

前的工作重点。虽然 IPv6 是解决地址短缺的终极方案，但由于业务延续性的需要，

IPv4 网络将继续保留相当长时间。在网络向 IPv6 演进的过程中，部署 NAT 将无可回

避，从而形成 IPv4 私网地址、IPv4公网地址和 IPv6 地址共存的复杂网络。 

本文详细分析了这种复杂性产生的根源，描述了网络演进中的关键技术，给出了

如何顺利进行 IPv6 早期部署、应对 IPv4 地址短缺、平滑过渡到 IPv6 网络的建议，

并简要分析了主流运营商的 IPv6 演进路线选择及其考虑因素。 
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1111 前言前言前言前言    

1.1      IPIPIPIP 网络面临的两大问网络面临的两大问网络面临的两大问网络面临的两大问题题题题    

IP 网络的发展是由业务和应用驱动的，IP 协议要求每个网络终端都具有唯一的

可寻址的 IP 地址。IANA 已于 2011 年 2 月将最后的 5 个 A 类 IPv4 地址段一次性地分

配完毕，以后获取可用的 IPv4 地址将非常困难。现阶段 IP 网络面临两大问题： 

新业务需要大量新业务需要大量新业务需要大量新业务需要大量 IPIPIPIP 地址地址地址地址 

移动终端和物联网等海量终端应用是 IP地址需求的最大来源。现有的 IPv4地址

IPv4 只能提供 43 亿地址，其中可用的约 30 亿，地球上平均每人分配不到一个地址，

再加上历史原因造成的地址分配不均衡，部分运营商地址短缺的问题很严重，在开展

业务时只能使用私网地址（RFC1918）。 

业界已经提出了 500 亿连接的概念：全球家庭宽带网络约 20 亿终端，移动网络

约 50 亿终端，估计到 2020 年全世界将有 500 亿个物联网终端通过网络互相连接。有

激进观点甚至认为 500 亿的估计太保守。现有 IPv4 网络绝对不能满足 500 亿终端的

要求。 

IPv6IPv6IPv6IPv6 与与与与 IPv4IPv4IPv4IPv4 完全不兼容完全不兼容完全不兼容完全不兼容 

解决地址短缺问题是 IPv6发展的最大动力。IPv6 的核心协议标准自 2008年以来

并没有太多变化，可以满足 IPv6 组网要求，固定和移动宽带应用类标准也已基本完

善。目前最大的问题在于 IPv6 与 IPv4 完全不兼容，现有的绝大多数应用程序在只有

IPv6 协议栈的计算机上甚至无法运行。程序初始化时要调用 socket，IPv6 与 IPv4

的调用参数不同，如果程序没有考虑到 IPv6 参数调用，则会启动失败。如要在 IPv6

协议中运行现有的应用，则需要进行源代码修改、重新编译和安装。 

1.2  应对方案应对方案应对方案应对方案    

解决地址短缺问题有两个途径，IPv6 和 NAT，但这两个途径都有各自缺陷。 
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NATNATNATNAT 方案方案方案方案 

NAT 方案通过引入私网 IPv4 地址和地址转换技术解决地址短缺问题，本质上是一

种多用户共享公网地址的方案。该方案基本上不存在应用互通问题，已被广泛商用部

署，但是不能支持大量 IP 地址（每网络约增加一个 A类地址）。 

目前支持 NAT 的应用程序多数是 Client-Server 结构，由 Client 端主动发起业

务连接。NAT 完全支持这种基于单向简单连接的应用。如果应用的连接关系比较复杂，

则需要 NAT 支持该应用的 ALG。P2P 应用则需要应用程序与 NAT 协作（例如家庭网关

支持的 UPnP），由于性能和安全问题这种协作在运营商 NAT 环境下难以被支持。 

最重要的是，对于大型网络私网地址也仍然是有限的，NAT 只能缓解地址的短缺

问题，最终仍然需向 IPv6 迁移。 

未来网络单纯依赖 NAT 来解决地址短缺是不可行的。 

IPv6IPv6IPv6IPv6 方案方案方案方案 

IPv6 可提供大量的 IPv6 地址，从而彻底解决地址短缺的问题。但是如果部署一

个全新的纯 IPv6 网络，现有的绝大多数基于 IPv4 的应用将无法在此 IPv6 网络上运

行。运行在纯 IPv6 网络上的应用与 IPv4 互通在现阶段相当困难。 

现阶段单靠 NAT64 设备进行网络层翻译处理在应用部署上仍然存在一些问题。随

着时间推移，越来越多的 IPv6 程序将会采用类似 STUN/ICE之类的技术在应用层面来

处理与 IPv4 网络互通的问题，由应用程序自身来感知 NAT64 的存在并获得相关地址

转换信息，以进行相应的互通处理。 

现有网络依赖纯 IPv6来解决地址短缺是不可行的。 

综合上面的分析，运营商网络同时支持 IPv4 和 IPv6双协议栈在相当长的时间内

是必然的，而且若干年内必然是 IPv4 公网、IPv6 网络、IPv4 私网并存，与现有 IPv4

网络相比复杂度将大大增加，对网络建设、运维将产生重要影响。 
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2222 部署部署部署部署 NATNATNATNAT 对现对现对现对现有网络和业务的影响有网络和业务的影响有网络和业务的影响有网络和业务的影响    

2.1  NATNATNATNAT 对网络设备的影响对网络设备的影响对网络设备的影响对网络设备的影响    

部署 NAT 并没有改变 IPv4 基础协议，现有的网络设备都不需因此做调整，部分

应用系统需针对私网地址作配置修改。 

需要在网络中增加地址转换功能，可以通过新建独立的 NAT设备或在现有设备上

增加支持 NAT 功能的模块实现。 

 

2.2  NATNATNATNAT 对网络性能的影响对网络性能的影响对网络性能的影响对网络性能的影响    

NAT 不仅仅增加了处理时延，还增加了网络和路由的复杂性，而且 NAT 本身是流

量的汇聚点，每 session 的备份在运营商环境中难以实施，一旦发生故障可能需要终

端用户操作干预以重新建立 session，从而降低了网络的可靠性。 

NAT 还对网络的安全性能产生不利影响：某些应用如 IPSec 和 DNSsec 很难穿透

NAT；由于 NAT 的有状态特性，更加容易被作为 DOS 的攻击目标；NAT 上集成的 ALG

特性也往往是 NAT 的安全薄弱环节。这些缺陷降低了网络的安全性和业务提供能力。 

 

2.3  NATNATNATNAT 对网络维护的影响对网络维护的影响对网络维护的影响对网络维护的影响    

故障定位更加困难故障定位更加困难故障定位更加困难故障定位更加困难    

IP 网络的故障定位本身就相对复杂一些，引入 NAT后，原有的 Ping/Traceroute

对 NAT 不再有效，网络故障定位更加复杂，使得业务中断时间变长。 

某些业务在 NAT 环境下可能不能正常应用。对从公网 IPv4 地址切换到私网 IPv4

地址的用户来说，可能出现原有的应用在 IP 地址切换后不能正常工作的情况。 

部署部署部署部署 NATNATNATNAT 导致的法规遵从导致的法规遵从导致的法规遵从导致的法规遵从    

大多数国家存在因特网溯源的法规要求，部署 NAT 需配置日志服务器，以记录用

户的网络访问记录。如果对每个用户的每个会话都记录，将可能导致每 NAT 数十 MB/s



 IPv6 网络端到端演进技术白皮书 内部公开 

 

Copyright ©2011 华为技术有限公司  版权所有，侵权必究 12 

 

的日志流量，在这样大的日志流量下，需要高性能大存储的日志服务器，此外由于性

能问题，日志记录丢失的可能性很大。 

增加的 NAT 设备、故障定位难度增加、用户申告以及溯源的法规遵从导致网络维

护难度和工作量增加。 

 

2.4  NATNATNATNAT 对业务和应用的影响对业务和应用的影响对业务和应用的影响对业务和应用的影响    

除了增加维护难度以及降低网络的可用性、安全性和性能外，NAT 技术还对业务

和应用产生不良影响： 

降低用户业务体验降低用户业务体验降低用户业务体验降低用户业务体验    

增加的处理时延降低应用性能；需要额外的信令交互穿越 NAT，导致应用的响应

速度降低；一些应用将不同终端通过共享 IP 的访问当作攻击风险，要求输入额外的

验证字符串导致用户操作复杂；可能由于某用户发送恶意邮件导致其他共享同一 IP

地址的用户也被列入黑名单；采用地址做定位的业务也将不再有效；降低 P2P性能甚

至导致某些功能不可用等等。 

影响运营商业务影响运营商业务影响运营商业务影响运营商业务 

如果 NAT 部署于用户与 DPI 之间，DPI 功能将失效。 

某些运营商增值业务需要基于 IP地址获取用户信息，NAT会对这类应用产生影响，

因为现在地址为多用户共享；对 IP 语音通讯类的应用往往需要增加应用层网关。 

增加应用层的成本增加应用层的成本增加应用层的成本增加应用层的成本 

主要是增加了应用开发的成本，以及应用的运营维护成本。NAT 有多种不同的行

为模式，应用程序要探测行为模式以及进行相应的处理，导致软件开发相当复杂；网

站需要额外记录端口信息；很多应用程序都需要特定的中间服务器处理私网地址用户

的相互访问。 
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阻塞某些应用阻塞某些应用阻塞某些应用阻塞某些应用    

IPSec 和 DNSsec 很难穿透 NAT，基于此类技术的应用将无法工作；而且各厂商的

NAT 实现差异较大，同一厂商不同平台的 NAT实现也往往存在差异，可能出现某些应

用在某些型号 NAT 设备下能够运行而在另外某些型号 NAT 设备下不能运行的情况。 

如果 BNG 为 CPE 分配私网 IPv4 地址，CPE 又为终端分配私网 IPv4 地址，业务将

在 CPE 和 NAT 上进行两次地址转换。两次地址转换对多数应用没有影响，但是也存在

少数应用在这种情况下不能正常工作。 

尽管有这些不利影响尽管有这些不利影响尽管有这些不利影响尽管有这些不利影响，，，，NATNATNATNAT 仍然被广泛商用部署仍然被广泛商用部署仍然被广泛商用部署仍然被广泛商用部署。。。。主要原因地址短缺已经大范围主要原因地址短缺已经大范围主要原因地址短缺已经大范围主要原因地址短缺已经大范围

存在存在存在存在，，，，NATNATNATNAT 是唯一可保护现有是唯一可保护现有是唯一可保护现有是唯一可保护现有 IPv4IPv4IPv4IPv4 投资的技术投资的技术投资的技术投资的技术。。。。支持支持支持支持 NATNATNATNAT 已成为新开发应用的必选已成为新开发应用的必选已成为新开发应用的必选已成为新开发应用的必选

功能功能功能功能，，，，且且且且 NATNATNATNAT 相关标准不断发展完善相关标准不断发展完善相关标准不断发展完善相关标准不断发展完善，，，，新开发的应用可以利用这些技新开发的应用可以利用这些技新开发的应用可以利用这些技新开发的应用可以利用这些技术术术术，，，，通过增加应通过增加应通过增加应通过增加应

用层的复杂度规避网络层的限制用层的复杂度规避网络层的限制用层的复杂度规避网络层的限制用层的复杂度规避网络层的限制。。。。    
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3333 部署部署部署部署 IPv6IPv6IPv6IPv6 对现有网络和业务的影响对现有网络和业务的影响对现有网络和业务的影响对现有网络和业务的影响    

当前的相关产业链中，路由器、交换机、终端操作系统对 IPv6 协议的支持较完

善，CPE、接入网、SPOP、网管、应用业务系统的支持相对较弱。 

目前部分电信类业务如 TV/Voice迁移到 IPv6 还比较困难（不仅仅依赖于承载网

络改造完成，还需要更换终端和业务服务系统），成本和成熟度不佳，现阶段进行规

模商业部署应慎重。 

3.1  IPv6IPv6IPv6IPv6 对网络设备的影响对网络设备的影响对网络设备的影响对网络设备的影响    

 

图1 部署 IPv6对网络设备的影响  

IPIPIPIP 骨干和城域汇聚骨干和城域汇聚骨干和城域汇聚骨干和城域汇聚    

骨干网和汇聚对 IPv6业务主要是管道承载，路由器支持 IPv6 相对成熟，通过升

级或使能 IPv6 特性即可。 

城域汇聚/交换机作为二层透传的管道。通过 PPPoE 承载的 IPv6 业务可以透传，

但通过 IPoE 承载 Native IPv6 时，有些协议报文将作为未知组播处理，带来安全风

险，需要类似 DHCPv6 Snooping/MLD Snooping/ND Snooping 之类的增强特性，从而

导致升级要求。 

无需改造或升级 需要改造或升级，但改造难度小，投资较少 需要改造或升级，且改造难度大，投资大

IPv4

IPv6

Terminal Access Metro/Aggregation Core Services

OLT/DSLAM

LSW

BNG

SPOP

CGNUPE

UPE

AGG

AGG

PE

P

PE

P

IP/MPLS
Server FarmPC

TV

CPE

Phone

PPPoEPPPoEPPPoEPPPoE

桥模式CPE无需
改变

PPPoE报文在接入
网透传，不需要升
级

管道业务，无需改变 BNG需要升级,
相应的
AAA/DHCP等
应用系统也需
要更新和重新
集成

管道业务，采用双栈
或MPLS，路由器支
持程度相对完善

除Internet业务
外，自营
Services如
Voice/TV改造
难度大，早期阶
段不建议部署

路由模式CPE需
要更换或升级

IPoEIPoEIPoEIPoE

桥模式CPE基本
无需改变

需升级使能IPv6业
务感知

管道业务，出于安全可控考虑
需要增加IPv6业务感知功能

路由模式CPE需
要更换或升级
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SPOPSPOPSPOPSPOP    

SPOP 设备主要包括 BRAS/SR/AAA/DHCP/DNS，一般需要升级。引入 IPv6 对计费、

在线查询、Radius 会增加新的接口或协议，需要 BRAS 厂商、计费业务厂商重新进行

开发和集成测试。 

接入接入接入接入    

DSLAM/OLT/ONU/MxU/交换机作为二层透传的管道。通过 PPPoE 承载的 IPv6 业务

可以透传，但是通过 IPoE承载 Native IPv6，有些协议报文将作为未知组播处理，带

来安全风险，因此需要类似 DHCPv6 Snooping/MLD Snooping/ND Snooping 之类的增

强特性，从而导致升级要求。 

接入层设备的海量部署特征使得升级或更换成本相对较高。 

CPE CPE CPE CPE     

桥接型 CPE 可以支持 IPv6透传；路由型 CPE 往往需要更换以支持 IPv6。 

在IPv6的早期部署阶段和规模商用阶段，采用的解决方案可能存在很大的差异。

比如，早期试验阶段为快速部署 IPv6 可能采用 6RD 方案，商用阶段采用双栈方案，

地址不足可能转向 DS-Lite 方案，这就需要 CPE能够通过远程修改配置或远程软件升

级灵活支持不同的技术方案。 

终端的海量部署特征导致升级或更换成本很高。 

网管和网管和网管和网管和 OSSOSSOSSOSS    

网管和 OSS 系统要升级以处理 IPv6 相关 MIB 和用户管理接口，一般需进行软件

升级和集成验证。 

其他其他其他其他    

DNS 支持双栈比较容易，只需要更改配置，老版本 DNS 可能需要软件升级。 

不同厂商的防火墙、负载分担设备、DPI对 IPv6 支持程度有较大差异，目前比较

少见成熟商用系统。这些设备在数据中心内被广泛应用。 
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3.2  IPv6IPv6IPv6IPv6 对网络性能的影响对网络性能的影响对网络性能的影响对网络性能的影响    

在路由器上开启 IPv6 双栈对高性能路由器的影响非常小。可能降低某些设备的

可用资源，比如 BRAS 在线用户数，AAA 系统处理能力等，某些负载较重的场景下需要

仔细评估。 

部署 IPv6一般对网络端到端时延抖动丢包率没有影响，在现有的 IPv6路由数目

下对故障收敛性能影响很小。 

3.3  IPv6IPv6IPv6IPv6 对网络维护的影响对网络维护的影响对网络维护的影响对网络维护的影响    

开启 IPv6会增加网络的维护工作量和技能要求，但 IPv6对网络维护的冲击比较

小，具备维护 IPv4 能力的工程师可以在较短时间内掌握 IPv6。 

早期部署阶段需要进行所有系统的集成、验证、部署，后续存在新业务开发、业

务发放等其他维护工作，这是新技术引入的一般规律。 

3.4  IPv6IPv6IPv6IPv6 对业务和应用的影响对业务和应用的影响对业务和应用的影响对业务和应用的影响    

在 IP网络上部署 IPv6 对现有网络业务和应用基本没有影响，用户可以额外获得

访问 IPv6 资源的能力。部署 IPv6 往往需要调整 DNS 等业务系统，不正确的配置或有

缺陷的软件将影响用户体验。 

如果用户开启 IPv6，但没有到 IPv6 互联网的可靠连接，则可能产生业务质量下

降，这是由于某些应用或操作系统优选 IPv6 造成的。一个例子是 Windows Vista （SP1

之前版本），操作系统只要存在双栈则优选 IPv6，从 DNS获得 IPv4 以及 IPv6地址后

先采用IPv6发起业务连接请求，如果不成功则等待几十秒超时后才切换到IPv4连接。

如果用户启用双栈又不能访问 IPv6 因特网，表现出的行为之一就是网页打开速度特

别慢。 

尽管 IPv6被作为寄予厚望的 IPv4 替代者，但发展一直相对缓慢，只有在部分竞

争激烈和政府强制的区域发展较快，最主要的原因是不能与现有 IPv4 兼容，导致切

换的成本和风险较高。但但但但 IPv6IPv6IPv6IPv6 作为作为作为作为唯一的最终地唯一的最终地唯一的最终地唯一的最终地址短缺解决方案址短缺解决方案址短缺解决方案址短缺解决方案，，，，虽然虽然虽然虽然发展速度发展速度发展速度发展速度可可可可

能会受市场影响能会受市场影响能会受市场影响能会受市场影响，，，，但不会改变但不会改变但不会改变但不会改变向向向向 IPv6IPv6IPv6IPv6 转移这一大方向转移这一大方向转移这一大方向转移这一大方向。。。。    
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4444 网络演进的关键技术网络演进的关键技术网络演进的关键技术网络演进的关键技术    

4.1  过渡技术概述过渡技术概述过渡技术概述过渡技术概述    

如上分析，支持 IPv4 公网、IPv4私网和 IPv6 共存，以及平滑过渡是网络演进的

关键技术，支持 IPv4 私网和公网共存的技术是 NAT，支持 IPv4 向 IPv6 过渡的技术（过

渡技术必然支持 IPv4/IPv6 共存）有很多，发展至今被公认为适合运营商部署的只有

双栈、DS-Lite 以及演进后期的 NAT64（也是 NAT 技术）。6RD 技术曾被寄予厚望，但

试验后发现不适合运营商环境，主要原因是： 

� 缺乏产业链支持 

� 完全依赖现有 IPv4 网络，后续向 IPV6 演进需要二次网改 

� IPv6 通过隧道封装在 IPv4 网络上，通过独立的 6RD 网关解封装，无法管理

到用户和业务，QoS和流量管理难以实施，导致网络不可管理 

� 如为桥接式 CPE 需 PC/终端安装特定驱动程序，导致低成本的桥接式 CPE 很

难广泛实施；而路由型 CPE 需要支持 6RD，与其它方案相比又无成本优势 

双栈方案和 DS-Lite 方案都是基于双栈的，区别在于 DS-Lite允许运营商只部署

IPv6 单栈网络，但是参与通讯的终端必须同时为 IPv4 或者同时为 IPv6。只有 NAT64

才支持 IPv6 终端访问 IPv4 网络服务。这三种过渡技术的对比如表 1所示： 

表1 三种过渡技术的对比 

 双栈 DS-Lite NAT64 

终端/主机 IPv4/IPv6 单栈或双栈 IPv4/IPv6 单栈或双栈 IPv6 单栈 

CPE 

支持桥接型 CPE；路由型

CPE 需要升级；最终网络

路由型 CPE占绝对主流 

只支持路由型 CPE，CPE 需

支持 DS-Lite 功能 
不涉及 

接入网 

PPPoE 不涉及； IPoE 接

入需要接入网支持 IPv6

特性 

PPPoE 不涉及； IPoE 接入

需要接入网支持 IPv6特性 
不涉及 

SPOP 双栈 
IPv6 单 栈 ， 一 般 集 成

DS-Lite 转换网关功能 
不涉及 
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 双栈 DS-Lite NAT64 

骨干网 双栈 双栈或 IPv6 不涉及 

特殊网关设备 无 

DS-Lite 转换网关（AFTR）。

但单独部署将降低网络的

可管理性 

NAT64 网关 

产业成熟度 好 
一般，对应用层无要求，且

无需 NAT444两次转换 
差，应用层支持少 

4.2  双栈双栈双栈双栈（（（（Dual StackDual StackDual StackDual Stack））））    

IPv4/IPv6 网络共存决定了双栈（Dual Stack）是向 IPv6演进的基础， IP骨干

网和终端无法回避双栈，在绝大多数场景下，BNG 也要支持双栈，可以说， BNG 和 CPE

是向 IPv6 演进的关键环节。 

IPIPIPIP 骨干网骨干网骨干网骨干网    

IP 骨干网支持双栈，主要有两种技术选择，Native双栈和 MPLS 6PE/6vPE。 

• Native 双栈是在现有的 IPv4路由器和链路上，再使能 IPv6 和路由协议，IPv6

报文与 IPv4 报文一样，直接封装在链路层上转发； 

• MPLS 6PE/6vPE 则是保持现有的 MPLS 网络不变，在 PE 上将 IPv6 报文封装到

MPLS 中进行转发。 

两种方式都有广泛的实际部署应用。 

表2 Native 双栈与 MPLS 6PE/6vPE 比较 

 Native 双栈 MPLS 6PE/6vPE 

实施成本 所有设备使能 IPv6，实施成本稍高 PE 使能 IPv6，P 不必使能 IPv6，实施成本较低 

协议部署 所有路由器运行 IPv6 IGP/BGP MPLS 核心不变，PE 之间部署 MP-BGP 

可扩展性 没有限制 没有限制 

维护成本 
需在所有节点维护新引入的IPv6协

议和路由 

IPv6 作为 MPLS 新业务，对现有维护冲击较小，

维护范围限制在 PE 

业务支持 单播/组播 组播不成熟，可支持 VPN 应用 
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有观点认为，双栈对设备资源和维护的要求高，不是合适的解决方案。但对骨干

路由器而言，本身就是高性能设备，且路由器专用的转发和查找芯片技术仍然在快速

发展，未来并不存在资源瓶颈；至于维护，网络发展的历史已经充分说明，维护能力

和资源应当匹配新业务新技术的发展；所以骨干网的演进路线很可能就是双栈，直到

最后 IPv4 网络关闭。 

BNGBNGBNGBNG    

IP 边缘节点统称为 BNG（Broadband Network Gateway），BRAS 和 SR 都属于 BNG

的表现形式，BNG主要用于用户和业务控制，包括分配地址。 

但 BNG 支持双栈不仅仅是为用户同时分配 IPv4 地址和 IPv6 地址，在会话管理、

计费、QoS、安全等方面都需要修改以适应 IPv6 业务。由于 BNG 往往与网管、AAA、

DHCP、Policy等业务系统有接口，因此 BNG 支持双栈还需要这些周边系统配合，在导

入 IPv6 之前应该进行详细的集成测试。 

IPv6 地址分配方式与 IPv4 有较大的差异，由于 IPv6 地址空间巨大，推荐为用户

分配一个合适的网段前缀（参考 RFC3633），这也是路由型 CPE 将占主流的原因。出

于管理需要，建议为 CPE WAN 接口分配一个单独的/128 主机地址。 

CPECPECPECPE    

CPE 终端是网络演进部署的关键。无论采用 PPPoE 还是 IPoE 架构，长期来看，路

由型双栈 CPE 将是主流。 

CPE 采用 DHCPv6 Prefix Delegation 从 WAN 接口向 BNG 获取 IPv6 前缀，并将其

子网化，分配给 LAN 接口。在 LAN 侧，用户终端可以通过 DHCPv6 或 SLAAC 方式获得

地址，CPE 应该同时支持这两种模式，因为不同用户终端的能力可能存在相当大的差

异。CPE 应具备升级到支持 IPv6 组播的能力。目前对于家庭网络的 IPv6 组播架构还

不是很完善，CPE应保持硬件Ready状态，使得通过软件升级即可支持IPv6组播业务。

未来高清电视、互联网视频对带宽的要求很高，CPE 应该对任意比例的 IPv4、IPv6

混合业务具备高速转发能力。 

CPE 需要完全保留原来 IPv4 的功能，如 DHCP、NAT、端口映射、UPnP 等。随着

NAT技术的发展，CPE 应具备可升级能力支持新协议部署。 
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CPE 应当支持通过远程软件升级或修改配置即可支持不同的 IPv6 业务部署方案。

向 IPv6 网络演进中存在调整部署方案的需求，比如早期部署 6RD 或双栈，后期由于

IPv4 地址不足需要切换到 DS-Lite，需要无需入户就可支持演进技术方案的迁移，以

降低部署成本。 

 

4.3      NATNATNATNAT    

在网络演进的过程中，NAT 无处不在，以各种改头换面的方式体现出来：在网络

演进初期阶段，NAT44 或 NAT444（两次地址转换，一次在 CPE，一次在 CGN）是解决

IPv4 地址短缺的必由之路，在网络演进中后期阶段，NAT64是解决 IPv6 访问 IPv4的

关键技术，此外业界还提出了很多避免 NAT444 转换的技术。 

各种不同的 NAT 技术以及其变种（如 L2 Aware NAT、DS-Lite），在运营商环境

下部署都需要考虑以下因素：性能容量足够支持规划用户数、高可靠以保持用户业务

感知、可管理、方便溯源、对应用程序友好。 

CGNCGNCGNCGN（（（（Carrier Grade NATCarrier Grade NATCarrier Grade NATCarrier Grade NAT））））或或或或 LSNLSNLSNLSN（（（（Large Scale NATLarge Scale NATLarge Scale NATLarge Scale NAT））））都是都是都是都是 NATNATNATNAT 在运营商应用在运营商应用在运营商应用在运营商应用

场景下的名称场景下的名称场景下的名称场景下的名称。。。。由于没有什么标准来定义 CGN 是否达到运营商级别，所以提出 LSN，

在本文中我们还是使用 CGN，它是大多数所熟悉的术语。 

CGNCGNCGNCGN 技术需求技术需求技术需求技术需求    

• 性能容量性能容量性能容量性能容量：：：：运营商环境下，每 NAT 支持的用户数非常多，可能达到十万级别

的用户数，每用户的平均流量可能在几百 kbits/s 左右，NAT 设备需要 100G

级别的转发能力。实验表明，Web2.0网页的点击会生成数十个 TCP 连接，P2P

应用会生成超过 100 个会话，每用户预留 1000 个端口配额可满足一般用户需

求，NAT 设备需要具备每秒新建百万会话、维持千万活动会话的能力；    

• 可靠性可靠性可靠性可靠性：：：：通过部署NAT设备冗余和设备内板级备份来提高NAT网络的可靠性，

当主用设备故障后能够自动切换到备用设备上。与一般业务不同，NAT会话是

有状态的，会话生成和老化非常快，CGN 上可能达到每秒百万会话的状态变化，

备份会话需要进行协议交互，这种情况下备份几乎不可能做到可靠；而且一

般认为绝大部分 NAT 会话的生存时间都极短，备份价值非常小。所以目前被
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广泛接受的是只对生存时间较长的会话进行备份；    

• 用户管理用户管理用户管理用户管理：：：：CGN 应用环境下需要进行端口配额管理，避免少数用户滥用导致其

他共享 IP 地址的用户无法正常使用网络。此外，一般还需要保持外部地址的

惟一性和端口的奇偶性，规避某些特殊端口（例如可能被判别为病毒的端口）

等，需要 CGN 具备可管理的特性；    

• 地址溯源地址溯源地址溯源地址溯源：：：：部署 NAT 还必须考虑溯源问题，溯源同时需要应用层面支持，比

如网站的访问日志不能仅仅记录 IP 地址，还需要记录端口信息。按照普通实

现按 session 记录日志，在 CGN 环境下，日志流量可能高达数十 MBytes/s，

需要极高性能的日志处理和存储系统，提高了运维成本。CGN可通过支持端口

预分配技术，一次为用户预留数百上千个端口，降低 NAT 日志规模至千分之

一或更小。    

• 应用程序友好应用程序友好应用程序友好应用程序友好：：：：    

NAT 根据实现有多种运行模式    

� Full cone NAT 

� Address-Restricted cone NAT 

� Port-Restricted cone NAT 

� Symmetric NAT 

其中，Full cone NAT 的限制最少，对应用程序最友好，相对地安全风险较高，

安全和方便往往对立。在运营商应用环境中，建议使用 Full cone NAT 模式，原因是：

现有的 IP 网络也是用户自己负责安全，限制过多将增加投诉和报障，从而增加运营

商成本；过于严格的限制会增加应用程序的开发难度和部署运行成本。 

• 按需部署按需部署按需部署按需部署    

CGN 通过配置或加载不同软件支持 NAT44、NAT64、DS-Lite，在演进过程的不同

阶段通过使能不同特性满足业务需求，无需更换硬件以保护投资。 

 

CGNCGNCGNCGN 在网络中的部署在网络中的部署在网络中的部署在网络中的部署    

依赖于 NAT 在网络中的部署位置，可以有集中式和分布式两种部署方式。 
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� 集中式部署中 NAT 为全网私网用户服务，具体表现是在 CR（核心路由

器）上增加 NAT功能模块，或在出口路由器旁挂 NAT 设备。由于在 CR

上增加 NAT 功能模块不符合 CR 简单稳定可靠的网络设计原则，一般

不建议； 

� 分布式部署则是 NAT 只服务特定区域的私网用户，具体表现是在 BNG

上增加 NAT 功能模块，或在 BNG 旁挂 NAT 设备。 

两种部署方式各有优劣，如表 3所示： 

表3 集中式 NAT和分布式 NAT 比较 

 集中式 NAT 分布式 NAT 

建设成本 
由于设备数目更少，且集中管理，

每用户建设成本相对低。 
每用户建设成本相对高。 

网络路由 

路由部署比较复杂，流量迂回一

般难以避免；由于 NAT 改变原来

的流量模式可能导致网络调整。 

网络结构变化小，只需要在 SPOP 调整路

由，SPOP 之上无需变化。 

维护和故障处理 

每 NAT 的作用范围大，出现故障

影响面广，故障定位相对困难；

但是另外一方面，由于 NAT 设备

少，集中维护，可快速处理故障。 

每 NAT 的作用范围小，相对容易定位故

障； NAT 多点部署导致维护稍复杂。 

性能需求 

对 NAT 设备的转发性能、session

表容量和 session 创建速率要求

很高。 

对 NAT 设备的性能要求一般，甚至可以

集成到 BNG中。 

Log 
需要较高性能和可靠性的 Log 服

务器。 

集成到BNG的NAT Log功能可由查询AAA

端口分配记录实现，无需独立 Log 服务

器。 

 

NAT64NAT64NAT64NAT64    

NAT64 也是一种地址转换技术，用于 IPv6 终端访问 IPv4 服务，使得 IPv6主机能

够部分兼容原有 IPv4 业务。IETF 不准备开发 IPv4 终端访问 IPv6 业务的标准，主要

考虑只需新技术向下兼容，以及通过此策略推进 IPv6 发展。 
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NAT64 与 NAT44 的区别主要是地址转换基于 IPv6 源地址和源端口，而不是 IPv4

源地址和源端口，NAT64 需要与 DNS64 配合，可以在现有的 DNS 上增加 DNS64 功能。

NAT64 替代了原来的 NAT-PT（RFC2766，NAT-PT 可支持 IPv4 终端访问 IPv6 服务），

NAT-PT被废弃的原因在RFC4966中说明了，NAT-PT的实现需要集成DNS-ALG的功能，

而在 NAT 设备中集成应用层协议，在运营商环境部署会带来一系列的问题难以克服： 

� 如何控制终端在访问 IPv4 时选择 NAT-PT 设备作为 DNS； 

� 负载分担和可靠性； 

� 应用层攻击，以及性能问题（NAT的 CPU、内存资源远不如服务器）； 

与 NAT44 类似，NAT64 主要适合 Client-Server 模式的应用，且数据报文的内容

中不携带地址和端口信息。引入 NAT64 是希望端到端部署纯 IPv6 网络从而保持网络

的简单性，但是目前应用层还没有准备好。 

由于现阶段宽带互联网应用部署纯 IPv6 的基础不成熟，因此 NAT64 在目前固网

中的应用将相当有限，在移动互联网的应用要依赖运营商推动产业链。由于移动互联

网开放程度不如宽带互联网，推动应用开发商和服务提供商的难度要小。 

NAT64 可能以集中式部署为主，因为网络演进到 IPv6占主流时，BNG一般不会保

留 IPv4 协议栈，而且 IPv4 业务量将比较少，分布式部署在成本上不合理。 

 

4.4  BNG/CGNBNG/CGNBNG/CGNBNG/CGN 融合融合融合融合    

CGN 需要做到 NAT 资源的可管可控，以及基于用户的精细化策略控制，实现地址

和 NAT 资源的电信化运营分配。传统 NAT 的管理体系架构一般以基于源地址网段

/domain 等做到对用户组实施策略控制，而 BNG 的管理体系架构一般以用户帐号（单

一用户）或控制域（用户组）进行管理；将两者融合以实现 BNG+CGN 的协同，可在目

前的 BNG 用户管理架构下，以最好的兼容性实现用户 CGN 控制策略，包括 NAT端口分

配策略/端口段范围、NAT 会话数、ALG 策略等。 

CGN/BNG 融合架构，可以提供可运营的 NAT 管理策略控制能力，实现用户地址和

端口资源的有序化管理和分配，提高资源的利用效率，无需部署单独的 NAT Log，有
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效降低运维成本；并可基于用户组策略进行差异化的 NAT 资源和 ALG 能力分配，提供

电信级可管理的 NAT 业务。 

 

图2 BNG/CGN 融合架构 

BNG/CGN 融合设备可支持 DS-Lite 或 L2 Aware NAT，在这个场景下，CPE 无需使

能 NAT，BNG/CGN 融合设备基于源 IP 地址、源端口信息，加上 CPE 二层信息如 PPPoE 

Session ID 或 VLAN/QinQ，或三层信息如 IPv6 地址，进行 NAT 转换，与 NAT444需要

两次 NAT 相比可减少一次 NAT，对应用程序更友好。 

 

4.5  DSDSDSDS----LiteLiteLiteLite    

DS-Lite 是“轻量级的双栈”，相对 Dual Stack需要全局支持双栈而言是一种局

部双栈。它在 IPv6 网络中部署 IPv4-in-IPv6 隧道用于传输 IPv4 业务，而 IPv6业务

则直接通过 IPv6 网络传输。除此之外，DS-Lite 的另外一个关键技术是终端/主机采

用自行分配的 IPv4 私网地址，运营商不管理用户的 IPv4 地址。用户的 IPv4 业务在

DS-Lite 转换网关上基于 IPv6 地址+IPv4 私网地址+IPv4 端口进行地址转换，映射到

公网地址和端口。 
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CGN Profile Name

PPPoEor DHCP user access authentication
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configuration
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DNS Server
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CGN User Tunnel IDBNG Subscriber
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Instance
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Contro l Domain

CGN Profile Policy Control 
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�NAT port range allocation
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�Lawful inspection
�QoS/SLA
�ALG

Bind
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用于封装、解封装的网络设备是部署于家庭的 CPE和部署于网络的DS-Lite网关，

它们各自有专有名称 B4 和 AFTR。 

DS-Lite 比 Dual Stack 私网地址部署方案来说有如下优势： 

� 无需两次 NAT。 

� 无需管理用户侧私网 IPv4 地址。 

� 原理上说网络侧只需要支持 IPv6，具有简单性。 

部署 DS-Lite 可促进 IPv6网络发展，因为隧道承载部分可以全部 IPv6 化。但是

参考 6RD 的部署经验，在网络中单独部署 DS-Lite 网关（AFTR），与 6RD网关将不会

有大的差异，网络和流量依然会难以管理。在运营商环境下，用户管理和业务处理具

有强耦合性，DS-Lite 集成到 BNG 中是更合理的部署方式，不然也可选择在 DS-Lite

网关与 BNG 间增加接口，这需要标准化组织支持。 
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5555 网络演进部署建议网络演进部署建议网络演进部署建议网络演进部署建议    

运营商需要根据自己面临的问题，采用不同的演进部署方案。 

对于面临竞争压力和政府政策部署 IPv6 的运营商，可选择双栈部署方案；对地

址短缺很严重的运营商，可考虑部署 NAT方案或部署双栈+NAT 方案，而对于完全新建

的网络后续可考虑部署 DS-lite（还要考虑相应的配套系统）。 

当主流应用、终端都支持 IPv6 后，可考虑逐步关闭 IPv4 网络/协议栈，通过部

署 NAT64 来解决少量的 IPv4 内容访问需求。 

 

5.1  部署部署部署部署双栈双栈双栈双栈，，，，构建构建构建构建网络网络网络网络向向向向 IPv6IPv6IPv6IPv6 迁移的基石迁移的基石迁移的基石迁移的基石    

IPv6 部署应遵循“先核心、后边缘”的部署原则。首先骨干网/IGW 支持双栈，

根据现有网络部署技术和运维需求可选择 Native 双栈和 MPLS 6PE/6vPE 两种路线，

如果现网为 MPLS 网络可选择 6PE/6vPE 路线，升级 PE 路由器支持双栈，无需对现有

骨干 P路由器做更改。 

早期部署的业务需求主要来自于 VPN 专线。只需要升级或新建双栈 PE 路由器，

可满足要求支持 IPv6 的专线客户需求。 

SPOP是 IPv6公众宽带业务部署的核心和难点。由于PPPoE业务无需改造接入网，

HSI早期部署建议首先从 PPPoE宽带用户开始。通过升级或新建 BRAS以及认证计费系

统支持个人用户双栈接入。对于桥接式的 CPE 不需要更换，对路由型 CPE需要升级为

支持双栈，CPE应可以通过软件升级支持后续演进。 

最初引进 IPv6阶段，也可以新建或升级少数 BRAS 双栈节点，其他区域 PPPoE用

户以 L2TP 接入双栈 BRAS。 

对 VAS（Value Added Service）系统的升级改造应同时进行，以增加 IPv6 业务

流量。 
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图3 早期部署阶段，升级骨干网，改造 SPOP和 CPE 

 

5.2  部署部署部署部署 CGNCGNCGNCGN，，，，解决地址短缺解决地址短缺解决地址短缺解决地址短缺，，，，为业务平滑迁移提供保障为业务平滑迁移提供保障为业务平滑迁移提供保障为业务平滑迁移提供保障    

目前IPv4业务仍然占据主流，而 IPv4地址短缺成为多数运营商需要面对的问题，

NAT 是解决地址短缺的必然选择。一般地，引入 NAT 会导致网络流量模型变化，使得

流量管理/用户业务识别的难度增加，甚至使得某些业务受损。 

BNG/CGN 融合方案，通过 BNG 集成 DS-Lite 或 L2 Aware NAT，业务只需一次 NAT，

而且这种分布式 NAT 结构降低了对设备的性能需求，容易隔离故障和定位，运营商也

无需管理终端的 IPv4 地址、无需部署 NAT Log，来提高用户业务感知。缺点在于：更

换终端的成本较高（现有 CPE 终究要更换以支持 IPv6）；依赖 BRAS 厂商的支持；依

赖于使用 IP 地址识别用户的系统如 DPI/流量管理等都将不能正常工作。 

  

图4 部署 BNG/CGN 应对地址短缺 

集中式 NAT 目前已经被广泛部署。在网络出口放置集中式 NAT，对私网地址用户

的业务进行重定向到 NAT 设备上进行地址转换。独立式 NAT部署的优点在于设备可获
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得性好，原有网络和业务系统几乎不需要做更改；缺点在于集中式设备故障影响面广，

且故障定位较困难；需要建设溯源系统；对 IPv6 部署没有明显促进。 

在双栈网络中，解决地址短缺依然可以采用集中式 NAT 方式。 

 

图5 部署集中式 NAT 应对地址短缺 

业界已经达成共识，DS-Lite 也是同时解决地址与加速 IPv6 发展的一个选择，已

成为 Native 双栈方案之外的唯一一个主流方案。其相关标准逐渐成熟，并被部分 Top

运营商选中作为演进路线，终端和设备供应商已有支持 DS-Lite 的商用产品发布。 

两种主流的演进路线是可以兼容的：在初期部署阶段可采用 Native 双栈，同时

进行 DS-Lite 试验（DS-Lite 只使用网络的 IPv6协议栈），在条件具备的情况下可逐

步切换到 DS-Lite 方案。 

 

5.3  向纯向纯向纯向纯 IPv6IPv6IPv6IPv6 网络过渡网络过渡网络过渡网络过渡    

向纯 IPv6网络过渡主要解决两个问题：接入网支持 IPv6，以及部署 NAT64。 

随着接入方式逐步向 IPoE迁移，接入网支持 IPv6 业务感知的需求逐渐迫切。在

IPoE 接入场景下，IPv6协议报文一般为特定组播报文，而且原有 DHCP option、DHCP 

Snooping、IP/MAC绑定、组播Snooping/proxy等安全特性都需要针对IPv6进行开发。

此外在 IPv6 协议下，ICMPv6 攻击成为接入层的新攻击点，Neighbor Discovery 

Snooping 成为接入层设备必备的安全特性。 
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随着 IPv6网络部署的推进，对成本、功耗、海量且简单部署的需求将导致纯 IPv6

终端爆炸性增长。部分终端可能存在访问 IPv4 业务的需求，通过部署支持 NAT64 的

电信级 NAT，可使得 IPv6 终端以可管理的方式访问 IPv4网络和业务。 

 

图6 升级接入网，部署 NAT64 和纯 IPv6 
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6666 全球运营商全球运营商全球运营商全球运营商 IPv6IPv6IPv6IPv6 演进方案选择演进方案选择演进方案选择演进方案选择    

根据调查，全球大部分运营商倾向于选择双栈方案来部署 IPv6，并采用 NAT解决

地址短缺问题；也有部分运营商有意选择 DS-Lite 作为演进方案，但目前尚无商用部

署案例；而极少数采用 6to4、6RD 做早期实验部署的运营商，也逐步减少了对 6RD的

投入。 

选择双栈+NAT 的运营商主要的考虑因素是：地址短缺已非常严重急需解决，而选

择双栈无需对现网设备大量改造，终端 CPE 也不急于更换，可渐进部署，初始部署成

本较低，适合绝大多数对资本支出比较敏感的运营商。 

DS-Lite 的推动者大多是已在 DS-Lite 领域研究投入较多，拥有专利和标准影响

力的运营商。例如FT选择三层到边缘的网络架构，所以希望采用纯IPv6以简化管理。

而且其现网已经部署的 CPE 具备软件升级支持 DS-Lite 的能力，成本增加相对较小。 

部分运营商正计划对双栈+NAT 和 DS-Lite 进行试验，在试商用中评估选择最合适

的演进方案。 
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7777 总结总结总结总结    

本文讨论了运营商网络从 IPv4 演进到 IPv6 的难点，重点分析了地址转换技术。

从 IPv4 到 IPv6 是一个长期渐进的过程，网络架构也是渐进迁移的过程。主流的两种

演进路线是双栈和 DS-Lite，都可保证业务平滑过渡，现阶段大部分运营商倾向于选

择双栈来部署 IPv6。 

作为 IPv6 产业的领导者，华为可提供从终端到网络到业务的端到端全场景的

IPv6 解决方案。基于 NE40E 路由平台的 CGN 可支持 NAT44、DS-Lite、NAT64 等多种

IPv6 演进方案，而创新的 BNG/CGN 融合技术也为运营商提供了一种简明的 NAT +IPv6

部署方案。 
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附录附录附录附录 B B B B 缩略语缩略语缩略语缩略语    

AbbreviationsAbbreviationsAbbreviationsAbbreviations    

英文缩写英文缩写英文缩写英文缩写    

Full spelling Full spelling Full spelling Full spelling     

英文全称英文全称英文全称英文全称    

Chinese explanation Chinese explanation Chinese explanation Chinese explanation     

中文全称中文全称中文全称中文全称    

6PE IPv6 Provider Edge Routers 
IPv6 业务提供商边界路由

器 

6RD IPv6 Rapid Deployment IPv6 快速部署 

6vPE 
BGP-MPLS IP Virtual Private Network 

Extension for IPv6 VPN 
 

AAA 
Authentication, Authorization and 

Accounting 
认证授权计费 

AFTR 
DS-Lite Address Family Transition Router 

element 
地址族转换路由器 

ALG Application Layer Gateway 应用层网关 

B4 Base Bridging BroadBand element 基本桥接宽带单元 

BGP Border Gateway Protocol 边界网关协议 

BNG Broadband  Network Gateway 宽带网络网关 

BRAS Broadband Remote Access Server   宽带远程接入服务器 

CGN Carrier-Grade NAT 运营商级 NAT 

CPE Customer Premise Equipment 用户驻地设备 

DHCP Dynamic Host Configuration Protocol 动态主机设置协议 

DHCPv6 Dynamic Host Configuration Protocol for IPv6 动态主机设置协议版本 6 

DNS Domain Name System 域名系统 

DNSsec Domain Name System Security Extensions DNS 安全扩展 

DPI Deep Packet Inspection 深度报文检测 

DS Dual Stack 双栈 

DSLAM Digital Subscriber Line Access Multiplexer 数字用户线路接入复用 

DS-Lite Dual Stack Lite 轻量级双栈 

HGW Home Gateway 家庭网关 

ICE Interactive Connectivity Establishment 交互式连通建立 

ICMP Internet Control Message Protocol 互联网控制报文协议 

ICMPv6 Internet Control Message Protocol version 6 互联网控制消息协议版本 6 
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AbbreviationsAbbreviationsAbbreviationsAbbreviations    

英文缩写英文缩写英文缩写英文缩写    

Full spelling Full spelling Full spelling Full spelling     

英文全称英文全称英文全称英文全称    

Chinese explanation Chinese explanation Chinese explanation Chinese explanation     

中文全称中文全称中文全称中文全称    

IGMP Internet Group Management Protocol 互联网组管理协议 

IGP interior gateway protocol 内部网关协议 

IGW Internet Gateway 因特网网关 

IP Internet Protocol 因特网协议 

IPoE IP over Ethernet 以太网上的 IP 协议 

IPSec Internet Protocol Security 互联网协议安全 

IPv6 Internet Protocol Version 6 IP 版本 6 

LSN Large Scale NAT 大容量 NAT 

MIB Management information base 管理信息库 

MLD Multicast  Listener Discovery 多播侦听器发现 

MP-BGP Multiprotocol BGP 多协议 BGP 

MPLS Multi-Protocol Label Switching 多协议标签交换 

MxU Multiplexer Unit 复用器单元 

NAT network address translation 网络地址转换 

ND Neighbor Discovery 邻居发现 

OLT Optical Line Terminal 光缆终端设备 

ONU Optical Network Unit 光网络单元 

OSS Operations support system 运营支撑系统 

P2P Peer to Peer 个人到个人 

PPPoE Point-to-Point Protocol over Ethernet 以太网上的点对点协议 

QoS Quality of Service 服务质量 

RADIUS Remote Authentication Dial In User Service 远程用户拨号认证服务 

SLA Service Level Agreement 服务等级协议 

SPOP Service Point of Presence 业务访问点 

STUN Session Traversal Utilities for NAT 会话穿越 NAT 的应用 

UPnP Universal Plug and Play 通用即插即用 

VAS Value Added Service 增值服务 

 


