
WEB应用安全和数据库安全的领航者 

www.dbappsecurity.com.cn 

                         演讲者：刘志乐 

基亍于计算的 
大数据分析 

 



WEB应用安全和数据库安全的领航者 www.dbappsecurity.com.cn 

  OWASP中国区委员 

  OWASP中国杭州分会区域负责人 

  2011年中国计算机网络安全年会演讲嘉宾 

  2011年OWASP亚洲峰会演讲嘉宾 

  2011年ISF上海演讲嘉宾 

  2012年第四届中国于计算大会演讲嘉宾  

  2012年计算机网络安全年会演讲嘉宾 

  2012年OWASP AppSec Asia悉尼峰会演讲 

      嘉宾                      

  2013年第二届等级保护技术大会演讲嘉宾 

  2013年中国亏联网安全大会演讲嘉宾 

  2014通信行业网络安全年会演讲嘉宾 

 

 

 

  

  



WEB应用安全和数据库安全的领航者 www.dbappsecurity.com.cn 

内 容 提 要 

传统安全分析的困境 

基亍于计算的分析构架 

基亍大数据的分析方法 



传统安全分析的困境 1 
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2006 年，个人用户刚迈进TB时代，全球

就有约180EB的数据 ； 

 

 
1PB = 2^50字节 

1EB = 2^60字节 

1ZB = 2^70字节 

大数据的爆炸性增长 

2020 年，预测将达到35.2ZB ！ 
 

2020 年，预测将达到35.2ZB ！ 
 

地球上至今总共的数据量： 地球上至今总共的数据量： 

2012 年，达到了1.8ZB ； 2012 年，达到了1.8ZB ； 

1ZB =  

1010亿TB 
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近年攻击事件频发 
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攻击 察觉 应急响应 

传统的应急响应 

已损失 

无察觉 

时间性长 

被动 

亡羊补牢 
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无有效的安全无有效的安全  
监监管手段管手段  

如何利用现有如何利用现有资源产生最大价值？产生最大价值？  

突突发发的入侵事件的入侵事件  如何及时发现被入侵的目标，进行补救？ 

内网内网被被APTAPT攻攻击击  如何找出攻击来源、被入侵目标？ 
如何消除植入的木马及可疑程序？ 

网网站存在安全漏洞站存在安全漏洞  如何及早发现网站安全漏洞？ 

 e-Question구현 단계_Fulfill Demand 
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基于云计算的分析构架 
 

2 
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基亍于计算的大数据安全分析 

总体设计思路 
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于计算架构 
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分布式扫描引擎 

• 基于 Hadoop 的分布式扫描引擎 

• 通过 Mapreduce 分解任务 

• 每天产生超过20G的有效数据 

HDFS 

HBASE 
Hive 

Mapreduce 

存储 分析 

Scanner 

Scanner 

Scanner 

Mapper 

Mapper 

Mapper 

数据搜集 
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指纹识别 可用性检测 漏洞扫描 网页木马 其他 

WEB漏洞获取 

于端分析 分
布
式
扫
描
引
擎 
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攻击日志收集 
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攻击日志收集 

经过压缩的 
日志数据 

SSL 

标准化标准化 

带宽管理  

过滤*         归并* 

日志数据 

*符合NIST 800-92 日志归并要求 

SmartSensor 

集中更新 
云端集群 

云端分析 
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客户端防护日志收集 
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风暴中心WAF数据 
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WEB攻击 

检测 

 

邮件攻击检测 

文件攻击检测 

流量分析 静态检测 动态检测 

综合分析 APT攻击 

APT攻击收集 
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邮件APT检测 

WEB APT检测 

文件APT检测 

云端分析 
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大数据分析平台 

•  对搜集海量数据进行综合分析 

–  使用 Hadoop 集群 

–  原始数据 MapReduce 任务分析 

–  Hbase数据使用hive + Mapreduce进行分析 
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大数据分析平台 

•  分析的方式 

–  简单的统计类 

 使用 hive 进行进行统计分析 

–  综合关联类 

 Mapreduce 任务处理 

 多任务分步处理 

 

 

 



基于大数据的分析方法 3 
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大数据安全分析 

• 分析异构环境风险 

• 多点多源业务安全关联分析 

• 海量历史安全信息数据挖掘 
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综合海量数据分析 
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综合关联分析 

发现威胁发现威胁  

已知漏洞已知漏洞  

关键业务关键业务ITIT资产资产  

基亍风险的排序基亍风险的排序  几十上百个： 

最高优先级事件 

数以千万计： 
原始事件 

数以百万计： 
安全相关事件 

数以千计： 
关联事件 

警报 : 用户BadUser123在尝试对WeakServer的密码进行暴力破解 
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安全态势评分 



大数据时序趋势预测－算法 

可利用算法 
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趋势预测－周期性 
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趋势预测－趋势 
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综合（周期性、趋势、正态分布） 
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大数据挖掘－样例1 

 

Windows缓冲区溢出

Conficker蠕虫攻击

SMB协议认证失败
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数据挖掘-事务分布模式 

FlashGet 
文件下载 

FlashGet 
文件下载 

UDP-Flood UDP-Flood 
拒绝服务攻击 
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数据挖掘 - 行为模式 
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攻击分析地图展示 
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实时攻击监控 
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THANK YOU 

WEB应用安全和数据库安全的领航者 


