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我们的合作可以更早、更深、更广 

 
 
How about changing 

改变    
change 

经验 
experience 
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挑战一：校园网流量模型在变化，如何调整网络架构？ 

 

南北向流量在增加 
东西向流量在减少 

 

 

本地处理+交互 远端处理+交互 
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挑战二：管理问题迫在眉睫，如何释放双手？ 

 

人力问题 
网络规模在变大 

 
有线网络 无线网络 

全校覆盖 

家属区 

校医院 

校办企业 

。。。 

全校覆盖 

3000+AP 

10+AC 

 

投资问题 
复杂的认证计费 

 

工作量 
动态策略随行 

多种用户群体 

多种接入需求 

多种认证方式 

多种管理挑战 

。。。 

 

 

   随机流动 

 

如何上网？ 

如何获得权限？ 

如何保证带宽？ 

如何确保安全？ 

。。。 
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WAN/Internet 

 单点有效防御 

外部攻击 
WAN/Internet 

Ⅹ 防火墙单点防御失效 

移动终端攻击 

AP AP 

外部传统攻击 

AP 

传统网络接入方式、位置固定，攻击点和攻击手段单一 
移动化后，办公场所无限扩展，接入终端非常丰富，导

致攻击点和攻击手段也多样化 

无线窃听攻击 

 

移动网络攻击 

挑战三: 边界消失、传统安全失效 



HUAWEI TECHNOLOGIES CO., LTD. Page 7 华为保密信息，未经授权禁止扩散 HUAWEI TECHNOLOGIES CO., LTD. Page 7 华为保密信息，未经授权禁止扩散 

 
海量终端并发 
随时随地接入 
用户行为多样 

 

按需区别计费 

统一认证控制 

扁平网络架构 

智能资源划分 

合理带宽利用 

基于用户流控 

全面识别应用 

敏捷架构 

精细运营 

应用控制 

 

 

 

校园网络运营化 

 
一套 
系统 

华为高校网络解决之道 
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敏捷校园网络架构 

AP 

交换机 

WAN/Internet 

eSight 

统一管理 

NE/FW/SVN 

AP 交换机 

业务控制层 

感知接入层 

园区出口 

校区2 
L2 SW 

AR 
互联网接入 

Layer3 

Layer2 

INTERNET 

核心层 

汇聚层 

接入层 
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扁平化结构使网络管理更简单 减少工作量 

 

管理简单：架构 

扁平化网络结构 

控制层：整网策略部署，业务控制 

接入层：用户的终端接入 

 

敏锐： 
控制层可以灵活的调整，以适应新 

业务和技术要求 

 

快捷： 
业务的快速部署，高效转发 

 

开放： 
控制层以下，解耦合，即插即用， 

零配置、零管理 

Layer3 控制层 

Layer2 接入层 

INTERNET 
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一套系统实现多种接入需求以节约投资 

 

统一认证 

认证 

网关 

INTERNET 

 

 

准出 

准入 

PPPoE+隔离 
 

MAC IPoE+隔离 

PPPoE+隔离 MAC 802.1X 802.1x/web 

web MAC web web 

精细化运维 

高安全运维 

简易化运维 

IPoE+隔离 

办公设备 办公区 宿舍区 家属区 无线区 

隔离=QinQ/端口隔离 

统一认证： 
分区认证，有效隔离 
有线无线统一认证 
准入准出统一认证 
IPv4/IPv6统一认证 
。。。 

一套系统： 
认证网关+AAA 
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独家支持: web准入准出一体化控制，web认证更安全 
Internet  CERNET 

  
  

 
 

学生宿舍楼1 学生宿舍楼2 教学楼1 教学楼2 

Radius服务器 

BRAS准出 
认证控制点 

认证控制点在接入交换机，认证通过前，用户VLAN不打开，只允
许少量认证报文通过。 

在用户认证过程中，BRAS截获RADIUS报文，做RADIUS代理，同时完
成出口认证并对出口流量进行计费。 

认证通过后交换机打开VLAN，允许用户报文通过，同时在BRAS上生
成用户表项，对用户进行二级管控。 

Radius代理 

Web认证 
准入控制点 

适用于方便、易用场景，无线区、办公区  

准入 
 

准出 
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 Huawei Enterprise A Better Way 

 

ME60   BFD for VRRP 

独家支持：ME60双机热备方案，网络更可靠 

根据设计需要，BRAS可以负载分担或采用主备模式 

实时备份用户IP连接信息（DCHP用户表项、安全绑定表、
业务属性信息） 

BRAS业界3倍的上线速度1000/S，可以实现大规模用户快速
并发上线 

热备方案实现业务永续 

Cernet/国内流量 
资费较低 

Internet流量 
资费较高 

  

Internet  CERNET 
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多业务网关实现精细化管理 

 

精细化运营 

访问目的费率精细化： 
不同目的地址，不同费率，轻松实现 
校内免费校外收费 

Network 

Policy Server 

教师 

Portal Server 
AAA Server 

学生 

学生 

教师：VIP用户，需要保证各种业务带宽 

学生：普通用户，需要BT下载，进行限制 

文件下载 
BT 

网络游戏 

VOIP IPTV 

访问资源带宽精细化： 
领导、老师、学生不同带宽控制，保 
证关键用户关键业务的服务质量 

终端接入识别精细化： 
终端类型的识别，推送不同的页面； 
设置不同的访问权限，策略随行，资 
源随动，业务随行 

业务控制识别精细化： 
基于不同的业务，不同的带宽限制 
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变孤点防御为全网协同联动，安全定位到人 

 

动态感知主动防御 

 

NG firewall 

用户组A 用户组B 用户组A 用户组B 

①流量镜像进行应用
识别 

②应用识别与用户信息同步 

③下发安全策略 

     与QOS策略 

用户 应用 
类型 

接入 
方式 

接入 
时间 

QOS 安全策略 

李明 桌面云 wired 工作时间 H 允许访问 

王伟 网页 
访问 

wireless 工作时间 L 受控访问  全网安全信息收集 

 安全事件大数据关联分析，精 

准定位 

 策略联动，协同防御,威胁自动 

隔离 

 安全能力与应用识别深度融合  

 创新的基于用户安全行为分析 

 

AAA 
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华为在ME60领域持续演进 

2004 1999 2008 2010 2011 2012 

 1st  
BRAS 

未来 

      

• NP 架构 
• 基于IP的BRAS 
• 多种接入场景 
• 强力用户管理能力 

MA5200 系列 

1st  

10G BRAS 
1st  

40G BRAS 

1st 
市场份额 

1st  
BRAS 

1st 
160G 

CGN/NAT 

• 电信级可靠性架构 

• 2.5G高性能平台 

• 灵活业务控制 

MA5200G 

• 第一个10G平台的BRAS 

• 创新的MSCG理念 

• 独家热备份技术 

• 2006年获得infovision创新大
奖 

• 2007年获得infovision大奖： 
Network Resource-Based 
Policy & Admission Control 
Solution 

ME60 系列 ME60-X Series 
• 2008-2011：新建市场Top1 

• 第一个40G每槽的BRAS 

• 系列化接入板卡 （50/100/240） 

• 高性能CGN/NAT 

未来 
     • 480G 板卡 

• 虚拟机箱技术 

• Soft BRAS 
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解决方案产品选型之高教（211、本科） 

 
  

分校 

 

 

DMZ 
校园对外服务区 

 

校园应用中心 

汇聚 

CERNET 
分校 

防火墙 

出口路由器 

 
 

 

 

BRAS 

宿舍区 教学区 图书馆 

NE40E/NE20E 

USG95/USG66 

ME60/S12700 

S12700/S9700/S7700 

S12700/S9700/S7700/S57EI 

S57LI/AP6010/AP5030 

AC  S12700/AC6605 
AAA 深蓝/城市热点/第三方 

核心 

接入 
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解决方案产品选型之职教（高职、中职） 

 
  

分校 

 

 

DMZ 
校园对外服务区 

 

校园应用中心 

汇聚 

CERNET 
分校 

防火墙 

 
 

 

 

BRAS 

宿舍区 教学区 图书馆 

USG66 

S12700/NE16EX 

S12700/S9700/S7700 

S7700/S57EI 

S57LI/AP6010/AP5030 

AC  S12700/AC6605 
AAA 深蓝/城市热点/第三方 

核心 

接入 
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解决方案产品选型之中学（中职/重点中学） 

 
  

分校 

 

 

DMZ 
校园对外服务区 

 

校园应用中心 

汇聚 

INTERNET 
分校 

防火墙 

 
 

 

 

宿舍区 教学区 图书馆 

USG66 

S12700/S9700/S7700 

S7700/S57EI 

S57LI/AP6010/AP5030 

AC：  S12700/AC6605 
AAA ：eSight/深蓝/城市热点/第三方 

核心 

接入 
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解决方案产品选型之职教（重点小学） 

 
  

分校 

 

DMZ 
校园对外服务区 

 

校园应用中心 

INTERNET 
分校 

防火墙 

 
 

 

办公区 教学区 图书馆 

USG66 

S12700/S9700/S7700 

S57LI/AP6010/AP5030 

AC  S12700/AC6605 
AAA  TSM 

核心 

接入 
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 项目背景及挑战 

西安交通大学是我国最早兴办的高等学府之一，百年名校，
为我国著名的985、211高校 
随着用户规模的扩大，新应用的增多，西安交通大学需对现
有校区核心网络升级加固，同时对政务认证方式进行改造 

 

 华为解决方案 

 

 客户价值 

 采用华为高端核心设备CE12800，满足未来扩展，节约核心网

的重复投资 

虚拟化技术应用，使核心更可靠，管理更加方便 

华为助力西交大构建高性能核心网 

校园核心网采用两台业界最先进的华为CE12808组成核心网，
CE12800系列支持1G/10G/40G/100G，满足未来10年升级
扩展需求 
核心网采用业界最先进的交换网集群技术，构建高性能的虚
拟化核心 
部署华为ME60-x8做整网统一认证，一套系统实现各个区域
融合认证 

 

CE12808 CE12808 ME60-x8 
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 客户背景&需求 

中南财大是武汉7所211、985高校中网络建设最具创新性的高校，

网络建设具有灯塔意义， 

中南财大才采用基于1x的认证计费系统，该系统不够开放，网络

扩容受到厂商绑定 

该系统存在于主机OS和应用程序间兼容问题，导致学生经常无法

上网 

 

 

 华为解决方案 

 通过华为BRAS构建智能扁平化网络平台，交换设备与三层BRAS解耦合，

只启用厂商均支持的二层功能，网络更加开放 

华为BRAS作为整网的认证计费网关，部署WEB准入准出一体化方案，网

络接入终端通过网页完成身份认证 

部署华为ME60独特的DAA功能，实现基于目的地址和流量的区分计费 

 客户价值 

 扁平化网络部署方案，网络扩容不再被厂商绑定 

WEB认证方式部署，网络可用性更高，摆脱客户端困扰 

DAA方案的部署，增加营收达120% 

华为BRAS助力中南财大构建智能IP传输平台 

一卡通 
专网 

图书 
专网 

安防 
专网 

标准化 
考场 

学生 
用户 

办公 
用户 

教学用户 
无线用户 

教工 
用户 

ME60 

南湖核 
心交换机 

ME60 

联通/电信/CERNET/武汉7校 

IP传输平台 
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 客户需求 

南京航空航天大学是两大航空211高等院校之一，网络信息化建设

引领航空院校信息化建设方向 

随着网络规模的扩大，南航原有单台ME60设备利用率过高，需要

做扩容，以承载用户接入认证 

 IPV6应用不断增多，需要对IPV6访问做控制 

 

 

 华为解决方案 

 部署华为独家的设备间双机热备方案，设备间启用BFD+VRRP协议，实现

业务200ms内倒换。实现认证业务的负载均衡及 核心设备高可靠性。 

部署华为ME60高性能的40GBRAS板卡，提高了接入的端口密度，扩充了

系统容量 

部署华为IPV6认证，实现对IPV6访问管控和IPV6组播 

 客户价值 

 部署华为ME60双击热备方案，实现用户永不掉线，系统更加健壮 

华为ME60高密度BRAS板卡设计，提高了接入能力，系统容量提高一倍 

 IPV6认证的部署，使IPV6访问有根可寻 

华为BRAS双机热备方案助力南航构建坚强核心 
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 客户背景&需求 

西安电子科技大学是首批211、985院校之一，是陕西省信息化建设的山

头高校，在区域极具影响力 

原有有线无线使用不同的认证系统，数据不能同步，维护管理工作量很

大，需要学生网管协助管理 

 

 

 华为解决方案 

 部署灵活的认证功能，实现分区分策略的有线无线融合认证方式 

部署业界独特的静态和动态ip，统一portal推送策略，精简认证系统，降

低维护工作量 

部署QinQ方案构建扁平化组网，原有设备只启用二层功能，实现对原有

设备的充分利旧 

 客户价值 

 全网实现了统一认证管理，简化了运维管理的压力 

现网设备得到的充分利用，保护原有投资 

西安电子科技大学网络改造项目 

INTERNET 

家属区网络 办公区 

CERNET 

ME60 
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