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告别过去，走向敏捷1

为什么需要敏捷网络，这得从 IP网络的历史谈起：网络是用来承载信息数据的，业务和应用发展的走向，

决定了网络的未来发展。 

IP 网络技术的发展，大概经历了 4个阶段： 

业务连通

带宽扩展

以太Hub
软件转发路由器

L2/L3交换机
硬件转发路由器

多业务承载
MPLS/TE
QoS/HQoS
BFD/50ms倒换
NSF/NSR/ISSU

下一代网络

初始阶段
文本界面

@

普及阶段
Web+下载

多业务阶段
语音/视频/专线….
等业务IP化

CLOUD

IP 网络的发展历史

初始阶段：这个阶段网络上的典型业务，都是类似Email，Telnet 的文本界面，网络还是专业人员的工具，

其对网络的带宽和实时性要求都很低，网络只需要提供基本的连通功能就可以了。这个阶段的典型网络设备是

以太网Hub 和软件转发的路由器。 

普及阶段：从1994年底开始，Netscape浏览器掀起了互联网普及的大潮。这个阶段互联网上的用户数激增，

业务开始走向丰富，界面也从文本变成了 Web 图文混合，下载业务开始变得普及，网络流量快速增长。网络

的主要责任是解决网络规模，带宽和性能问题，L2/L3 交换机和硬件转发路由器开始出现。 

多业务阶段：从 2000 年开始，电信业务 IP 化成了网络发展的重点，如何把语音 / 视频 / 专线等专业网

络实现的功能，用 IP 网络来替代，这就涉及到了多业务承载的问题。大量的网络新技术开始出现，主要包括

MPLS/TE、QoS、BFD 和快速倒换、NSF/NSR/ISSU 等可靠性技术。其主要目的是保证多业务承载，特别是实

时业务的网络质量、可靠性、业务隔离 3个诉求。 

下一代网络：近些年来，业务的发展日新月异，大量的新业务和新技术的出现，对网络产生了更多的诉求。

这些业务包括云计算、WLAN和移动性、社交媒体和高清视频、大数据和物联网。如何应对这些新业务带来的

挑战，如何解决现有网络一些残留的问题，是下一代网络要重点考虑的。
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移动性的挑战

WLAN、移动办公、BYOD 其基本特征就是作为信息消费者的用户终端，物理位置变得不固定，这对传统

以手工静态配置为核心的传统网络形成了挑战： 

1. 不同的位置、不同的终端，如何保证一致的用户办公体验？让用户感觉不到位置的差异？ 

2. 网络安全如何部署？传统的网络安全只需要考虑企业和互联网的出口，而移动性的引入，移动终端和

WLAN引入了大量新的安全泄漏点。 

3. 如何动态配置用户的权限、安全、QoS 优先级等网络策略？传统的固定网络用户可以跟一个物理端口

绑定，策略是管理员手工配置到离用户最近的网络设备上的，当用户位置不固定时，我们不能要求网络管理员

通过手工配置去适应每个人位置的变化。这就要求网络需要具备动态分配资源和部署策略的能力，网络资源需

要跟着用户走。 

4. 最后一个挑战是流量。某天大家开会，突然涌进一群人，是带手机、iPad、电脑来的，这时候流量在这

个地方突然增高了，这叫蜂群流量。

1.1 移动性的挑战：体验、安全、管理

移动办公和远程办公，糟糕的使用体验

手工配置的网络，繁琐的部署

安全威胁持续增加

蜂群流量如何管理

公司内
Wi-Fi接入

公司内
LAN接入

网络用户 公司外
3G/4G接入

Internet

WAN

公司
分支接入

公司外
Wi-Fi接入

CIO

员工希望把HOME COOL
体验带到企业中

移动设备种类
和数量剧增

用户权限
用户带宽
安全策略
应用策略
工作组…

14万条用户配置，
怎么办呀？

随机流动

蜂群式流量

网络管理员
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云计算的挑战

云计算是以计算和存储资源虚拟化为核心的重要技术革新。计算虚拟化技术，将传统服务器的平均利用率

从 5%-7%，大幅度提升到 60% 以上，大幅度节省了 IT 投资成本。但很多企业在建立自己的私有云和混合云

的过程中，忽略了网络在里面的作用：云计算是需要一张云网络配套的，否则业务体验和运维效率就会大幅度

下降。

云计算特别是云桌面的部署，使得传统业务的功能分配发生了改变。传统的业务部署大部分是 Client/

Server 架构，和终端用户紧密联系的业务体验，大部分由Client PC机在本地处理完成，客户的业务使用体验，

和网络关联相对较小。而云计算环境下，所有的处理都集中到了云中，终端客户的体验已经不完全由本地处理

终端决定，而是完全取决于数据中心的响应能力 + 网络的实时性和可靠性保证。云计算的本质就是一台大的计

算机，网络就是传统计算机的总线，其实时性和可靠性，对云计算的体验至关重要。 

计算虚拟化技术除了提高服务器利用率，节省成本外，还能够让计算和存储资源可以象水电一样，通过云

管理界面动态分配，节省了传统物理服务器部署的繁琐过程。比如当企业的一个部门需要增加计算资源时，传

统的方式就购买新的物理服务器，经过一个繁琐的物理部署过程，才能完成计算能力的提升。而在云计算环境

下，只需要在虚拟管理系统界面上输入一个参数，计算资源就会及时获得，其效率比传统方式提高了数个数量级。

但问题来了，一个完整的信息系统，除了计算和存储资源外，还需要网络资源、计算和存储资源已经通过云管

理系统动态部署，而网络资源如果还是通过传统方式静态物理部署得话，整个云业务的效率就会大幅度下降，

云计算带来的好处也会大打折扣。那么网络资源是否能够象计算和存储资源一样，以虚拟化的方式动态分配、

动态部署呢？这正是下一代网络需要解决的问题。 

1.2 云计算的挑战：实时性、可靠性、虚拟化

传统网络

网络成为云计算的总线
严格的实时性，可靠性诉求

1

2

本地处理+交互 远端处理+交互

计算存储资源已经虚拟化
网络资源呢？

云业务网络
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1.3 实时化的挑战：如何保证实时业务体验

实时化的挑战

第三个挑战是网络实时化的问题。网络实时化在 2000 年时发生了，把语音和视频承载到网络上，对网络

有了一定的实时性要求。数据业务对丢包、时延、抖动的容忍度比较高，即使出现这些问题，对业务本身的影

响也较小。但语音和视频业务一旦出现丢包就会有非常明显的感觉，体验迅速变差。

目前的网络在实时性方面已经解决了快速倒换的问题，网络在出现故障的时候能够在 50ms 内快速的切

换到备用链路，这也是网络这些年来一直在致力于解决的问题。但网络除了这种大的中断性故障以外，还有很

多其他的因素影响者业务体验：如带宽不足、交换机缓存小、链路质量劣化、硬件老化、网络安全攻击、配置

错误等等。比如，我们日常在上网的过程中感觉网速突然变慢，看视频的时候可能会遇到马赛克，语音通话的

时候遇到单通、听不清等现象，重拨后问题解决。这些现象在我们目前的网络中是非常普遍的。这些问题的出

现主要是因为用户在使用网络中体验差，网络并不知道。网络管理员也根本不知道用户体验不好，更别提去发

现是什么因素影响了业务体验。这是 IP 网络的无连接架构导致的，网络中没有任何业务的状态信息，缺少一

个能够自动感知用户体验和自动定位问题的机制。 

缺少自我质量感知的机制，就缺少了一个自我修正的正反馈机制，就相当于一个机体生病了，自己却不

知道，网络体验由于这种机制的缺失迟迟得不到改善。 

高清性、移动性、随机性……

流量大：语音的128倍数据办公的68倍

突发大：突发流量是平均流量的3～5倍

丢包敏感：要求丢包率<10-6 语音

<10-2 ，质量可控数据业务丢包重传，不

敏感

上网慢
云桌面反应慢

图像马赛克
语音听不清

怎么又这样了？

用户体验不好，网络并不知道数据 视频 VOIP汇总

突发的视频流量模型
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1.4	 扩展性的挑战：如何适应加速增长的流量、功能和节点

扩展性的挑战

我们构建一张网络时，不能仅要考虑现在，因为网络所承载的流量、业务和节点数都在快速发生着变化。

网络扩展性是首要考虑的因素，以免网络刚刚建好就过时了： 

流量 / 带宽的扩展：Internet 每用户带宽平均每年增长 40% 左右，其根本原因是界面自然变化引起的流

量变化，包括网页上更多的动画和更高清晰度的视频。另一方面是自由沟通的基本需求给网络提出了更高的要

求，包括语音、视频通话，以及越来越多的云应用。1998 年一个网民人均的流量每月约 1MB，而到 2008 年

一个网民每月流量就已经达到 1GB，到 2014 年更将达到 10GB。因此在建网过程中，选择具有带宽扩展性的

网络架构，选择具有带宽扩展性的设备，是需要重点考虑的。 

应用和特性扩展：除了流量在快速增长外，新技术和新业务也在加速增长。以定义网络设备功能的 IETF 

RFC文稿数为例，在最初的20年中，一共才出现1000多篇RFC文档。而最近的短短10年，就新增了近3000篇。

我们通过直观也可以感觉到，近些年来，云计算、移动办公、BYOD、社交媒体、物联网、SDN、大数据大量

新的技术和业务出现，如何适应这些快速出现的新技术和新业务，这就对网络和网络设备的业务扩展能力提出

了要求。

 网络节点数扩展：网络互联的设备数量，是以超指数的速度在快速发展。近些年来，设备节点数由于移

动终端和物联网的引入，呈现越来越快的增长趋势。很多人不理解，网络节点数的增长跟网络设备是什么关系，

很简单，选购网络不能仅仅看带宽，还看里面的表项大小 (MAC 表，路由表，ARP 表等 )，这些表项直接决定

了你未来能够支撑大的网络节点规模，小表项交换机由于网络规模太大表项被撑爆的事情屡见不鲜。 

网络流量指数增长

界面越来越自然：+40%每年

标清 高清

大数据收集引起的潜在流量

网络节点数在爆炸

1 751
1068

2155

4998

6979

1969 1979 1989 1999 2009

IETF RFC 移动终端 物联网

1984   1000
1992   1百万
2008   10亿
2010   100亿+
2020   500亿+

新技术加速出现
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传统的网络，安全泄漏点主要是在企业到互联网的边界，很多企业也都把防火墙等安全设备部署到这个

边界位置进行防护。但移动性的引入，以及网络攻击手段的发展，使得安全防护失去了边界：Wifi、移动终端、

远程办公引入了大量的新的安全泄漏点，以及内部攻击手段 ( 病毒 / 木马 /APT 攻击 ) 的出现，都让传统的边界

防护手段彻底失效。

如何解决这种多点泄漏和内部攻击带来的新安全问题，是下一代网络需要重点考虑的。

1.5	 安全的挑战：安全防护失去边界、传统安全失效

安全的挑战

WAN/Internet

 单点有效防御

外部攻击

Ⅹ 防火墙单点防御失效

移动终端攻击

AP AP

外部传统攻击

AP

传统网络接入方式、位置固定，攻击点和攻击手段单一

 移动化后，办公场所无限扩展，接入终端非常丰富，

导致攻击点和攻击手段也多样化

 54%无线网络存在安全风险

无线窃听攻击

移动网络攻击

WAN/Internet
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敏捷网络的 5大改变

1.6	 告别过去，走向敏捷

传统的网络有什么问题呢？总结起来有 5点： 

1.	 首先网络资源是手动静态配置的，静态的网络资源无法即时响应业务的动态化，如计算资源的动态分

配和虚拟机迁移，移动终端位置的变化等，这形成了矛盾。 

2.	 第二是 IP 网络缺乏一个基本的质量感知机制，即人感受到体验差时，网络不能够感知。这就为完美流

畅的业务体验设置了障碍，特别是实时业务出现时，这个问题会更加明显。 

3.	 第三是故障和问题定位效率比较低效，在网络出现问题而又无法自动恢复的情况下，需要对整网进行

大规模排查，无法在短时间内精确定位故障点。 

4.	 第四是单点防护的安全手段已经过时，安全问题已经从单一的出口安全，扩展到整网任意位置、任意

设备的安全，尤其是移动性发展，使得攻击点可能遍布各个角落。 

5.	 最后是缓慢的响应能力，所有这些问题形成的根源，都是因为网络设备，特别是以太交换机的更新速度，

是硬件定义的，其新功能的增加取决于新器件的更新，目前的更新速度网络的响应速度远远跟不上以软件定义

为基础的业务发展速度，成为了业务发展的一个瓶颈。 

敏捷网络将带来 5大改变，让您走出传统网络的困扰，步入敏捷时代： 

1.	 传统网络是以技术、设备和网络连通作为核心来设计的；

     敏捷网络将关注点转移到如何提供卓越的用户体验和快速引入业务创新，尽量屏蔽技术和设备细节。 

2.	 传统网络是以单台设备为中心的，各自为政；

     敏捷网络更加关注全网作为一个功能的整体，提供整体的服务和整体的体验。 

社交网络

云计算

移动性

大数据

物联网

从关注技术、设备、连通，转向关注用户、业务、体验

从关注单点，转向关注整网协同

从IP尽力而为，转向IP实时感知质量

从设备静态手工配置，转向设备动态自动部署

网络从硬件定义，转向软件定义

1.

2.

3.

4.

5.
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3.	 传统网络用户体验不好，网络并不知道；

     敏捷网络让网络实时感知用户体验和业务质量，当用户体验不好时，网络会自动发现问题并提供精确的   

     定位信息。 

4.	 传统网络管理员的精力消耗到技术细节和复杂的设备配置和繁琐的问题定位上；

    敏捷网络让管理员更多地关注用户体验和业务创新，只需发挥您的经验和智慧，体力活全部由敏捷网络

    自动完成 

5.	 传统网络功能由硬件定义，演进速度慢，新业务和新功能往往需要更换设备；

     敏捷网络功能由软件定义，4 倍于硬件定义的速度，让新业务快速引入，让创新无处不在。 
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SDN能解决所有问题吗2
2.1	 SDN 的范围

SDN的范围

SDN 的概念自从诞生以来，概念的应用不断丰富，包含了 4 个大的范围，不同的组织，不同厂家在宣传

SDN时，都不自觉地偏重其中一种范围，而忽略了其他的范围： 

范围 1：SDN 首先是指网络架构的改变，即集中式控制架构，网络设备的控制功能（如路由计算）集中

到一个 Controller 上去处理，转发表由 Controller 生成下发到设备上。设备功能大大简化，只负责转发，变成

了一个傻瓜式的设备，OpenFlow 是 Controller 和设备之间的控制接口。集中式架构和 OpenFlow 主要由 ONF

倡导和定义。 

范围 2：SDN 第二个范围是指网络能力开放，即网络能力以 API 方式开放，第 3 方的应用可以通过 API

调用网络能力，从而实现了类似操作系统 + 应用程序的灵活功能架构。ONF 和 IETF 的 SDN 工作组，都强调

了网络能力开放，但从实现方式上差异很大。网络能力开放，跟特征 1 集中式架构并没有必然的联系，在现有

的网络架构下，也可以实现网络能力和设备能力的开放。 

范围 3： SDN第三个范围是指网络资源虚拟化，这是云数据中心 SDN的主要应用场景，其根本诉求是以

云计算的视角来看网络：在云计算环境下，计算和存储资源已经动态化，客户只需要在云管理界面上输入需要

多少计算资源，多少存储资源，就可以动态生成一个虚拟机给某个部门或租户。但是实现一个租户或部门的 IT

网络设备控制功能
集中到Controller上

设备能力以OpenFlow
方式开放

集中控制+设备能力开放

以传统网络为基础
实现网络能力开放

网络能力开放

让网络资源象计算资源
用通用IT架构�
替代专有网络设备

一样可动态分配

Overlay软件网络 : 
Nicira

网络资源虚拟化

Cloud

网络功能虚拟化NFV



12华为敏捷网络解决方案 /

系统，仅仅有计算存储资源动态生成是不够的，网络资源也需要在计算和存储资源动态生成时，通过云界面配

置一起动态生成，这就是网络资源虚拟化的概念。网络资源虚拟化中一种典型的实现是 Overlay 软件网络，即

用软件的方式部署虚拟网络，与物理网络完全解耦。Overlay 技术可理解为是将 L2 层的报文封装在 L3 层报文

中进行传输，将物理网络进行虚拟化后，提供给上层的应用，该技术主要用在云数据中心当中，可以很好的做

到多租户之间的有效隔离，虚拟机在整网自动迁移等等 ，满足大型云服务提供商、大企业的需求。数据封装

类型目前主要有 VxLAN、NVGRE、STT 等方式。 

范围4：网络功能虚拟化NFV，由13家运营商联合在ETSI建立NFV（Network Function Virtualization）联盟，

主要希望推进电信网络向IT化方向发展。由于运营商网络中设备类型多样，如：DDSN、CDN等，新业务上线困难、

运营成本高等问题，运营商希望将 L4－ L7 的功能通过软件平台来实现，从而降低运营成本。 
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2.2	 SDN 只解决了部分问题

在对照我们前面讲到的现有网络挑战，SDN只解决了其中一部分问题： 

1.	 它可以通过网络能力开放，让更多人加入到网络功能开发群体中，用整个产业的力量快速响应客户需求。

2.	 一些功能的集中式控制有利于提升网络资源的利用率，提高功能部署和运维效率。

3.	 网络资源虚拟化可以让网络资源象云计算的计算 / 存储资源一样，可以灵活调度和分配，这对解决移

动性和云计算业务至关重要。 

但 SDN并没有解决现网存在的所有问题： 

问题 1：功能灵活扩展：仅仅网络能力开放和OpenFlow 设备抽象，是无法真正实现网络功能软件定义，

自由扩展的。目前企业网部署的交换机设备，报文的转发用了固定功能的 ASIC 芯片，也就是说从出厂的那一

刻起，其包处理功能就已经固化，不可改变。新的特性和功能，只要涉及到包处理的改变，就无法软件升级获得，

只能通过更换设备来实现。即使是OpenFlow本身，协议也在频繁地变化，一个支持OpenFlow1.0的交换机，

其硬件大部分无法支持 1.1 以上的 OpenFlow 规范。要实现网络功能的软件定义，从设备基础架构就要灵活可

编程，否则软件定义就是一句空话。 

问题 2：性能： Overlay 网络和 NFV，都是用通用 CPU 软件实现网络功能，但是其往往忽略了一个

基本的现实，就是通用 CPU 软件只能替代网络功能，却不能替代网络性能。以典型的防火墙应用为例，一

个 Intel 的 4 核至强 CPU，只能处理 3Gbps 的流量，而一个同样成本的专用防火墙转发硬件，却可以处理到

20Gbps ～ 30Gbps 的流量，性价比差了一个数量级。如何实现软件的灵活性 + 硬件的性能，是需要我们解决

的问题。 

问题 3：平滑演进：任何客户，不可能完全抛弃现有网络，去建一个新的网络。下一代网络必须能够在现

网直接部署，平滑过渡，才可以生存下去。目前的 SDN技术还没有很好地解决这个问题。 

问题 4：业务体验：缺乏质量感知机制的 IP 网络，业务体验无法得到很好的保证，下一代网络不能仅仅

解决功能问题，还要解决极致完美体验的问题。这个 SDN也没有回答。 

幸运地是，华为公司的敏捷网络解决方案，找到了上述所有问题的钥匙，让我们一起去看看它的真面目。 
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3.1	 什么是敏捷网络

敏捷网络解决方案3

敏捷网络是华为公司面向企业市场发布的下一代网络解决方案。它基于 SDN 思想加三大架构创新，让网

络能够快速、灵活地为业务服务，让企业获得领先四倍的业务创新速度，帮助企业在激烈的竞争中获得先机。 

敏捷网络解决方案包含敏捷园区网、云数据中心和高效广域三大子解决方案，全面满足了移动性、云计算、

社交媒体、大数据及物联网五大业务趋势对网络的新诉求，给企业带来了前所未有的新价值。

全可编程：ENP+POF，让网络从硬件定义迈向软件定义 

软件定义的本质是网络功能以软件的方式灵活地改变和增强。而目前的企业网络中的交换机设备，其包

处理功能是基于 ASIC 的，一旦出厂就无法改变。很多厂商宣传的软件升级和 SDN 可编程，实际上是无法完

全兑现的，是虚假的。因为一旦涉及到包处理新功能的引入，如增加新的协议，新的协议处理功能，根本无法

实现。华为公司第一次将 ENP 技术引入交换机的包处理，实现了软件的灵活性 + 硬件的性能。同时对 SDN的

架构做了优化，引入了 POF（协议无关转发）架构，第一次真正做到了网络功能的可编程和快速演进，让网络

让网络更敏捷地为业务服务

SDN 华为增强架构

集中式控制 网络能力开放 网络虚拟化 全可编程 质量感知 平滑演进

华为敏捷网络解决方案

敏捷园区网

业务随行 全网安全协防 有线无线深度融合

云数据中心 高效广域

物理网络虚拟化 降低3倍租用成本

移动性 云计算 社交媒体 大数据 物联网

华为敏捷网络解决方案
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华为敏捷网络功能图

第一次从硬件定义走向软件定义。这为网络功能的快速创新和快速演进提供了可能。本次敏捷网络和敏捷交换

机上之所以能快速发布多个重大的创新功能：业务随行 / 全网安全协防 /iPCA/ 有线无线深度融合等，其根源就

是 ENP+POF 的全可编程的架构创新。

质量感知：iPCA，第一次让 IP 感知质量，网络从简单连通到极致体验 

SDN 没有解决传统 IP 网络存在的质量感知缺失问题，就是说 IP 网络没有一种合适的技术，能够自动感

知其承载业务的质量状况。当我们使用者感受不好时，网络和网络管理员并不知道，这是目前一些实时业务，

如语音、视频、云桌面等体验不好的最主要原因。华为公司通过 iPCA(包守恒算法 )技术，彻底解决了这个问题。

iPCA 部署了一个覆盖全网（设备、链路、单板、交换网）的质量感知系统，当由于网络自身原因影响到客户

体验时（主要是丢包），它能够及时检测出来并精确定位到一个可更换单元，从根本上保障了IP网络的极致体验。

同时也从根本上解决了困扰 IP 网络多年的问题定位难的问题。 

平滑演进：一机双平面，第一次让 SDN在现网直接部署 

SDN 是集中式控制，而当前网络是分布式控制，如何实现其平滑过渡和互通，华为敏捷网络通过一机双

平面的技术顺利解决了这个问题，第一次让 SDN可以直接在现网部署。

华为敏捷网络功能图如上所示：分为设备层、控制层、管理协同层共 3个层次：

设备层包含了华为公司的物理设备以及运行到Hypervisor 上的虚拟设备。 

控制层为 Controller。 

Southbound API 

Northbound API 

Service
layer

园区用户资源管理

Service 
Abstraction

Network Abstraction

Device Abstraction

3rd Party APP

Controller

eSDK

3rd Party 
C

ontroller

Control 
layer

Network 
device 
layer

eSDK

物理网络资源虚拟全网安全协防

云系统集成

自动网络部署 质量&问题感知

Controller执行代理 传统控制面

可编程包转发(ENP)

质
量
感
知

用
户
管
理

安
全
感
知

拓
扑
管
理

Router

Firewall

Switch

业
务
编
排

路
径
计
算

云计算 大数据 物联网移动性 社交媒体

POF

Northbound API 

Southbound API 
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管理协同层控制整个网络，实现端到端的网络部署，同时配合设备层实现华为独特的业务质量感知和问

题自动定位。

每个层次都提供独立开放的 API，分别提供设备能力抽象、网络能力抽象和业务能力抽象，以满足各种不

同层次用户的编程需要。 除了传统 SDN的控制面可编程能力，华为公司通过 POF +ENP，第一次将可编程能

力引入包转发面，是业界第一个能够提供全可编程能力的厂家。 

图中的灰色功能框是 SDN通用功能，红色功能框是华为公司的增强功能。 

在控制层，除了传统 SDN Controller 上的拓扑管理和路径计算能力外，华为根据各个子场景的实际功能

需要，增加了业务编排、物理网络资源虚拟、全网安全协防、园区用户资源管理、云系统集成五大新功能。 

在设备层，为了最大限度地兼容现有网络，我们保留了传统控制面。同时增加了用户管理、质量感知、

安全感知五个新的功能。 

全可编程：插上软件定义的翅膀，领先 4倍的演进速度

敏捷交换机与传统交换机的对比

如何让企业 ICT 系统领先对手一步，如何快速引入新业务和新功能，答案就是全可编程。让您的网络通

过软件定义快速引入新功能，以超出传统硬件定义网络四倍的速度演进，获得先机。 

Campus
Controller

POF+开放API

新功能

控制面（CPU） 包转发（ASIC） 控制面（CPU）包转发 (                 )

包转发用固定的ASIC实现，增加
包转发功能需要购买新的设备

传统交换机 敏捷交换机

包转发用可编程的ENP，实现通过软件
升级或自定义POF就可获得新的功能

硬件定义：
主要功能无法扩展
演进周期>24个月

软件定义：硬件性能+软件灵活性

自由的功能扩展演进周期<6个月



17华为敏捷网络解决方案 /

质量感知：困扰不再的体验、困扰不再的故障

用户体验下降的因素

全可编程是华为公司敏捷网络独有的增强架构，其核心就是 ENP+POF，在业界第一次实现了网络功能通

过软件定义快速扩展，让业务创新无处不在。 

一个新的网络功能，由控制面和包转发面两部分组成，很多厂家宣传的 SDN 开放 API，只是控制面的软

件定义，由于其交换机包转发还是用不可编程的 ASIC 实现，本质上是无法增加全新功能的。 

华为公司第一次实现了控制面 + 包转发面的全可编程，让任何新业务和新功能的定义都非常便捷，是真

正的软件定义。 

谈到业务体验，很多人都有一个误解：即有了带宽，业务体验自然就有了保证。除了大家熟知的影响业

务体验带宽和断网类故障外，还有大量被忽略的因素影响着我们的业务体验。 

有问题不要紧，关键是很多问题网络不具备自我发现的能力，特别是被忽略的 4 个问题类，这些问题长

期隐藏在网络中，严重影响着终端用户的体验，而网络和网络管理员却不知道。 

熟知的因素

带宽不足 带宽和Qos问题：

 断网类故障：设备或链路故障，流量中断

流控失效：传统交换机的缓存太小、对于突发类业务丢包

安全攻击：安全攻击会引入异常流量和异常处理

亚健康故障：光纤劣化丢包，硬件老化丢包…

网络配置问题：隐藏的配置错误

长期被忽略的因素

用户网上问题调查(2012)

新业务/新功能

硬件不匹配
和劣化42%

链路劣
化17%

工
程
安装

12%

带
宽

规

划
10%

配置错误
19%

我们需要一种手段，无论是任何因素影响业务体验，网络都能够自我感知并精确定位
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敏捷网络与传统网络的对比

iPCA

上图是一个传统网络与敏捷网络的效果对比。 

当问题发生时，传统网络用户体验受损，只要用户不去投诉，网络和网络管理员就不知道这个问题。即

使有人投诉，问题也非常难以被发现。因此这些问题就会长期隐藏在网络中。根据华为公司做的用户网络调研，

很多用户的网络长期存在异常丢包问题而自己并不知道，因为传统的 TCP 业务流会重传，丢包只会让人感觉

网络慢，而不会影响业务通断，致使很多用户都忽略了网络中存在的问题。直到网络上部署了实时性的业务，

如语音、视频、云桌面等，问题才被暴露出来。 

敏捷网络中增加了一个叫 iPCA（包守恒算法）的技术，使得网络具备了感知业务质量并精准定位问题的

能力，在用户体验受损时，网络会快速感知精确定位问题，并且提供了详细的质量记录，帮助管理员确定是什

么问题影响了业务体验。

用户体验受损
而网络不知道

等待

>90%
默默忍受

>70%
无法定位

通知管理员
问题精确位置

100% 隐患消除

问题重复发生

体验持续受损

上网慢
云桌面反应慢
图像马赛克
语音听不清

问题发生

敏捷网络

传统网络

iPCA (Packet  Conservation  Algorithm for Internet)

自动质量感知

您体验不好/我能感觉到

精确问题定位

手工问题定位:
数小时～数天

带外检测技术：BFD/NQA

带内检测技术：Y.1731

多入 多出无连接IP/以太网

？
多入多出监控，N2扩展性如何解决？

业界第一个多入多出测量技术

任意网络规模，真正可部署

即时质量感知+精准问题定位

流
量
开
销

多层次测量：网络，设备，单板，链路

单入

单入

单出

单出
iPCA

iPCAiPCA iPCA

iPCA

iPCA

0

无连接网络监控难题
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华为公司发布的敏捷交换机和其他敏捷设备，都具备了一机双平面的能力，可以直接在现有网络中部署，

不存在任何兼容性问题。 

敏捷交换机具备传统网络控制和 Controller 控制两个平面，可以独立部署到现网中，Controller 的部署是

完全可选的，只有需要全网协同部分功能时才需要配置 Controller。 

而且，即使 Controller 故障，传统网络平面的连通性也不会受到影响。华为公司同时实现了 Controller 的

多机冗余备份，确保网络万无一失。 

既然网络质量感知这么重要，为什么在 IP 网络中不增加这么一个机制呢。这里涉及到了 IP 网络自身的一

个架构性问题，即IP网络是面向无连接的网络，它跟传统的TDM、SDH、ATM有所不同，后者在业务通信之前，

会建立一个端到端的网络连接。而 IP 网络中，网络本身只是数据包，没有任何业务连接的信息。 

无连接的网络更加适合于大规模的部署，但同时也遭遇了质量监控的难题。如上图所示，目前的监控技术，

如BFD/NQA/Y.1731等，都是面向点对点连接的技术，点对点技术在 IP网络中部署时，就会引入一个N2 问题，

即所有的通信节点之间都要两两部署，这对于 IP 网络扩展性是不可接受的。因此截至目前为止，IP 网络和以

太网络中，实际上没有部署质量监控措施。 

华为公司经过多年的研究，发明了 iPCA多入多出监控技术，它可以同时监控多个节点之间的两两的通信，

而不引入N2 问题。我们把这个技术做了迭代部署，它不仅可以监控一个网络，还可以监控到设备、单板、链路，

在整个网络内部署了一张完整的质量和问题监控系统，任何影响终端用户体验的问题，都逃不过它的范围。 

需要明确的是，iPCA 并不会引入额外的性能和流量开销，也不存在跟第三方设备的对接问题，所有的部

署过程都经过了完美的设计。

平滑演进

Controller(可选配置)

增强控制平面：
权限/安全/QOS/路径

传统网络平面：
STP/OSPF/BGP/…

敏捷交换机

平滑演进：完美兼容传统网络
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3.2	 敏捷园区网

分支网
L2 SW

AR AR
分支网

L2 SW
互联网接入

WAN/Internet

eSight
统一管理

园区出口

敏捷核心

敏捷汇聚

融合接入

NE/AR/SVN

敏捷交换机

敏捷交换机

敏捷交换机交换机 AP AP

安全资源中心
NGFW

Campus
Controller

Campus Controller
全网协同控制

     网络资源动态分配

     全网安全控制

     业务编排+动态路径

敏捷交换机
敏捷感知和执行

   用户&应用

   质量&问题

   安全事件

敏捷园区

敏捷园区是敏捷网络解决方案在园区网的落地实现，相对于传统园区，有 3个大的变化： 

它增加了 Campus Controller 集中式控制，实现整个园区网络包括出口路由器 /SVN 的全网系统控制，可

以动态地调配网络资源，实现网络资源跟随用户移动，从而保证了自由移动环境下每个用户的业务体验。同时

它可以调配全网安全资源，实现网络的协同整体防护。 

它用敏捷交换机替代了传统交换机，增加了敏捷感知和执行的能力，可以感知用户 & 应用，网络质量 &

问题以及安全事件 

它实现了安全能力资源化，防火墙等安全资源不再是某个单点的功能，而是可以全网共享的功能，具体

参加后面的全网安全协防小节。
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业务随行

全网安全协防

业务随行：自由移动新体验

全网安全协防：从单点防护步入全网防护年代

不希望被束缚在办公室的感觉，希望自由自在地移动、随时随地地办公。但糟糕的远程办公、移动办公

体验阻碍我们获得自由。慢如蜗牛的企业内网访问速度，让我们的美好愿望全部落空。 

问题在哪里？因为传统网络资源是按照物理位置分配的，它不会移动，更不关注人的体验。 

敏捷网络引入了 Campus Controller 和敏捷交换机，第一次把网络资源跟人关联起来，让网络资源自动跟

随人移动，从而保障了人的使用体验和使用安全。敏捷网络第一次让网络变得人性化，让上班族获得自由。 

网络资源

网络资源

网络资源

硅谷

深圳

北京

WAN/Internet

权限

优先级/带宽

安全

存储

自动翻译
自动部署

Campus
Controller

用户：xx

位置：深圳

1.

2.

3.

4.业务随行、资源随动、体验随身

远程办公、移动办公的糟糕体验不再

安全资源中心

Antiddos NGFW

安全沙箱 SVN

Campus
Controller

②大数据关联分析

④安全资源动态分配

③全网安全策略下发

①全网安全事件采集

安全事件采集

安全策略生效

1、全网安全事件采集

     网络、安全设备日志、终端用户行为及
     iPCA 流量异常数据等

2、大数据关联分析

    Campus Controller 对海量数据进行关联分  
    析，发现安全隐患

3、全网安全策略下发

    Campus Controller 下发调整后的安全策略 
    至全网相关设备

4、安全资源动态分配

Campus Controller 将全网的安全设备虚拟
为资源池，并根据区域、用户、安全事件
动态分配安全资源
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有线无线深度融合

敏捷网络让企业无线的部署变得前所未有的简洁： 

利用敏捷网络提供的全可编程能力，无线功能已经作为一个特性内置到有线板卡中，不用部署独立的 AC

设备，不用部署独立的 AC板卡。 

有线无线的管理界面完全统一，像传统有线一样管理无线，像无线 AP 一样实现接入交换机免配置，一次

学习，一次管理，一次部署。  

有线无线深度融合

有线无线分离

认证网关

认证网关

独立AC

有线策略
控制点

传统园区

有线无线一体化

有线策略
控制点

插卡式
AC

敏捷交换机

有线无线深度融合

敏捷园区网

融合AC
融合认证网关
有线无线策略控制点CAPWAP隧道

无线网络有线化

1、将 AP虚拟成交换机一个端口
2、统一网管平台、设备发现、配置下发

有线网络 + 无线网络 =一台交换机

有线网络无线化

1、用管理无线 AP 的同样机制管理接入
交换机
2、接入交换机免配置开局
接入交换机 =AP/ 汇聚交换机 =AC

为了解决失去防护边界的安全问题，华为公司用 Campus Controller+ 防火墙 + 敏捷交换机，实现了全网

安全协同防护。在这种体系架构下，安全功能不再由出口防火墙一个点来执行，而是由 Campus Controller 进

行全网的安全事件收集，进行大数据关联分析并全网自动下发安全策略。 

敏捷网络让网络中的所有设备，都变成安全事件的监听者。Campus Controller 发现某个可疑点或者不可

信区域的流量时，会通过业务编排，把这些流量动态引入到共享的安全中心进行深度检测和清洗，当确认某个

流量缺失为攻击流量后，它还会指挥边缘网络节点直接隔离或降级此流量，以免对网络形成威胁。 

移动办公和 Wi-Fi 引入企业后，网络安全泄漏从传统的互联网出口一个点，变成了多个点。传统防火墙

只能防住一个点，而无法实现全网多泄漏点的防护。 
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敏捷交换机是敏捷园区中最重要的部件，从交换机发展历史来看，它是第五代交换机。相比于前四代交

换机，它最大的改变是通过 ENP 第一次让交换机的包转发可编程，通过 ENP+POF 第一次让交换机从硬件定

义进入了软件定义年代，为快速的业务创新提供了可能。如果说前四代交换机对应传统功能手机，那么敏捷交

换机对应的就是智能手机。

ENP 是华为公司芯片能力的集中体现，它集软件定义的灵活性、硬件的性能和交换机的低成本为一身，

是唯一的可在交换机上实现全可编程的器件。

和其它的几种包转发器件的对比如下：

ASIC：硬件性能 +交换机低成本，无软件灵活性

CPU（含多核 CPU）：软件灵活性，性能差，成本高

传统NP：软件灵活性，准硬件性能，成本太高

敏捷交换机

交换机的发展

3.3	 敏捷交换机

HUB

L2 Switch

第 2 代
L3 Switch

第 3 代

第 4 代

第 5 代

Multi-Service 
Switch

敏捷交换机

Agile Switch

第 1 代

S12700
敏捷交换机

业界首款随板T-bit AC

有线无线深度融合

业界首款随板用户管理

内置用户管理

交换机的价格

核心路由器的业务品质

当前受益，未来无忧

敏捷扩展，十年稳定的平台



24华为敏捷网络解决方案 /

S12700 是华为公司第一款敏捷交换机，后继 S9700/7700 通过插入敏捷板卡就会具备敏捷能力，S5700

系列的敏捷交换机也会陆续推出。敏捷交换机通过强大的全可编程能力，配合实现了敏捷园区中大量的创新功

能：业务随行、全网安全协防、质量感知、有线无线深度融合，实现了随板 AC 和随板用户管理功能。其可靠

性是按照互联网核心路由器的要求来设计的，满足了云计算对网络的高可靠性要求和品质要求。

最重要的是，敏捷交换机具备了软件定义的能力，其新功能演进速度将远远快于传统交换机。它不仅给

您的网络带来直接的收益，更为未来做好了充分的准备。

3.4	 高效广域

WAN Controller

Tianjin
Nanjing

Shanghai

Hongkong

Guangzhou

Shenzhen

Beijing

Beijing

Shanghai

Shenzhen
1G

900M,90%利用率

400M

1G1G

400M
30%利用率30%利用率

新业务无法上线，300

900M,90%利用率

Beijing Shenzhen
1G

400M

1G1G

400M

WAN Controller

300M 300M

Shanghai

• 通过集中式流量控制
• 优先保护高优先级业务调度

（如红色业务）

高效广域

广域网的租用带宽不仅费用高昂，更是影响大部分业务体验的关键因素。根据各个互联网企业的统计数据，

其数据中心间租用链路的利用率在 30% 左右 , 如何更加充分利用广域部分的带宽，对于节省费用，提升用户

体验是至关重要的。 

华为公司通过 WAN Controller 的引入，根据网络状态和业务请求，自动计算业务路径，优化带宽使用，

通过网络状态感知、业务优先级感知，完全呈现业务网络特征，实现了整网路径规划与计算，将整网链路利用

率提升至 >90%.

例如，某客户北京、上海、深圳三地 DC 间的广域网链路情况如图所示，当有新的业务（300M 带宽）需

要在北京-深圳之间上线时，由于该条链路带宽不足（该条链路最优），造成新业务无法上线，而实际在北京-

上海、上海 - 深圳之间的网络带宽利用率仅为 40%。华为 WAN Controller 集中控制计算全网的路径、并实时

获取各网元的具体情况，自动将新业务部署在北京 - 上海 - 深圳的链路上。这样，既保证了新业务上线，也

提升了链路带宽利用率，降低客户运营成本。



25华为敏捷网络解决方案 /

3.5	 云数据中心

云数据中心

随着数据中心虚拟化技术的不断应用，虚拟机如何根据业务需要快速部署上线？虚拟机迁移时，其相关

的网络配置策略如何随虚拟机而自动迁移？网络中既有虚拟网络vSwitch又有传统的网络设备，当业务中断时，

如何快速准确定位具体问题所在？以上已经成为数据中心面临的重要问题。 

华为 Cloud Controller 虚拟网络感知方案，以统一的风格对物理、虚拟网络设备进行管理，统一监控物理

服务器、虚拟机、虚拟交换机、TOR 交换机等数据中心网络资源，通过感知虚拟机变更动态调整虚拟机的物

理网络策略。Cloud Controller 通过对 vSwitch的管理把网络管理从物理网络延伸物理服务器内部的虚拟网络，

使整个数据中心网络对用户保持透明，能够对数据中心中网络故障进行精确定位和快速排除故障。 

同时通过虚拟感知技术，能够感知到VM的状态信息及变化情况，并进行网络拓扑与网络策略的联动调整。

如当虚拟机迁移时，其相应的网络配置策略可以自动迁移，无需人工干预。 

通过 Cloud Controller 还可以实现网络策略的自动编排，如：批量创建虚拟机时，网络策略的自动部署和

回收。其网络自动化部署速度是业界的 10倍。

Netconfs

Cloud Controller CE6800/5800

VM VM VM

CE12800

Open 
API 网络策略迁移

VM迁移

客户问题

·虚拟机的迁移给网络策略的部署带
来动态性问题

·无法快速定位故障虚拟机

华为方案价值

·业务层开放实现自动化

·10倍于业界快速网络自动化部署

·物理拓扑与虚拟拓扑对接，快速
实现故障定位
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3.6	 敏捷网络价值总结

困扰不再的体验
视频马赛克/语音模糊/上网慢不再

自由移动的体验
远程办公，移动办公的糟糕体验不再

体验 解放网络用户

繁琐不再的部署
以用户为中心，自动部署网络资源

困扰不再的故障
故障自动定位

运维 解放网络运维

领先4倍的业务演进
让您的业务乘上软件定义的翅膀

全网协防的网络安全
网络从单点防护步入全网防护

业务 解放CIO

敏捷网络的价值

敏捷网络让网络用户获得了前所未有的卓越体验，让网络管理员获得了前所未有的运维效率，更让企业

CIO 能够以前所未有的速度引入新业务创新 ：

体验解放：网络用户再也感受不到业务不畅、视频马赛克、语音听不清、操作响应速度慢等长期困扰  我

们的糟糕体验；远程办公和移动办公再也感受不到让人窒息的慢如蜗牛的企业内网访问。 

运维解放：网络管理员将会从复杂的技术术语、成千上万的网络设备、繁琐的手工网络配置、彻夜不眠

的手工网络故障定位中彻底解脱出来，更多的精力可以用于关注用户体验和业务创新，只需发挥您的经

验和智慧，体力活全部由敏捷网络自动完成。 

业务解放：企业 CIO 再也不用担心新业务的引入和部署，敏捷网络专为创新和新业务而生。它能快速适

应新业务的引入，并以领先4倍的业务演进速度让您的 ICT系统时时领先，让您的企业在竞争中获得先机。

 下面是一张业务挑战和敏捷网络解决方案的对应表，用于指导用户利用敏捷网络解决其现网问题或者引

入新业务。
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业务挑战 敏捷网络对应解决方案

移动性 /BYOD
业务随行

有线无线深度融合

云计算
iPCA 质量感知 -云桌面体验

云数据中心解决方案 -云业务部署

实时业务 ( 视频 / 语音 /…) 体验
iPCA 质量感知

敏捷交换机大缓存

功能 / 节点数快速膨胀
全编程 / 全开放

敏捷交换机大表项

安全失去边界 全网安全协防

运维效率低 / 故障定位困难
iPCA 快速问题定位

有线无线深度融合

广域质量 / 效率 高效广域解决方案
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华为公司在 IP 领域具备 20 年的深厚技术积累，拥有全系列的网络产品及解决方案。华

为作为全球领先的网络解决方案供应商，在网络领域有明确的长远规划，不仅拥有业界领先

的全球研发能力，包括世界级专家团队、标准预研积累和芯片自研能力，同时更具备在网络

领域长期投入的坚定决心。

在网络演进的大趋势下，华为从标准研发、产品开发、定制化能力等多个方面积极不断

投入。华为期望通过运营级的网络经验、创新的产品，为客户提供智能化、自动化、可编程、

开放的优质网络，帮助客户成为网络变革的业务受益者。

选择华为4

华为敏捷网络解决方案
——让网络更敏捷地为业务服务
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华为敏捷网络解决方案
——让网络更敏捷地为业务服务


