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导言

医药产业是国民经济中一个重要且特殊的行业，涉

及国民健康、社会稳定和经济发展，与人类健康息息相

关，是世界公认最有发展前途的高技术、高投入、高效

益、国际化的竞争性行业。党的十八大报告指出，要

推进经济结构战略性调整，改善需求结构，优化产业

结构，推动战略性新兴产业、先进制造业健康发展，

加快传统产业转型升级，这为医药产业结构调整和转

型升级，提高医药供给能力和国际竞争力，促进医药

产业可持续健康发展进一步指明了前进方向。

调整产品和技术结构，加大药品研发力度，是满

足我国疾病谱中重大、多发性疾病防治中创新药物需

求的一个重要措施，也是提高医药供给和国际竞争的

重要手段。新版药品GMP的实施为医药企业升级和走

向国际翻开崭新一页，在生产硬件基础，管理软件，

质量过程控制等方面都进入到一个新的时代，相应的

整体信息化的要求也必然提升，才能够支持新版GMP

的有效实施。

在医药流通领域，随着国际流通企业进入国内市

场，国内药品流通业正在逐渐与国际对标，整体上向

集约化、现代化、信息化方向发展。传统的批发配送

方式将逐渐被现代的计算机网络系统和新型存储物流

配送系统所取代。下单，自动化仓储的货品定位，分

拣，以及快速的配送已经成为现代医药流通的特征。

对于现在的医药企业来说，在信息化建设方面还

存在一定的区域不平衡和差距，网络带宽不足，信息

共享缺乏，网络安全力度不够，业务应用独立，区

域统一管理不充分等都是亟待需要解决的问题。针

对现代医药业信息化发展的新需求，医药企业需要加

快实现信息化与业务的深度融合，以信息化作为跨越

式发展的桥梁，实现医药研发，生产，流通市场化、

产业化、国际化的全面发展。华为总结多年网络建设

实践，结合医药行业的特点，提出医药信息化解决方

案，全面助力医药企业实现高层次信息化发展，促进

医药企业实现历史性转变，在竞争激烈的医药业市场

中脱颖而出。
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华为医药信息化网络解决方案

信息化起步，网络建设是关键。随着新版GMP的发布实施，医药信息化的实施不断深入，ERP/CRM/SCM/SRM等各种应

用系统逐渐启动，研发/生产/仓储的LIMS/MES/CS/WMS也在不断部署，各信息系统需要融汇贯通，如何使用一张IP网络来承

载所有业务，如何保证网络可靠性实现24小时生产不间断，如何实现高安全的网络保护企业核心信息资产，如何实现不同

地域协同办公，华为从研发网络，生产网络，流通网络等三个角度考虑，提出高可靠，高安全，扩展灵活的信息化网络方

案满足医药企业安全生产高效运营需求。
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医药研发网络基于开放式网络架构，采用核心层、汇聚层、接入层三层组网方式，关键节点冗余设计，主要场所模块化

设计。企业可结合自身实际情况，灵活扩展。在园区出口，通过出口路由器与Internet/广域网相连，便于与上级医药管理机构

和其他研究区域互联，促进内外协作和交流，实现医药研发和市场的良性互动与发展。

在整体网络的部署中，研发网络安全需要考虑：园区出口的安全，终端接入的安全，从外到内实现全方位的安全防

护。

    医药研发网络方案

医药研发重点关注医药研发平台的建设，药品研发周期长，环节多，需要对各个环节的信息进行记录，包括后期三

期的临床试验阶段，需要形成知识库，辅助研发管控。LIMS等信息系统在药品研发中使用，在自动化运行、工作效率提升

起了很大的作用，同时它也要求信息化网络灵活部署，网络具有高安全性，能够很好地保护研发成果。网络部署方案图如

下：

海外研究机构药监局

数据中心

研发区
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知识共享库

政
府
服
务
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网络出口部署统一安全网关USG和上网行为管理ASG。

统一安全网关USG具有防火墙，防病毒，VPN，入侵防御等多种功能，能够很好的防御来自外部Internet的攻击。

上网行为管理ASG能够对内部上网的流量深入检测，分析，并把对象和访问情况进行数据化的统计分析，形成直观报

表，海量日志采集、存储，可供行为追述和审计。ASG具有如下特点：

• 支持丰富的应用层协议，准确无漏地识别对象，帮助客户定位到业务类型。

• 与AAA服务器联动，直接定位到用户。 

• 针对特殊定义的检测目标和执行策略，深入到访问内容。帮助客户识别哪个用户做了哪些事情。

 • 终端接入安全

在传统的网络建设思路中，一般认为企业内网是安全的，而安全威胁主要来自外界，但是研究证明，许多重大的网络

安全问题是在企业内网中引发的。80%的网络安全漏洞都存在于网络内部，它们对网络的破坏程度和范围持续扩大，经常

引起系统崩溃、网络瘫痪。而内部员工在浏览某些网站时，一些间谍软件、木马程序等恶意软件也会不知不觉地被下载到

电脑中，并且在企业内网传播，产生严重的安全隐患。

因此控制终端安全接入是有效保护医药研发内网安全，保护核心信息资产的必需手段。

 • 园区出口的安全

AR3200

USG

ASG

S7700
含AC板卡

业务相关网站

非法网站 Internet WAN

X
X √
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药监局 海外研究机构

研发区

S5700EI S5700EI

S5700LI S5700LI S5700LI

S7700

AR3200

USG

政
府
服
务
平
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Internet WAN

认证前域
数据中心

DHCP服务器
DNS服务器

TSM
准入服务器

补丁服务器
病毒服务器

汇聚层认证点

接入层认证点

TSM客户端

UMS
ERP
SRM

隔离域

认证后域

华为终端接入安全方案主要功能如下：

• 通过多种身份认证方式确认终端用户的合法性。

• 绑定检查终端的安全漏洞、终端杀毒软件的安装和病毒库更新情况。

• 通过统一接入策略和安全策略管理，控制终端用户的网络访问权限。

• 通过桌面运维，完成桌面资产注册和监控、外设管理和软件分发。

终端安全接入是通过 TSM准入服务器+ 网络准入设备+ TSM终端代理 三点配合完成的。

终端代理：是安装在用户终端系统上的专用客户端软件，与准入服务器联动进行用户身份认证、终端安全检查、系统

修复升级，终端行为监控审计等工作。

网络准入设备：网络准入设备是终端访问网络的网络控制点，是企业安全策略的实施者，负责按照客户网络制定的安

全策略，实施相应的准入控制（允许、拒绝、隔离或限制）。

华为终端安全方案中，网络准入设备可以是交换机、路由器、无线接入点、VPN网关或其它安全设备，通过这些网络

准入设备，实现强制用户准入认证、拒绝非法用户的网络访问、隔离不健康终端、为“合法用户、健康终端”提供网络服

务的目的。

厚积薄发、精细管理
—华为医药行业信息化网络解决方案

6



方案特点

通过多合一统一安全网关防止来自 外部Internet 的攻击； 上网行为管理帮助企业实现业务的精细化管理，终端

接入对内部的攻击实现了全面的安全防护。 多种安全防护配合，保护了企业的核心信息资产，和业务持续可

靠运行。

准入服务器：准入服务器包括准入控制服务器、管理服务器、病毒库服务器和补丁服务器。

 - 准入控制服务器主要进行用户认证和安全审核，实施安全策略，并且与网络准入设备联动，下发用户权限。

 - 管理服务器主要进行用户管理，包括增加、删除、修改用户权限及用户部门配置，及安全策略的定制和管理等。

 - 病毒库服务器主要用于控制各种终端上的防病毒软件的病毒库的自动更新。

 - 补丁服务器主要用于控制各种终端上的操作系统和应用软件的补丁安装和更新。
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医药生产设备，检测设备，视频监控等统一IP承载，网络采用有线无线统一部署，按照核心、汇聚、接入三层组网方

式，灵活扩展。支持POE 供电，无线灵活部署。支持硬件BFD，6Kv防雷，OAM端到端检测，关键部件冗余，新一代环网保护

等技术，整网可靠性可达99.999%

物流仓储 其他生产区

生产中控室数据中心

生产制造区

AR3200

USG5500

S5700EI

S5700LI S5700 S5700LI S2700

S5700EI

ERP

MES
S7700含AC

监控数据
存储单元

干混设备 湿混设备 包装设备 生产管理客户端

编码器
大屏幕显示 大屏幕显示

IP摄像头

解码器矩阵

WAN Internet

串口设备

   医药生产网络方案

新版GMP实施后，医药生产的高新设备不断增加，温度、湿度、无尘、无菌的要求更加严格，各种检测也由手动变成

了自动，生产过程更是要求可回溯，视频监控等设备也变成了普遍配置。对于这些变化，先进的信息化网络成为支持医药现

代化生产不可缺少的部分。
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典型园区网络架构为三层网络结构：接入层、汇聚层、核心层。接入交换机为二层交换机，汇聚交换机作为用户网

关。可靠性的设计也应该根据层次来设计。

接入层网络是二层网络，接入交换机与汇聚交换机之间通过SmartLink/STP/RSTP/MSTP/RRPP/SEP解决二层网络环路问

题，同时保证网络可靠性。汇聚交换机之间通过VRRP（BFD For VRRP）协议确定用户的主备网关，交换机互联通过TRUNK链

路，保证链路级可靠性，汇聚交换机与接入交换机之间可通过DLDP协议检测光纤单向故障（单通故障）。

 • 设备可靠性

单设备是通过部件的冗余设计来保证高可靠性

 - 主控1:1备份

 - 交换网1+1/1:1两种方式

 - DC电源1+1备份；AC电源1+1/2+2备份

 - 模块化的风扇设计，高端配置支持单风扇失效

 - 无源背板，高可靠性

 - 独立的设备监控单元，和主控解耦

 - 所有模块支持热插拔

 - 完善的告警功能

 - 设备管理1:1备份

对于设备本身的节点故障，一般通过网络协议感知故障点后进行动态调整，实现流量的快速切换，提高可靠性。华为

支持框式交换机的集群CSS（Cluster Switch System）和盒式交换机的堆叠iStack技术，能够把多台物理设备连接在一起，对外

表现为一台逻辑设备，从功能和管理方面，都可以作为一台设备来看待。单节点物理设备的故障，逻辑设备能够快速感知，

并快速将流量切换到可用的链路上，减少丢包时间，具有更高的可靠性。

 • 网络可靠性

园区出口

核心层

汇聚层

接入层

出口层可靠性：路由快速收敛、

ECMP/UCMP

核心层可靠性：集群、路由快速

收敛、BFD

汇聚层可靠性：集群/堆叠、

VRRP、Trunk

接入层可靠性：堆叠、

SmartLink/xSTP、RRPP、SEP、

DLDP部门A 部门B 其他区域

方案特点

设备可靠性和网络可靠性相结合，保证企业生产24小时无间断； 层次化网络和先进网络技术相结合适应医药

生产的各种应用，为企业生产满足新版GMP提供了有力保障。
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 • QoS保证多业务共存

对于医药生产，IP网络统一承载多种业务，例如生产调度、视频监控、电视会议、语音电话、OA办公等业务，这些业

对带宽、延迟、抖动等传输性能有着不同的需求。比如视频监控、电视会议需要高带宽、低延迟抖动的保证。语音业务虽然

不一定要求高带宽，但非常注重时延，在拥塞发生时要求优先获得处理。

方案特点

针对带宽、时延、抖动、丢包率等要求，QoS可以通过优先级映射、流量监管、流量整形、队列调度、拥塞避

免等技术提升网络服务质量，满足用户在有限的资源限制情况下，获得多业务部署的最佳体验。
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与统一通信等系统连动，

及时通知安防人员

eSightT管理平台

告警铃

告警铃

楼道接入交换机

楼道接入交换机

设置告警

上报告警

火、烟警检测

火、烟警检测

方案特点

不增加成本的情况下，通过网络设备监控口，实现安防告警信息IP化，灵活处理告警，为医药安全生产提供了

进一步的保障。在触发声光告警的同时，短信及时通知安防人员；与IP视频监控联动，实现统一安防；网络管

理平台通过上报告警的网络设备判断告警位置，切换视频监控查看现场状态，指挥救援。

 • 高效eSight网管助力安全生产

eSight网络管理系统是华为根据行业网络设备多厂家、多种类以及维护专员技术不高等特点专门定制的网络管理系统。

不但可为医药企业提供多厂家IP设备管理，还可提供打印机、复印机等IT设备的管理。eSight无需专用的服务器及客户端软

件，可提供可视化业务管理，降低了投资成本且简化了安装维护。此外，对火警，盗警等安防检测，传统做法主要是通常的

闪灯，声音报警等手段，如何能够将各种报警信息汇总到统一管理平台，以便进行灵活处理？华为eSight可用来提供辅助智

能楼宇安防监控，如下图所示：
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 • 销售办事处、集团总部、仓储物流，实时连接，协同办公，快速响应客户需求。

 • 高性能IPsec，并支持3G备份链路，销售分支安全有效的接入。

 • 数据、视频、语音、统一承载，全方位的业务和办公协同。

   医药流通网络方案

在计划经济体制下形成的三级批发格局基本打破以后，现在的医药流通逐渐被多渠道、少环节的药品购销体系所代

替。有效渠道管理，远程快速订单处理，高效的仓储和物流系统，以及与合作伙伴的及时信息互通，这些环节和因素促使医

药流通走上信息化、规模化、现代化的发展道路，并成为提高企业医药流通竞争力的最有效的途径。

华为在医药流通信息化中，通过安全灵活的VPN网络连接，有线无线一体化的网络部署，助力医药流通的各个环节有效

配合，高效运营。 

 • 销售终端，合作伙伴，仓储多地域安全互联

ERP, SCM, CRM

AR3200

AR2200

AR1200

SSL VPN

IPsec VPN

IPsec VPN

IPSec VPN

3G备份

Internet 

WAN

医药集团

出差访问

销售办事处

销售办事处 药品管理机构

仓储物流

合作伙伴

数据中心

主要的办事处，仓储物流区域可以通过租用专线的方式连接到总部。其它办事处，合作伙伴，出差员工等可以通过VPN 

使用Internet 连接到总部，销售办事处采用IPsec VPN接入，出差员工采用SSL VPN接入。

方案特点

厚积薄发、精细管理
—华为医药行业信息化网络解决方案
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 • 灵活无线网络提高仓储物流效率

货品入库无线扫描和检验，库存无线盘点和货品无线定位，出库无线检验等等，仓储中的无线应用已经成为现代化仓

储物流的一个重要特征。仓储无线网络全覆盖，无盲点，无线定位等特性可以有效提升仓储管理工作效率。

货品入库前，在仓库外部的无线部署需要室外型AP。华为工业型室外AP，具有卓越的室外覆盖性能及超强的硬件防

护，支持2.4GHz和5GHz频率，支持无线网桥，高等级防尘防水标准，低温环境启动,可以为仓库外部空旷空间提供良好的无

线环境。

仓库内部使用室内放装型AP，支持无线扫描等设备的同时，可以良好支持视频监控等设备。无线网优等工具辅助无线

部署，可实现仓库无盲点的100%覆盖，避免某些死角无法提供业务。

WAN Internet

数据中心 生产 客户

配送

AR2200

USG2200

S5700
AC6605

S5700LI

S5700LIS2700

WEB服务器

SCM CRM EPR

认证服务器

入库出库 仓储管理—盘点/监控 仓储/订单/物流服务器客户端

监控屏幕

编码器

方案特点

 • PoE交换机，支持有线无线统一部署，减少走线施工带来的麻烦。

 • 室内室外无线设备和有线设备统一可视化网管，降低维护成本，提高工作效率。

 • 无线接入，支持用户认证，数据加密等多种安全手段，提供与有线一致的安全体验。

厚积薄发、精细管理
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华为医药行业信息化网络方案，分场景模块匹配医药企业的各种需求。方案设计从高性能，高可靠，高安全等多个

角度考虑，保证医药各个模块业务的稳定运行。分层次的网络设计，高密度板卡和端口，让业务扩展更容易，保护企业投

资。网络可视化维护和管理，降低维护复杂度，提升IT人员工作效率。

客户价值

 • 中国国药集团健康云平台

 • 中国化工集团集中存储系统

 • 绍兴亚太药业网络建设

 • 石家庄以岭药业股份有限公司网络建设

 • 昆明滇虹药业有限公司安全系统

 • 江苏万邦生化医药有限公司存储系统

 • 华润河南医药有限公司存储系统

成功案例

 • 上海辉瑞制药数据二期扩容

 • 神威药业有限公司语音系统

 • 华润河南医药有限公司存储系统

 • 江苏万邦生化医药有限公司存储系统

 • 广东蕾琪化妆品有限公司安全系统

 • 深圳市绿馨颜日用化妆品有限公司存储系统

 • 浙江亚太药业股份有限公司网络建设

 • ……………………………………………………
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