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华为电子政务外网二三四级网解决方案 

1 背景、挑战 

电子政务外网二三四级网分为省级、市级、县级，主要用于运行各级政务部门面向社会

服务的业务和不需在内网运行的业务，是各级政务部门开展业务应用的政务公用网络。它是

基于国家电子政务传输网和国家公共基础通信传输网络之上的 IP 承载网络，支持业务网络

的互联互通，支持跨地区、跨部门的业务应用、信息共享和业务协同。  

目前电子政务外网二三四级网建设主要存在着如下问题和挑战： 

 互联互通：当前各级部门基本建设了本部门的局域网，有些部门已经建成纵向业务

系统，形成各自网络自治域，不同部门之间的信息共享和业务协同程度亟待提高 

 高可靠性：政务业务的顺利运行是所有行业创造价值的基础，政府业务的中断对社

会造成的影响是巨大的 

 业务保障：电子政务外网运行着大量的政务应用，如视频会议、语音、电子公文、

协调办公等，大量的数据、图片和视频需要在政务网络中传播，为决策提供数据支

撑 

 可扩展性：中国经济持续高速发展，政务系统需处理的数据逐年不断增加 

 网络安全：政务外网中传输着大量的政务办公数据，国家也出台了相关的法律法规，

对政务安全提出了明确要求 

 绿色运维：节能环保成为国家战略要求，要求网络的运行维护不但简易而且绿色环

保  

上述问题导致电子政务二三四级网在建设时面临着极大的挑战。 

2 华为电子政务外网二三四级网解决方案介绍 

2.1 全景图 

华为电子政务二三四级网解决方案专注于省、市、县三级架构，电子政务外网省核心接

入省政务城域网，个别城域核心由大型园区核心来承担；市核心接入市政务城域网，该核心
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同时作为政务城域网的核心；县核心接入县政务局域网，该核心同时作为局域网络的核心节

点；关键节点的核心设备均采用双机架构，提供高可靠性；全景图网络拓扑如下： 

 

华为电子政务外网二三四级网解决方案组网方案有以下特色： 

 互联互通：建设统一平台将各独立系统连接起来，高速可达，高带宽保证业务传输 

 高可靠性：提供安全可靠的传输通道 

 业务保障：根据业务重要性，为关键业务提供高优先级的保障，有效利用网络带宽 

 可扩展性：网络架构可平滑升级扩容，并能满足未来5年的业务增长需求；采用标

准的协议算法，兼容其他厂家设备 

 网络安全：通过VPN、网络边界防护、 终端安全接入、安全审计等技术手段，构

建立体安全防护体系 

 绿色运维：采用业界领先的技术，设备体积小、低功耗、低噪音、低辐射 

2.2 高可靠性 

 丰富的可靠性技术保障 
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 双平面技术扩展备份线路 

根据长期骨干网络的建设经验，虚拟化构建骨干网拥有以下缺陷： 开放性：

无统一标准，虚拟化采用私有协议，不具备开放性； 兼容性：目前只有两台同款

同型号设备相同版本才能进行虚拟化； 扩展性：网络可扩展性差，后期维护成本

高;占用接口槽位，流量受限，或成为流量瓶颈； 影响实时业务：回路径不一致，

导致实时业务的报文乱序。因此，华为提出的双平面建设方案，相比虚拟路由器

方式，技术更成熟，网络更可靠，保护用户投资 

 

2.3 网络安全 

在华为电子政务外网二三四级解决方案中，采用 BGP/MPLS IP VPN 的组网方式，保

证在信息共享的基础上实现不同业务的纵向和横向安全隔离。通过合理规划和配置 RT 来实

现同级不能互访，上下级可以互访问；采用 MCE 设备接入多个 VPN，简化管理减少设备； 

CE 双归属，启用私网 IP FRR，增强可靠性；PE 之间，启用 VPN FRR，加快收敛速度； 
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使用路由反射器，可以减少 PE 之间的 MP-IBGP 连接的数量，既减轻了 PE 的负担。  

 

 

 

 

2.4 绿色运维 

华为采用 eSight 作为网络管理设备，实现对 IP、IT 设备以及业务的管理。 

 

 一键式故障诊断：提供多种工具对各种链路的连通性进行诊断，助力定位网络故障。 

 与SLA智能联动，监控业务质量：快速评估MPLS VPN业务质量，提升用户运维管

理能力。 

 与报表管理的智能联动，满足运维需求。 
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 与性能监控的智能联动：通过统计各种性能指标，实现对MPLS VPN网络的性能管

理。 

 对网络IP设备（交换机、路由器等）和IT设备（打印机、服务器、传真机等）进行

一体化管理。 

2.6 选择华为 

华为致力于为政府机构提供可靠、安全、兼容、易管理、可扩展的电子政务网络，华为

整合全球人力资源、创新能力、制造和供应链，并携手全球合作伙伴共同为政府机构提供一

个端到端交付的解决方案。凭借华为在 ICT 产业 25 年的经验积累，华为公司的电子政务网

络解决方案必将为政府机构提供一个安全可靠、易管理维护的政务网络，从而丰富政府机构

的沟通和交流，实现业务的融合和协同，使政府为广大民众提供的服务像水、电一样方便可

用。 

 

更多信息，敬请访问：

http://enterprise.huawei.com/cn/solutions/trade/governmen/index.htm 

http://enterprise.huawei.com/cn/solutions/trade/governmen/index.htm

