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安全高效、稳定可靠 
 — 华为电力行业安全解决方案案例集 
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辽宁电力本部及14个地市内网安全防护项目 

其它地市电力内网 

客户需求： 
• 辽宁电力公司各地市的内网之间安全隔离，同时与省公司本

部进行安全互联。 

华为解决方案： 

• 在省公司部署华为高端万兆防火墙USG9110四台，连接内
网核心交换设备，做到设备和链路的双冗余；在国网出口及
各地市公司的内网出口处分别部署两台中端千兆防火墙
USG5350，满足内网数据传输需求。 

客户收益： 

• 高端万兆防火墙USG9110基于”ATCA+多核CPU”架构，采
用模块化设计，端口及性能可平滑扩容，保护用户投资； 

• 高可靠的电信级硬件防火墙，可最大限度满足用户“安全、稳
定、可靠”的网络传输需求！ 
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浙江电力调度数据网二次系统安全防护项目 

   浙江省调度
数据网 

         嘉兴地调          杭州地调          丽水地调          宁波地调 

         县调          县调          县调          县调 

         550KV变电站          220KV变电站 

USG5310 

        USG2130  USG2130 

  USG2160 USG5310 

客户需求： 

• 调度数据网二平面建设涉及地调、县调、

变电站，需满足二次系统安全防护要求 

华为解决方案： 

• 根据浙江电力调度数据网不同部署场景

的防火墙性能需求，共部署51台

USG5310防火墙，266台USG2130防火

墙和2台USG2160防火墙，部署于多个

市/县局点。 

客户价值： 

• 华为防火墙基于多核硬件架构和专业安

全软件架构，提供高吞吐量和新建连接

性能，内置DDoS和应用层安全防护模块，

可防御大流量、突发性网络攻击，保障

调度数据网及其承载的能量管理系统/调

度自动系统的安全运行。  
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调度中心 

电力专网 

USG5000 

监控 信息采集 控制器 

变电站 变电站 变电站 变电站 

USG2130 
USG2130 USG2130 USG2130 

监控 信息采集 监控 信息采集 监控 信息采集 控制器 控制器 控制器 

华为解决方案： 

• 通过225台USG2130BSR，22台USG5120BSR和

4台USG5320UTM构建农网系统网络 

• 基于All In One的产品功能，对网络形成了网络隔

离、防病毒、防入侵等方面防护。 

客户收益： 

• 多功能网关降低了农网建设的复杂度；降低了采

购成本和后期维护成本。 

客户需求： 

• 疆南电力公司的农网系统原来是借助

运营商网络，为了保证农网系统的稳

定和安全性，客户决心自建网络和传

输系统，实现变电站安全调度控制。 

疆南电力公司农网改造项目 
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广东电网二次系统安全防护项目 
区域 
变电站 

客户需求： 

• 遵循二次防护规定，防范对调度数据网络的攻击侵害及由此引起的电

力系统事故。 

华为解决方案： 

• 在不同区域边界分别部署USG5000/2000防火墙，横向实现对控制区

与其它区访问控制，纵向实现非控制区间的访问控制。 

客户价值： 

• 通过安全区域隔离，降低安全事件发生； 

• 双机热备和部件冗余降低了单点故障，保证系统可靠和稳定。 
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云南电网全省地州网络准入控制项目 

SA SA SA SA 

云南地州1 云南地州16 

… … 

SACG2 

数据中心 

Internet 

互联网 

SACG

1 

SM/SC/TMC服务器 

1地州供电局
SC认证服务
器 

16地州供电局
SC认证服务
器 

SACG2 

数据中心 

Internet 

互联网 

SACG1 SACG2 

数据中心 

Internet 

互联网 

SACG

1 

科技园核心交换机1 科技园核心交换机2 

… … … … 

广域网 

SA：安全代理 TMC：TSM管理中心 

SACG：安全接入控制网关 

SM：安全管理器 

SC：安全控制器 

客户面临挑战： 

• 人为因素导致终端引入病毒、恶意代码等危胁

电力系统生产安全的因素； 

• 对于非法接入内网的行为，也无从可查，无法

定位到违规人员； 

• USB设备也会导致引入病毒，泄密等安全问题； 

• 内网的IT资产无法统一管理等。 

华为解决方案： 

• 采用分布式部署TSM终端安全管理系统，通过

在不同分支园区汇聚交换机上旁挂SACG设备，

实现终端的应用级接入控制。 

客户价值： 

• 通过安全准入控制、行为管理和审计、移动介

质管控等，降低电力信息安全风险的发生； 

• 提升终端安全管理效率。 
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华北电网网络准入控制项目 

客户需求： 

• 检查终端是否安装TREND杀毒软件以及是否正在运行，检查杀

毒软件的版本是否正确以及病毒库是否更新，对不合规终端可

禁止访问信息内网服务器。 

华为解决方案： 

• 采用分布式部署TSM系统。在总部部署SM和SRS，在供电、超

高压等分公司终端上部署SA，并在分公司汇聚交换机上旁挂

SACG、SC。实现办公网络终端的安全准入控制和管理。 

客户价值： 

• 通过身份和合规性检查，保障企业网络内部终端安全性，提

高企业网络内部终端安全水平；确保内网安全审计合规； 

• 提升终端安全管理效率。 
SA：安全代理 

SACG：安全接入控制网关 

SM：安全管理器 

SC：安全控制器 

SRS：安全修复服务器 
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黑龙江电力营销系统信息网络安全建设 

黑龙江省电力营销现代化的建设于1999年开始，营销系统在全省有大量应用，采用三层体系架构，与外部接口有银行联网

，客服接口，地理信息管理系统，电费在线系统，集中、营配管理系统等。黑龙江省电力公司营销系统实行四级管理，包括省

公司、地市电业局、基层供电局、营业所，其中地市级电业局14个、基层供电局96个。  

 客户面临的挑战 

电力营销业务应用的运行环境比较复杂，包括大量的软件硬平台设备及各种内、外部网络通道，在技术和管理层面都面临着

较大的安全风险。营销系统网络与社会化代收(包含银电联网、银联POS消费终端、其它单位代收)和第三方单位互联，而且部

分边远站所租用的不是端到端网络通道，移动服务车、电能信息采集和集中抄表也都使用公共网络通道，来自第三方单位与因

特网中的病毒、木马等容易侵入电力营销网内，对营销系统的信息安全造成威胁。  

 解决方案 

在营销数据中心部署两台USG5330高端千兆防火墙，两台防火墙组成双机。在容灾中心部署1台 USG5330防火墙，隔离信

息内网。在银电和互联网出口部署2台USG5320高端千兆防火墙，防范来自外网的安全威胁。电力营销数据中心和容灾中心的

两台交换机旁挂NIP1000入侵检测系统，对网络中的DOS、代码攻击、蠕虫、扫描在内的各种入侵行为需要进行检测和分析，

并通过与防火墙联动，做到主动的入侵防御。 

 客户获得利益 

黑龙江电力营销系统应用网络运行环境的安全得到了保证，避免来自局域网外部的非授权访问及攻击；在局域网中部署网络

入侵检测系统，防范来自内部的误操作及有意的攻击行为，并对所有的访问行为进行审计。 
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黑龙江电力营销系统信息网络安全建设 
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广东电网变电站视频及环境监控平台 

广东电网公司是中国南方电网有限责任公司的全资子公司，注册资金480亿元，至2009年7月公

司资产总额达到2035.13亿元。直接管理全省21个地市供电企业以及电力调度、通信、设计、基建

、物资供应、科研、学校等共38家企事业单位，直管77个县级供电企业，代管2个县级供电企业。 

 面临的挑战 

为适应广东电网发展需要，提高系统设备运行的安全可靠性，项目建设中考虑硬件平台应为分

布式结构，由若干台服务器集群、工作站、网络设备及配套设备构成，不同的应用可分布于不同

的计算机节点，所有应用服务冗余配备且分布部署，关键应用的计算机硬件应冗余配置，服务器

和工作站等设备应通过冗余配置的网络互连。 

 解决方案 

项目中提供USG5320千兆防火墙、RH5480四路服务器、S2600 IP磁盘阵列、S9300核心交换机

和S5300接入交换机，搭建视频监控的骨干平台，配合多方的视频监控平台软件，建起双路冗余备

份的监控平台，保证系统的安全性和高可用性。 

 客户获得利益 

项目中提供开放性的视频监控平台硬件系统，可兼容第三方的视频监控平台，同时保证监控平

台系统未来的可扩展性。 
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广东电网变电站视频及环境监控平台 

S2600 
IP存储 
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防火墙 

RH5480 

RH5480 

RH5480 

RH5480 

USG5300 
防火墙 A业务网 

S5300 
交换机 

C业务网 

USG5300 
防火墙 

核心交换机 出口防火墙 

数据存储 

业务服务器 

汇聚交换机 出口防火墙 

出口防火墙 

监控与管理客
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陕西省地方电力公司地调网建设 

陕西省地方电力（集团）公司是陕西省政府直属大型一类国有独资地方电力企业，担负着陕西

66个县的工农业生产和人民生活用电的供电任务。近几年陕西地电通过大力实施电网建设与改造

、农村电力体制改革和无电乡村通电工程，优化了电网结构，提高了电网科技含量和自动化水平 

 客户面临的挑战 

陕西地电集团在建的7个市调调度自动化系统工程中，部分厂站与调度中心的数据通信需要采

用VPN技术借助于电信运营商的互联网（Internet）实现各个厂站与调度中心的数据通信。 

 解决方案 

采用融合IPSEC VPN、SSL VPN、防火墙功能一体化的USG2000产品为陕西地电调度网提供安

全的VPN组网服务。在7个市调分别部署1套高性能USG2210设备做为市调VPN接入设备，在76个

厂站端分别部署1套USG2130设备做为厂站侧VPN接入设备，市调和厂站之间通过IP SEC VPN建

立安全的通信网络。同时市调和厂站侧都能提供移动用户的SSL VPN接入服务。 

 客户获得利益 

利用USG2000安全网关设备进行VPN组网既降低了组网成本，为移动用户安全接入调度提供了

方便，同时也保障了系统接入互联网的安全性。 
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陕西省地方电力公司地调网VPN解决方案 
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新疆电力公司全省日志采集系统 

  新疆电力公司现拥有分公司、全资子公司、控股公司和参股公司21家，公司资产总额166.48亿元，拥

有220千伏输电线路3827千米，变电容 量404.9万千伏安，110千伏输电线路11757千米， 变电容量782.16

万千伏安；共有员工2.77万人。  
 新疆电力面临的挑战 

新疆电力公司的IT系统庞大、复杂，但是IT人员稀缺，尤其是地州的IT人员更少，因此新疆电力公司的全

局安全是存在很大的安全隐患。主要体现在，现在IT设备都有自己的日志系统，但是日志系统都是分散到

独自的设备，无法对全局的安全设备和通讯设备和服务器设备的日志进行统一的分析和预警。因此省公司

IT数据中心对全网的日志安全一直没有很好的解决办法。 

 解决方案 

针对客户的需求，提出了整体的日志拾取和日志分析的解决方案，针对对客户的情况，建议使用分布

式部署情况，实现新疆电力公司13个地州，多达1300台安全设备、交换设备、服务器存储设备的日志统一

收集，为了保证日志保存半年，在日志系统后端配置了专业存储S2600，保证日志系统的数据安全。 

 客户获得利益 

该方案解决了客户长久担心的日志安全的问题。并且通过日志系统能综合分析全疆IT设备的安全状况，

对隐患安全问题做到提前预警、提前解决。保证整体电力系统的安全稳定的运行。 
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新疆电力公司全省日志采集系统 

Stroage 

Switch 

FW、IPS 

console 
控制台 

SYSLOG/NAT 

SYSLOG 

SYSLOG/NAT 

日志采集器 

SYSLOG 

Route/ Switch 

 

 Log Collector  日志采集器 

  Log Server     日志服务器 

  Console             控制台 日志存储S2600 

电力专网 

省公司Elog系统 

地州公司Elog系统 

日志采集器 

日志存储S2600 

地州公司Elog系统 

日志存储S2600 

地州公司Elog系统 

日志存储S2600 

日志服务器 
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华为在国家电网： 

 国家电网调度网  

 辽宁电力全网 

 江西电力中调网二次安防 

 华北电网网络准入控制 

华中电网变电站 
华为在南方电网： 

 广东电网二次防护 

 广西电网安全新建 

 云南电网网络准入项目 

  · · · · · · 

华为在其它领域： 

 中国电科院安全新建 

 南瑞科技安全项目 

 国华电力二次防护 

  · · · · · · 

 湖南水电信息中心 

 黑龙江电力营销中心 

 黑龙江调度数据网 

 新疆电网公司 

 · · · · · · 

 海口华能安全新建 

 陕西地方电力集团 

中电投电力工程公司数据中心安全项
目 

 

 海口电网安全防护 

 东莞电力接入控制 

 广东电网变电站 

 

华为部分电力安全项目 
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