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前  言 

概述 

本文通过对 eSight NTA 网流分析组件的解决方案、基本原理、关键技术、典型应用的描

述，帮助用户更好的了解 eSight NTA 网流分析组件的使用方法和使用场景。 

读者对象 

本文档（本指南）主要适用于以下工程师： 

 技术支持工程师 

 维护工程师 

符号约定 

在本文中可能出现下列标志，它们所代表的含义如下。 

符号 说明 

 

用于警示紧急的危险情形，若不避免，将会导致人员死亡

或严重的人身伤害。 

 

用于警示潜在的危险情形，若不避免，可能会导致人员死

亡或严重的人身伤害。 

 

用于警示潜在的危险情形，若不避免，可能会导致中度或

轻微的人身伤害。 

 

用于传递设备或环境安全警示信息，若不避免，可能会导

致设备损坏、数据丢失、设备性能降低或其它不可预知的

结果。 

“注意”不涉及人身伤害。 

 用于突出重要/关键信息、最佳实践和小窍门等。 

“说明”不是安全警示信息，不涉及人身、设备及环境伤害

信息。 
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修改记录 

修改记录累积了每次文档更新的说明。最新版本的文档包含以前所有文档版本的更新内

容。 

文档版本 01 (2013-12-10) 

第一次正式发布。 
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1 执行摘要 

eSight NTA 网流分析组件重点是帮助用户实现网络流量可视、故障可查、规划可依的网

络透明化管理目标，提供多维度详细的流量分析报表，帮组管理员及时了解网络流量动

态，确保网络带宽得到充分合理的使用，保障网络长期稳定高效运行；通过长期报表，

为容量规划提供科学的数据依据。 

重点功能包括识别消耗最多网络带宽的应用程序、主机、会话信息；基于 DSCP 的流量

监控，确保流量优先级策略的有效性；准实时流量监控为预先故障检测、高效故障排除

和快速问题解决提供帮助；基于长期的历史数据分析，优化网络设计和规划，实现以最

小的网络运营成本达到最佳的网络性能和可靠性。 
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2 简介 

eSight NTA 网流分析组件由网流采集器和网络管理控制台构成。网流采集器用于接收设

备的 UDP 报文，并将其解析为标准的流结构，同时根据特定的汇聚策略汇聚成文件存

储到磁盘，并定时发送给网络管理控制台。网络管理控制台接收采集器的流文件，进行

分析，同时根据一定的汇聚策略将文件中数据汇聚到数据库中并提供查询功能。 
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3 解决方案 

3.1 解决方案整体介绍 

eSight NTA 网流分析解决方案包括三部分：流量输出器（NDE，Network Data Exporter）、

网流采集器（NTC，Network Traffic Collector）和网络管理控制台（NMC，Network 

Management Console），它们之间的关系如下图所示： 

 

下面详细介绍各组成部分的作用。 

流量输出器 NDE 

NDE（流量输出器）是支持“流”技术的网络设备，对网络流进行分析处理，提取符合

条件的流统计信息，并将统计信息输出给 NTC 设备，输出前也可对数据进行一些处理，

比如聚合。eSight NTA 网流分析组件捕获的网络设备流包括 Huawei® NetStream、Cisco® 

NetFlow 以及 sFlow。 
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网流采集器 NTC 

NTC（网流采集器）是一个应用程序，负责解析 NDE 输出的报文，聚合流量数据、保

存原始流量日志，然后通过 https 将数据文件发送到网络管理控制台。NTC 可以采集多

个 NetStream 设备输出的数据，对数据进行过滤和聚合。 

网络管理控制台 NMC 

NMC（网络管理控制台）是一个流量分析工具，提供智能的流量分析数据模型，将采集

器上报的数据根据不同的模型进行分析和存储，提供多维度的流量分析数据展示给用户。

NMC 基于 B/S 架构，通过 Web 浏览器提供直观的、图形化的管理分析界面。 

eSight NTA 网流分析组件包括 NTC 和 NMC 两个部分，两个部分可以集成安装在一台

服务器上运行。 

3.2 关键技术点介绍 

3.2.1 NetStream 技术 

流量统计分析是网络运维和日常管理重要的一部分，传统的流量统计有 SNMP、端口镜

像等方式，SNMP 统计仅能统计到设备端口流量的大小，无法统计到流量中发送和接收

主机 IP、端口、协议和 DSCP 等信息，无法做到基于应用和主机会话的流量。仅能统计

流量大小而无法统计到流量的详细组成和流向信息；端口镜像方式是将流量完全复制一

份进行分析，需要有支持逐包分析的探针或者分析系统，这种方式受镜像端口转发能力

限制，并且会占用大量的带宽，一般用在分析少量端口和小流量场景，无法做到全网的

流量分析。 

以 NetFlow 为代表的流技术解决了以上两种流量统计方式的限制，它利用网络中现有的

支持流技术的网络设备来完成流量统计，不需要额外的部署探针，只需要在现有设备上

做简单配置，即可完成全网流量分析，并提供流量大小、流量详细组成和流量流向的分

析报告。 

目前主流的流技术包括 Huawei/H3C NetStream，Cisco NetFlow，Juniper J-Flow、IPFIX 以

及 sFlow。下面以 NetStream 为例，说明流的含义。 

由于 IP 网络的非面向连接特性，网络中不同类型业务的通信可能是任意一台终端设备

向另一台终端设备发送的一组 IP 数据包，这组数据包实际上构成了网络中某种业务的

一个数据流。绝大部分的数据流量都是短暂、阵发的双向数据流。NetStream 主要根据

一个报文的目的 IP地址、源 IP地址、目的端口号、源端口号、协议号、ToS（Type of Service）、

输入/输出接口组成的 7 元组来区分不同的流，针对这些流做独立的数据统计。 

一个流数据示例： 
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从上图可见，对于接口 eth0/1,用户 10.138.1.2 访问 baidu.com，产生了一条流；对于接口

eth0/2，baidu.com 服务器返回搜索结果给查询用户，产生了一条流。 

从上面的描述可以看出，由源 IP 地址、目的 IP 地址、源端口号、目的端口号、协议号、

ToS（Type of Service）、输入/输出接口组成 7 元组的一条流信息是单向的、表征 IP 报文

流量日志信息，是网络设备流量转发的详细日志记录，将这些重要信息深入分析可知悉

网络流量动态。 

目前 NetStream 报文输出的格式有 V5、V8、V9 三个版本，V5 采用固定的 7 元组格式

进行上报，NDE 设备上不会对数据进行聚合；V8 采用聚合格式上报，NDE 设备会将数

据统计后进行聚合，按照 V8 格式上报，上报格式固定；V9 版本是基于模板来进行发送，

可以按照 V5 的七元组上报，也可以将数据聚合后上报，还可灵活配置上报的格式。使

用较多的是 V5 和 V9 两个版本。各个版本详细比较见下表。 

版本  格式说明  优点  缺点  

V5  报文格式固定， 根

据七元组产生的原

始流统计记录。  

输出的字段丰富，可以

把聚合前流记录的所有

字段都输出给 NTC；

NDE 设备负荷较小；应

用广泛，易于对接 NTC。  

格式固定且不可扩展；

数据量大，对 NTC 设

备处理和数据存储性

能要求高； NTC 和

NMC 压力大。  

V8 NDE 设备聚合后的

流信息，报文格式

固定，不易扩展。  

数据量相对较小。承载

内容略为简单，适合特

定分析。可以增加新的

聚合方式。 

格式固定且不可扩展。

设备完成聚合工作，负

荷较重，只用于将聚合

后的流信息输出给

NTC。增加新的聚合方

式，需要 NDE 设备和

网流采集器升级版本。 
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版本  格式说明  优点  缺点  

V9  报文格式基于模

板，易扩展；可输

出两种数据类型，

一种是统计数据，

第二种是选项数

据。  

最灵活的输出格式，格

式可以变化；可以用来

输出聚合前的流记录，

也可以输出聚合后的流

记录。  

需要上层的流量分析

系统支持对模板的解

析 

3.2.2 多层次流量分析 

网络管理控制台以图形化的方式提供多维度、多层次的流量分析报表。既可以直观显示

全网接口、应用、主机等统计对象的 Top N 排行，又可以针对单个统计对象进行精细化

分析，并且能准确查询到原始流量的具体信息，达到流量可视化的目的。 

流量分析维度包含设备维度、接口维度、应用维度、主机维度、DSCP 维度、会话维度、

接口组维度、应用组维度、DSCP 组维度和 IP 组维度等 10 种维度，每种维度都是先展

现该统计维度下的 Top N 排行，选择一个具体统计对象后，再展现该统计对象的详细流

量趋势及各相关流量数据的组成。 

 首页操控板图形化的显示 Top N 接口利用率/应用/主机，全网流量动态直观显示。 

 

 单个维度的 Top N 流量排行，从全网角度展现流量、数据包统计信息及流量趋势。 
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 单个维度的流量详细统计，包括流量、数据包双坐标趋势图及相关联流量信息排行，

直观展现流量的组成。

 

 

 原始流量数据报表，展现完整的流信息，方便定位网络故障。 
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3.2.3 应用识别 

结合我司多年实际运维的经验和 IANA（Internet Assigned Numbers Authority）标准精选

了 500 多种系统预定义的应用，包括常用的 SMTP、POP3、SNMP、FTP 等，同时系统

提供了用户自定义应用的扩充能力。 

管理员可以根据协议、端口和 IP 地址范围定义新的应用，如果出现某个应用使用的端

口和 IANA 定义的端口冲突，可以使用 IP 范围来自定义应用，这样可以灵活地适应不

同国家、地区和行业软件使用习惯不同的场景。比如某专业软件 XXX 使用 3306 端口，

该端口是 MySQL 默认使用的端口。为了避免和 MySQL 冲突，管理员可以定义一个名

为 XXX 的应用，同样占用 3306 端口，同时指定该专业软件使用的几个 IP 范围，表示

这些 IP 范围内占用了 3306 端口的是 XXX 应用，就能保证系统正确识别该应用。应用

定义同样适于异常流量、病毒识别的场景，比如臭名昭著的国产木马“冰河”占用的端

口是 7626，管理员可以定义该端口的应用名为“冰河”。这样在应用流量报表中可以快

速识别出这些病毒的流量。 

 

采集器接收到 NetStream 报文后，会根据报文中的协议、端口和 IP 地址等信息，使用哈

希表快速匹配应用。系统优先匹配自定义应用，当未匹配到自定义应用时，再匹配预定

义应用。如果都匹配失败，系统会按照协议类型将流量统计成 TCP-APP 和 UDP-APP，
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应用流量报表中可以详细显示这两个未知应用的协议、端口、流量等信息。并且支持查

看详细的流量数据组成。 

 

 

系统提供了查看端口的功能，管理员可查看 TCP-APP 中所有的端口以及各个端口上流

量的会话数据。并且可以在查看端口页面中快速定义新的应用。

 



eSight 

网流分析特性技术白皮书 3 解决方案 

 

文档版本 01 (2013-12-10) 华为专有和保密信息                   

版权所有 © 华为技术有限公司 

10 

 

除以上自定义应用的能力， 对于来源目的 IP、端口经常动态变化的网络应用，配合华

为 AR 路由器 V2R5 版本的业务感知（SA）能力，eSight 支持超过 60 种七层应用软件

的流量，例如 qq、msn、bittorrent、emule、sqlserver、vahoomsg 等。 

 

3.2.4 拓扑上查看流量组成 

以拓扑图的方式直观显示被管网元及其之间的连接关系和状态，用户可以通过浏览拓扑

视图把握全网设备的层次结构和运行状态，拓扑做为运维中心和运维的统一入口，常用

的操作可在拓扑上完成。通过性能采集可在拓扑上直观的查看到关键链路流量的大小和

带宽利用率，通过流量分析可查看关键链路详细的流量组成和流向，可查看链路上 TOPN

应用、TOPN 会话，以及各个应用正在被哪些主机使用，方便用户在拓扑上完成网络故

障的定位。 

比如，网络管理员接收到设备接口流量超高告警通知邮件，在拓扑上可查看当前链路上

流量的大小和带宽利用率。

 

平常流量都在 1M 左右的链路，下行流量达到了 2.3M，可在链路上查看最近 15 分钟、

最近 1 小时、最近 6 小时等不同时间段流量的详细组成。 查看流量详细信息可参考 3.2.2

对层次流量分析章节。通过对链路流量的详细分析，即可快速定位到造成流量偏高的应

用、主机、会话信息。管理员可根据这些信息制定合理的策略来保证链路正常运行。 
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3.2.5 流量阈值告警 

用户可自主选择监控对象设定阈值、定义告警级别，当监控对象的流量超过阈值时将产

生告警，并发送邮件或短消息通知用户。配置阈值可参考最近的流量趋势，系统将根据

经验公式自动计算推荐的阈值，如紧急告警阈值=最大值*200%，重要告警阈值=最大值

*150%，次要告警阈值=最大值*120%，提示告警阈值=最大值*105%。用户也可以自定

义阈值的大小。 
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网络流量告警的产生和清除都遵守一定的规则，以默认的触发告警条件为例：每分钟检

测一次流量，最近 10 分钟内 3 次超过阈值则上报告警，计数清零；告警产生后，最近

10 分钟内 3 次满足恢复条件，告警将自动清除。 

3.2.6 数据聚合模型 

网流采集器需要处理高达上万 Flows/秒的不同协议的数据报文，如何处理原始报文，建

立灵活的数据模型，提升流量统计数据准确性，成为本系统面临的关键挑战。下面简要

介绍 eSight NTA 网流分析组件数据处理过程。 
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原始网流报文被网流采集器（NTC）接收之后，将从接口、应用、会话、DSCP 等维度

进行原始报文 1 分钟粒度数据聚合处理，然后将聚合结果数据发送到网络管理控制台

（NMC），进行多维度多级聚合处理，系统建立 10 分钟、1 小时、6 小时、1 天、1 周等

粒度的聚合任务，聚合任务会定时将数据入库保存，不同纬度的数据提供不同的存储策

略，同时这些数据还可从数据库中转储成数据文件后永久保存下来。 

详细的汇聚规则如下： 

汇聚粒度 汇聚执行周期 汇聚基础数据 数据保存时间 

分钟数据 每分钟执行 原始数据 1 天 

10 分钟数据 每 10 分钟执行 分钟数据 10 天 

小时数据 每小时执行 10 分钟数据 1 月 

6 小时数据 每 6 小时执行 小时数据 3 月 

天数据 每天执行 6 小时数据 1 年 

周数据 每周执行 天数据 3 年 

 

3.3 功能约束 

3.3.1 适用设备类型约束 

网流协议 设备厂商 设备列表 

NetStream Huawei AR150/AR200/AR1200/AR2200/AR3200 

NE80/NE40/NE40E/NE40E-X3 

NE20/NE20E-8/NE20E-X6 

S7700/S9300/S9700 

CE5800/CE6800/CE12800(详细版本参见版本配套表) 

NetFlow Cisco 支持 NetFlow V5、V9 的设备。如：CISCO 6500/7600

系列； 

sFlow HP 支持 sFlow V5 的设备，如 S7500E,S9500E, MSR20 系列； 

备注：Netstream/NetFlow 支持 V5、V9 版本，sFlow 支持 V5 版本。 
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3.3.2 适用场景约束 

网流协议 设备厂商 场景约束 

NetStream Huawei 1、 NE40 设备有部分板卡不支持 NetStream，可根据设

备版本在 3MS 上查看规格清单； 

2、 S7700/S9300/S9700 设备目前 E 系列单板支持随板

NetStream，推荐使用 SPU 板来进行 NetStream 采集。 

3、 CE5800/CE6800/CE12800 系列交换机在 V1R2 版本

才支持 NetStream。 

 

3.4 典型应用 

为了全面了解网络流量的分布以及变化趋势，实现网络流量可视化，管理人员需要解决

"4W"(Who/What/When/Where)问题。 eSight NTA 主要协助网络管理员解决如下问题： 

哪个主机产生了大量的流量？ 

哪个应用程序消耗了大部分网络流量？ 

哪个区域的网络拥塞? 

有多少流量是跨越广域网的？ 

过去一段时间内的 Top N 应用是什么？ 

企业的关键业务是否分配了合理的带宽？ 

分支机构的带宽是否得到了有效的利用？是否需要扩容？ 

 

在网络的接入层、汇聚层、核心层的网络设备上，都可以根据不同需求来开启 NetStream

流量统计，完成全网流量的统计分析。 

部署位置 应用场景 

接入层 应用监控、异常检测 

汇聚层 流量分析，应用监控 

核心层 流量分析、网络容量规划 
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3.4.1 广域链路流量分析 

 

对于大部分企业来说，局域网的带宽都是有保证的，网络瓶颈一般都出现在广域网或者

连接 Internet 的出口设备上，如上图跨广域、有多个企业分支机构的网络，网络管理员

需要解决有限的带宽上如何确保企业众多业务能稳定运行，特别是关键业务需要有足够

的带宽保证。从管理员的角度，可以把广域上的流量分为三类： 

 合理流量：企业正常业务流量，比如企业内部的数据中心访问，ERP 系统使用，正

常的会议电话等，这部分业务需要有足够的带宽保证； 

 垃圾流量：管理员不希望看到的流量，比如在线视频、游戏、炒股、访问娱乐网站

等，这部分流量需要识别出那些人在使用，尽量通过 ACL、QOS 进行限制。 

 不合理流量：合理的流量出现不合适的时间、不合适的网络状况下。比如企业的一

些备份业务出现在会议高峰时间，识别这部分流量可以提示用户避开高峰时间进行

备份，同时可对这部分进行限速。 

流量监控可部署在广域出口路由器上，通过监控广域链路，eSight NTA 提供详细的流量

报表，提供各类业务流量分布和流向，及时全面了解各类业务流量的分布，识别出垃圾

流量和不合理流量，确保合理流量有足够的带宽保证，充分利用宝贵的广域带宽资源。 

eSight 上操作如下： 

1. 自定义应用（协议+端口+IP 范围），可以创建一个应用组存放所有垃圾应用。  

 



eSight 

网流分析特性技术白皮书 3 解决方案 

 

文档版本 01 (2013-12-10) 华为专有和保密信息                   

版权所有 © 华为技术有限公司 

16 

 

2. 打开设备/接口流量分析界面，查看应用流量，是否有垃圾应用占用带宽，分析限

制策略 

3. 查看垃圾应用的主机排行，整理对应主机 IP，能够发现哪些 IP 地址在访问垃圾应

用。  

 

3.4.2 应用流量异常分析 

 

在企业的日常运维中，关键应用的正常访问是企业运维的基本要求。通过查看各个应用

服务器的流量详细分布，有助于提前发现网络风险，保障业务系统稳定运行。 

如上图所示，在连接中心机房的网络设备上启用 NetStream，监控分析所有进出中心机

房的流量。通过 eSight NTA，可检测到发生故障的服务器，并协助用户定位造成故障的

原因。 

1、 将应用服务器的IP地址作为检测对象创建阈值告警配置，并设定告警级别和阈值。 
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2、若流量发生异常，在当前告警中可查看到该主机上报的网络流量告警。 

 

3、通过告警中提供的流量分析链接，可查看该主机的详细流量组成，主要的流量集中

在几个会话之间。 

 

4、查看会话的详细数据，如果每条记录流量和包数都相同，可能存在异常攻击，创建

流量取证任务，查看详细原始流信息，根据端口和 tcp_flag 信息判断是否存在典型病毒

或者 TCP Flood 攻击。  
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如果原始报文中存在大量的 TCP_SYN 标志，并且数据包和流量大小都是固定的，说明

该服务器极有可能是遭受了 TCP_SYN 的攻击 

3.4.3 网络容量规划 

随着企业规模的不断壮大，企业应用的不断丰富，网络扩容成为 IT 工程师无法绕开的

话题，但是盲目的扩容可能无法从根本上解决问题，昂贵的带宽扩容后还是无法满足日

益增长的带宽需求。 

网络扩容重点关注以下两个方面：一方面需要了解现有的网络规划配置是否合理，各个

业务带宽分配是否合理，在不增加带宽的情况下是否可以完成优化；另一方面需要关注

过去各个业务变化的趋势，比如，某条链路每个月增加的幅度，某个应用过去每个月增

长的趋势。掌握了以上两方面的信息，网络管理员可合理的完成容量规划。 

在 eSight NTA 上可以通过报表来查看长期的流量数据，可以查看每个月关键链路的上各

个业务流量的分布，查看关键业务所分配的带宽是否合理，是否有非关键业务占用大量

带宽，根据各个应用流量分布重新分配各个业务的带宽。 

也可创建周期报表来观测每个周期内应用流量的增长情况，在带宽分配合理的情况下，

链路的带宽利用率持续升高，就需要根据流量增长的趋势进行带宽扩容，可选择查看链

路、应用、DSCP 等维度的流量定义报表，通过每个周期报表数据的对比可看出流量增

长的趋势和幅度。 

 

查看应用流量分布 
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eSight 

网流分析特性技术白皮书 4 结论 

 

文档版本 01 (2013-12-10) 华为专有和保密信息                   

版权所有 © 华为技术有限公司 

20 

 

 

4 结论 

eSight NTA 网流分析组件主要特点： 

 全面支持 NetStream/NetFlow/sFlow 主流协议，全面的设备支持，保护客户投资。 

 网络流量概览，使得网络状态一览无余：基于 Portal 规范的操控板。 

 自定义应用以及多种分组，方便网络管理人员获得更多量身定做的流量统计结果。 

 全方位的网络流量分析，简化网络管理员进行网流监控的操作。 

 可定制的流量报表：五步法定制报表，可指定过滤规则、报表类型以及报表布局等。 

 流量取证：根据给定时间段和过滤条件，提取原始数据流，深入故障定位。 

综上可见，eSight NTA 网流分析组件可以帮助客户实现流量可视、异常可查和规划可依，

为企业网络的长期健康高效运行保驾护航，是企业网络的真正守护者。 



eSight 

网流分析特性技术白皮书 缩略语表 

 

文档版本 01 (2013-12-10) 华为专有和保密信息                   

版权所有 © 华为技术有限公司 

21 

 

5 缩略语表 

缩略语 英文全名 中文解释 

NetStream NetStream Huawei 公司开发的流协议，提供报文统计

功能，它根据七元组：目的 IP 地址、源 IP

地址、目的端口号、源端口号、协议号、ToS、

输入/输出接口来区分流，并针对不同的流

进行独立的数据统计。 

NetFlow NetFlow NetFlow 是由思科公司开发的一种专有技

术，它被应用在思科的互联网操作系统

（IOS）中，基于七元组来统计通过交换机

的交通流量。 

sFlow Sampled Flow 采样流,是一种基于报文采样的网络流量监

控技术，主要用于对网络流量进行统计分

析。 

NTA Network Traffic Analyzer 网络流量分析组件 

NDE Network Data Exporter 网络流量输出器 

NTC Network Traffic Collector  网络流量采集器 

NMC Network Management Console 网络管理控制台 

DSCP Differentiate Services Code Point 差分服务代码点 
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