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前  言 

概述 

本文档通过对 eSight MPLS Tunnel 管理的基本原理、隧道发现、隧道运行状态监控、

快速诊断以及 SLA 等场景处理流程的描述，帮助用户了解隧道管理的使用场景与使用

方法。 

读者对象 

本文档（本指南）主要适用于以下工程师： 

 技术支持工程师 

 维护工程师 

符号约定 

在本文中可能出现下列标志，它们所代表的含义如下。 

符号 说明 

 

用于警示紧急的危险情形，若不避免，将会导致人员死亡

或严重的人身伤害。 

 

用于警示潜在的危险情形，若不避免，可能会导致人员死

亡或严重的人身伤害。 

 

用于警示潜在的危险情形，若不避免，可能会导致中度或

轻微的人身伤害。 

 

用于传递设备或环境安全警示信息，若不避免，可能会导

致设备损坏、数据丢失、设备性能降低或其它不可预知的

结果。 

“注意”不涉及人身伤害。 

 用于突出重要/关键信息、最佳实践和小窍门等。 

“说明”不是安全警示信息，不涉及人身、设备及环境伤
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符号 说明 

害信息。 

 

修改记录 

修改记录累积了每次文档更新的说明。最新版本的文档包含以前所有文档版本的更新

内容。 

文档版本 01(2013-11-30) 

第一次正式发布。 
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1 执行摘要 

隧道管理，包含对 MPLS TE 隧道和 LDP 隧道的管理，其中对 MPLS TE 隧道的管理包

含对 RSVP-TE 隧道的管理和 CR-Static 隧道的管理。 

重点功能包括隧道管理、显式路径管理、隧道拓扑、故障诊断、隧道 SLA 几个部分。 
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2 简介 

目前 IP 域网络基本上都是 MPLS 网络，对带宽、Qos 等要求不高的业务，用户一般选

择采用 LDP 隧道承载 VPN 业务；对带宽、Qos 等要求较高的业务，用户一般采用

MPLS TE 隧道承载 VPN 业务。隧道能否正常运行决定了 VPN 业务能否正常承载业务

数据。 

随着隧道技术在网络中的大量应用，对隧道的运维面临着大量的挑战： 

 用户无法快速了解当前网络中存在哪些隧道及隧道当前运行状态 

 用户无法快速了解每个隧道的路径信息，在出现故障的时候无法快速排障 

 用户无法快速了解使用的是主 CR-LSP 还是备/Bypass CR-LSP，且无法实时监控主、

备或 Bypass CR-LSP 的状态。当主、备或主、Bypass CR-LSP 都故障时，会导致

业务中断。 

MPLS Tunnel 管理模块提供对网络中的 RSVP-TE 隧道、 CR-Static 隧道以及 LDP 隧道

的管理能力，用户通过自动发现功能将网络中已部署的上述类型隧道发现到网管，网

管系统提供表格、拓扑等方式对隧道进行实时监控，满足用户对隧道可视化的监控需

求，从而实现网络从“一团云”到“可视可控”。 
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3 解决方案 

3.1 解决方案整体介绍 

eSight 隧道管理提供如下功能： 

 提供对 RSVP-TE 隧道的运行状态、CR-LSP 备份状态/FRR 状态的监控 

 提供对 CR-Static 隧道的运行状态的监控 

 提供对 LDP 隧道的运行状态监控 

 提供对 RSVP-TE 隧道、CR-Static 隧道、LDP 隧道的故障诊断 

 提供对 RSVP-TE 隧道、CR-Static 隧道、LDP 隧道的 SLA 任务建立和查看 

用户通过监控隧道的状态，能够及时了解当前的隧道对承载的 VPN 业务的影响。用户

通过查看隧道承载的 VPN，或者从 BGP/MPLS VPN 管理界面查看承载 VPN 的隧道，

了解 VPN 和隧道之间的承载关系。 

 RSVP-TE 隧道 CR-LSP 备份保护监控 

对于通过 CR-LSP 备份保护的 RSVP-TE 隧道，当主 CR-LSP 出现故障的时候，入节点

根据 BFD 检测到主 CR-LSP 出故障，将流量切换到备 CR-LSP；当主 CR-LSP 恢复之

后，入节点将流量回切到主 CR-LSP；当主备 CR-LSP 都出现故障的时候，隧道运行状

态为 DOWN。eSight MPLS Tunnel 管理模块在网管上显示当前的隧道的运行状态和主

备 CR-LSP 的切换状态，用户可以实时了解当前隧道是否能够正常承载业务，如图 3-1

所示。 
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图3-1 RSVP-TE 隧道 CR-LSP 备份保护监控方案 

 

 

 RSVP-TE 隧道 FRR 监控 

对于通过 TE FRR 机制进行保护的 RSVP-TE 隧道，当隧道的某条链路或节点出现故障

时，通过 FRR 机制将流量切换到 Bypass CR-LSP。 eSight 监控主 CR-LSP 的运行状态、

FRR 状态以及 Bypass CR-LSP 运行状态，供用户实时监控当前隧道运行是否正常，如

图 3-2 所示。 

图3-2 RSVP-TE 隧道 TE FRR 保护方案 

 

 

 静态 CR-Static 隧道监控 

对于 CR-Static 隧道，主要是监控隧道每一跳 LSP 状态信息，满足从端到端监控整条隧

道的运行状态。 
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图3-3 CR-Static 隧道路径状态监控 

 

 

 LDP 隧道监控 

对于 LDP 信令创建的 LDP 隧道，主要是监控整条隧道的运行状态。用户能够看到当前

LDP 隧道的每一跳的信息，清晰了解网络中每一条 LDP 隧道的路径信息，在隧道出现

故障之后，能够方便根据隧道路径定位故障。 

图3-4 LDP 隧道监控 

 

 快速诊断 

在隧道出现故障时，用户可以使用 Tunnel 管理模块的诊断功能。网管会从三层路由和

MPLS 转发两个维度进行诊断，通过 ICMP Ping/Trace、LSP Ping/Trace、设备配置检查

等手段快速定位出故障点，输出诊断报告并提供修复建议供用户参考。 

 SLA 

Tunnel 管理模块提供 SLA 任务的建立和查看，供用户监控隧道链路的 SLA 质量符合

度。 
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3.2 关键技术点介绍 

3.2.1 隧道发现原理 

1. eSight 通过自动发现操作从设备获取组成隧道的相关信息（Tunnel 接口、隧道路

由信息、设备 MPLS 相关信息、设备接口信息、CR-Static LSP 信息等）； 

2. eSight 根据上述相关信息计算网络中的隧道。如果页面自动发现时勾选了隧道的

源节点和目的节点，则该隧道能发现到网管上； 

3. eSight 计算发现到网管的隧道链路。如果涉及到链路路由的设备都参与自动发现

操作，则能够计算完整的链路，拓扑上能展现完整链路，否则不计算此隧道的链

路信息，拓扑上只显示入节点和出节点，不显示隧道链路信息。 

图3-5 隧道发现示意图 

 

 

3.2.2 隧道运行状态监控原理 

 隧道初始化运行状态 

对于 RSVP-TE 隧道，其运行状态从源节点获取，其运行状态与源节点的隧道运行状态

保持一致；对于 CR-Static 隧道，通过计算每一跳的 LSP 状态信息获取整条隧道的运行

状态，如果其中某一跳 LSP 的运行状态为 DOWN，则隧道的运行状态为 DOWN，当

所有 LSP 的运行状态都为 UP 的时候，隧道的运行状态为 UP。 

 运行状态监控 

对于 RSVP-TE 隧道，如果隧道运行状态由 DOWN 变为 UP，网管根据告警刷新隧道运

行状态，并重新计算隧道链路，如果隧道由 UP 变为 DOWN，则刷新隧道运行状态，

并将链路置为灰色。 

对于 CR-Static 隧道，当某一个 LSP 节点上报 LSP UP 告警，网管会计算当前隧道的每

一跳 LSP 运行状态，如果每一跳都是 UP，则整个隧道的运行状态是 UP，否则是

DOWN。如果某个 LSP 节点上报 DOWN 告警，则隧道状态置为 DOWN，拓扑上相应

节点链路置为灰色。 
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对于 LDP 隧道，当隧道运行状态由 DOWN 变为 UP，网管根据告警刷新隧道运行状态，

并重新计算隧道链路，如果隧道由 UP 变为 DOWN，则刷新隧道运行状态，并将链路

置为灰色。 

 备份状态监控 

对于 RSVP-TE 隧道，如果采用 CR-LSP 备份方式进行保护，当隧道由主 CR-LSP 切换

到备 CR-LSP 的时候，设备上报 LSP 切换事件，网管系统根据告警将备份状态置为

“切换”，将主 CR-LSP 链路置为灰色；当隧道由备 CR-LSP 切换到主 CR-LSP 的时候，

设备上报 LSP 回切事件，网管根据此事件刷新备份状态为“未切换”，并将主 CR-LSP

链路置为绿色。 

 FRR 状态监控 

对于 RSVP-TE 隧道，如果采用 TE FRR 方式进行保护，当隧道由主 CR-LSP 切换到

Bypass CR- LSP 的时候，设备上报旁路切换事件，网管系统根据告警将旁路保护的主

CR-LSP 链路置为灰色；当隧道由 Bypass CR-LSP 回切到主 CR-LSP 时，网管系统根

据告警将拓扑上 Bypass CR-LSP 保护的主 CR-LSP 链路置为绿色。 

3.2.3 快速诊断 

当隧道发生故障时，eSight 可以帮助用户快速定位故障原因。用户只需要设置好诊断

参数后，点击“诊断”按钮，网管会首先排查隧道路径的路由故障，如果路由没有问

题，网管会进一步排查 MPLS 转发故障，并根据故障点进行相应的配置检查。在诊断

的最后，网管会输出诊断报告并提供修复建议供用户参考。具体的诊断流程请参考

3.4.4 章节。 

3.2.4 SLA 

在隧道自动发现后，针对当前的隧道链路，手动建立 SLA 任务，监控隧道链路的 SLA

质量符合度。（具体实现请参考《eSight SLA 特性技术白皮书》） 

3.3 功能约束 

3.3.1 适用设备类型约束 

设备 设备类型 设备版本 

本版本支持隧道

管理的华为设备 

AR1200、AR2200、AR3200、

NE20、NE20E、NE40、NE40E、

NE80、NE80E、NE5000E、S7700、

S9300、S9700 

软件版本 VRP5.90 以上 
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3.3.2 适用场景约束 

设备 设备类型 场景约束 

本版本支持隧道管

理的华为设备 

AR1200、AR2200、AR3200、

NE20、NE20E、NE40、NE40E、

NE80、NE80E、NE5000E、S7700、

S9300、S9700 

目前支持 RSVP-TE 隧

道、CR-Static 隧道以及

LDP 隧道管理 

 

3.3.3 技术约束 

设备 设备类型 技术约束 

支持适配的满足

LDP 或者 MPLS 

TE 隧道的设备类

型 

AR1200、AR2200、

AR3200、、NE20、NE20E、

NE40、NE40E、NE80、

NE80E、NE5000E、S7700、

S9300、S9700 

如果配置 LDP 隧道，设备必

须支持 MPLS 能力，如果配

置 MPLSTE 隧道，设备必须

支持 MPSL 和 TE 能力。 

 

3.4 典型场景应用 

隧道管理目前支持对 MPLS TE 隧道（包含 RSVP-TE 隧道和 CR-Static 隧道）、LDP 隧

道等目前企业网常用的隧道的监控。 

3.4.1 监控隧道运行，定位 VPN 业务 

图3-6 典型应用-监测企业网 VPN 组网隧道运行 
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企业在在两个办公区域（site1 和 site2）之间建立 vpna，vpna 通过 MPLS TE 隧道承载。

用户发现 vpna 不可用，无法传输数据，用户通过 BGP/MPLS VPN 故障诊断功能判断

是 PE-PE 间故障，用户通过 VPN 列表查看承载当前 VPN 的隧道运行是否正常，见图

3-6。 

图3-7 监测用户-承载 VPN 的隧道状态的入口 

 

 

 

通过 VPN 页面操作下的“隧道列表”，可以查看承载该 VPN 的隧道运行状态，如图 3-

8 所示。 

图3-8 监测用户-查看承载 VPN 业务的隧道状态 

 

 

通过隧道拓扑，可以非常直观地了解到隧道当前运行状态。 

图3-9 监测用户-查看承载 VPN 业务的静态隧道拓扑 

 

 

通过右键单击击链路后选择“链路带宽”，可以查看链路最大预留带宽信息，用户可以

判断是否是因为带宽不够导致隧道建立失败。 
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图3-10 监测用户-查看承载 VPN 业务的隧道链路带宽信息 

 

 

 

通过右键单击击链路后选择“链路信息”，可以定位到是否接口 MPLS 配置变更导致隧

道 Down，也可以根据出入接口判断是否接口 Down 导致隧道 Down。 

图3-11 监测用户-查看承载 VPN 业务的隧道链路信息 

 

 

 

3.4.2 监控隧道切换 

MPLS TE 隧道，一般采用 CR-LSP 备份保护或者 TE FRR 保护，在主 CR-LSP 出现故

障的时候，流量能够快速切换到备 CR-LSP 或者 Bypass CR-LSP，保证业务能够正常运

行。在隧道出现切换的时候，MPLS Tunnel 管理模块能够根据告警监控到隧道的切换

状态，及时通知用户隧道状态的变化，并保留切换之前的主 CR-LSP 的链路信息，方

便用户定位主 CR-LSP 的故障，预防备 CR-LSP 或者 Bypass CR-LSP 故障导致业务中

断。 

用户收到隧道主备切换告警，通过告警定位到隧道拓扑，根据拓扑可以知道隧道主备

切换状态，通过置灰的主备切换之前的隧道路径信息，可以快速定位故障。 
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图3-12 监测隧道切换-隧道主备切换告警页面入口 

 

 

图3-13 监测隧道切换-查看隧道主备切换拓扑 

 

 

用户收到隧道旁路切换告警，通过告警定位到隧道拓扑，根据拓扑可以知道当前隧道

旁路切换状态，通过置灰的旁路保护的主 CR-LSP 路径，可以快速定位故障。 

图3-14 监测隧道切换-旁路切换告警入口 
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图3-15 监测隧道切换-查看隧道旁路切换拓扑 

 

 

图3-16 监测隧道切换-故障恢复后旁路保护拓扑 

 

 

3.4.3 监测 LDP 隧道运行状态 

用户执行自动发现后，查看隧道入口见图 3-17。 
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图3-17 监测 LDP 隧道-查看隧道入口 

 

 

 

 

当 LDP 隧道发生故障后，网管会将拓扑上所有链路置灰，根据隧道拓扑上的链路信息，

可以快速查看链路的接口信息和是否已使能 MPLS 能力，可以方便定位问题。 

图3-18 监测 LDP 隧道-查看 LDP 隧道发生故障后的拓扑 
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图3-19 监测 LDP 隧道-查看 LDP 隧道故障解决后的隧道拓扑 

 

 

3.4.4 快速诊断 

eSight 提供对隧道的故障进行诊断的功能。 

图3-20 快速诊断-隧道诊断入口 

 

用户在诊断前可以设置诊断参数。设置完成后，点击“诊断”按钮，即可对该条隧道

进行诊断。 

隧道故障诊断的流程图如下： 

图3-21 快速诊断-诊断流程 
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根据隧道类型的不同，MPLS 转发配置检查的检查项也不同。 

 

图3-22 快速诊断-不同隧道的故障诊断检查项支持能力 
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诊断完成后，会输出诊断报告并提出修复建议供用户参考。用户可以点击查看详细的

诊断结果。 

图3-23 快速诊断-隧道诊断页面 
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4 推广 

eSight MPLS Tunnel 管理通过构建业界领先的隧道管理功能，涵盖 CR-Static 隧道、

RSVP-TE 隧道和 LDP 隧道的管理，支持 CR-LSP 备份保护、TE FRR 保护等多种场景，

通过告警通知、拓扑以及 DS-TE 信息查询方式实现隧道运行的实时监控，实现网络隧

道的可视化管理。在隧道出现故障的时候，能够分层分段诊断隧道故障原因和故障点，

并给出修复建议，提高用户定位隧道故障的效率。
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5 结论 

eSight MPLS Tunnel 管理能够动态反馈网络隧道运行状态的变化，可通过隧道的拓扑展

现、告警通知以及 DS-TE 信息查询等方式实现隧道运行的实时监控，使网络维护人员

可以实时感知终端用户的业务体验以及网络路由的可视化。 
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6 缩略语表 

英文缩写 英文全称 中文全称 

MPLS Multiprotocol Label Switching 多协议标签交换 

TE Traffic Engineering 流量工程 

LDP Label distribution protocol 标签分发协议 

RSVP Resource Reservation Protocol 资源预留协议 

VPN Virtual Private Network 虚拟专用网 

LSP Label switched path 标签转发路径 

BFD Bidirectional Forwarding Detection 双向转发检测 

FRR Fast Re-Route 快速重路由 

TCP Transmission Control Protocol 传输控制协议 
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