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华为WAF 应用网关产品售前专家培训
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黑客的攻击目标已从个人用户逐渐转向银行、证券、政府等单位的网站。我国与互联网相连的网

络节点95%都遭到过攻击或侵入，被攻击篡改的政府网站数量与去年相比大幅增长。随之而来的是

，2009年，Web应用防火墙（WAF）在国内市场出现并逐步升温。2010年，越来越多的厂商看好

这一市场的潜力并加入了竞争行列。2009年，中国WAF市场容量约为2000万元左右，而2010年至

少达到4000万元以上。

据第三方研究机构分析，

中国Web应用防火墙市场

在未来3年内将保持年均3

倍以上的增长速度。

IDC报告：WAF国内市场容量（千万）

步入青年期的WAF市场

Web Application Firewall，简称： WAF，Web应用防火墙是通过执行一系列针对HTTP/HTTPS的安全策略

来专门为Web应用提供保护的一款产品。
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 政府文件《国务院办公厅关于进一步加强政府网站管理工作的通知》国办函〔2011〕40号将网站防攻击放

在了首位。

 同时国家加大了对电子商务行业的监管力度，其中《非金融机构支付 管理办法》对部分电子商务公司明确

了信息安全要求。

无论政府还是企业依然面临严峻考验

国内市场需求旺盛

 金融行业如银行业信息安全通用规

范、证券业行信息安全指引、等级

保护要求等均对WEB应用安全提出

较为明确的要求。

 2012年出台的《关于大力推进信息

化发展和切实保障信息安全的若干

意见》明确提出了重要信息系统和

基础信息网络要与安全防护设施同

步规划、同步建设、同步运行。
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主要驱动力源自政府门户网站绩效考核制度，以
及政府门户网站成为网上办事窗口的业务重要性。
如《国务院办公厅关于进一步加强政府网站管理
工作的通知》国办函〔2011〕40号文件明确指
出政府网站必须部署网站防攻击的产品。

门户网站 公众服务平台

门户网站
在线客服系统

银行网银 电子商务平台

门户网站 在线业务平台

金融行业相关指引：证券行业信息安全指引、期货
行业信息安全技术指引行等。银行业银监会加大监
管力度、人民银行发布19号《网上银行系统信息安
全通用规范》明确要求部署WAF。证券、期货、保
险业的主要用于防护门户网站。银行业主要市场在
商业银行、如城市商业银行、农商银行、农村信用
合作社等商业银行。

电子商务业务自身安全要求，以及国家对非金
融电子支付行业要求等促进了电子商务行业对
WEB应用防火墙的需求。电子商务网站的流量
大，对业务延时敏感高、对WAF性能功能要求
苛刻。

企业市场客户化服务需求促进大型企业客户门户
网站，在线业务平台增长，随着web安全隐患增
加，以及各类针对web 应用安全事故发生。使
得大型企业客户开始着重考虑针对门户，以及各
类在线业务防护投入。



5

 系统应用相对单一，以简单门户网站

宣传应用为主，网站规模不大，交换

机下直接部署了若干个服务器，无链

路冗余、无负载均衡等设备，WAF部

署在网络传统防火墙与交换机之间。

典型部署场景一：小型门户网站Web防护
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 系统规模比较大，具备链路及设备

冗余，建议部署方式如图：

 复杂网络环境，应用系统访问规模

大，交互性强。链路及设备冗余。

高安全性要求，系统采用SSL加密

进行业务运行。高可用性要求，系

统具有负载均衡设备。

典型部署场景二：企业Web应用平台防御



7

目录

2 产品亮点

Click to add Title1 市场概述与定位

Click to add Title3 竞争分析

Click to add Title4 行业方案介绍

Click to add Title5 订购指南

Click to add Title6 如何获取资源



8

华为 WAF产品特点主要体现在以下几个方面：

 使网站更安全

 使访问更快速

 使运维管理更智能

华为WAF产品特点

使网站

更安全

•深度安全防御

•白名单安全技术

•黑名单安全技术

使访问

更快速

•高速缓存

•TCP协议加速

使运维

管理更

智能

•WEB服务自发现

•安全策略自学习

•攻击者自动锁定功能

华为WAF

特性
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SQL注入CC攻击

服务器漏洞攻击

WEB服
务安全
检查

WEB应
用安全
检查

内容安
全检查

敏感言论提交

动态生成安全规则阻断经常攻击网站的IP

安全白
名单检

查

正常访问正常请求us级转发

高性能处理架构
更安全 更快速 更轻松
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链路层

网络层

应用服务层

应用程序层

应用内容层

端口访问控制只允许必须的端口开放
WEB服务Full Proxy运行
联动引擎锁定攻击者IP

协议规范性检查
访问频率规范性限制

安全黑名单技术
对可疑行为进行深入安全检查

安全白名单技术
通过自学习生成网站定制化策略
对正常请求快速转发未知请求深入清洗

内容提交与响应检测

30%

70
%

的
威
胁
来
自
应
用
层

纵深WEB安全防御
更安全 更快速 更轻松
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 华为WAF集成了580多个类别的攻击特征，全面覆盖了WEB应用安全存在主要安全威

胁。

 通过大量的漏洞挖掘与实践工作，吸纳了国内外主流的安全漏洞库特库、主流CMS漏

洞特征库、主流扫描器特征库，从而使防御能力全面提升。

 经权威WEB漏扫测试漏报率0%，CMS兼容性测试，误报率<3%。

Nikto Paros proxy     WebScarab WebInspect

JBroFuzz Whisker/libwhisker Burpsuite Wikto

Acunetix Web Vulnerability Scanner   

Watchfire AppScan N-Stealth扫描器防护测试

动易CMS、TRSCMS、
EmpireCMS、SiteServer
CMS 、PHPCMS

dedecms

常见CMS兼容测试

同时也是各网监、证监、等保、分保信息监测机构进行扫描的检测工具。

黑名单安全规则的优势
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攻击的特征有数万种
正常请求的规律相对

唯一

请求的URL https://x.x.back.com/login.jsp
提交方式为:POST
用户名为：8位字母和数字组合
密码为：6位数字组合
身份证为：18位数字字母组合

自学习建模使检测既快又准

自
学
习
建
模

更安全 更快速 更轻松
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 对网站访问流量进行学习，滤出安全噪音后自动形成安全规则。

 基于学习的规则在防御参数型攻击如（注入攻击、跨站攻击）方面更高效、安全级别更高

 自学习生成的白名单高性能低误判而广泛应用于WEB应用系统防护中

基于白名单的安全检测技术实现对 0day 攻击的主动防御

自学习建模生成白名单规则
更安全 更快速 更轻松
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标准Web 页面 应用报表查询

高速缓存

高速缓存
更安全 更快速 更轻松

TCP协议加速
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应用加速
更安全 更快速 更轻松
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全透明部署

镜像模式部署

代理模式部署

部署方式、应用兼容性

支持多种部署方式
更安全 更快速 更轻松

 华为WAF支持全透明直接、镜像监测、单

臂部署、负载均衡模式部署适应各种环境的需

要。

 适应复杂的网络环境，针对网上银行、电

子商务环境中的https、CDN、多级代理均能

够良好的兼容。
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复杂网络环境中服务器IP、域名众多，WAF实施过程经常询问多人，甚至配置错误的对象导致网站中

断情况时有发生。自发现可实现即插即用勿须询问。

WEB服务自发现
更安全 更快速 更轻松
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WAF策略自学习实现对客户业务的真实理解，定制化安全规则生成，一次请求仅需一次匹配即可识别
安全行为。

安全策略自学习
更安全 更快速 更轻松
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竞争性分析

 IMPERVA

 梭子鱼

 启明星辰

 绿盟科技

VS华为
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优势 劣势

华为

1. 配置界面简洁，容易安装配置
2. 支持自学习建模能力
3. 大部分安全防护功能比较全面，攻击防护的准确率

比较高
4. 支持日志分级记录，可记录请求头、请求体、返回

头、返回体等内容
5. 支持访问审计，具备审计网站正常访问流量的能力
6. 识别真实IP，能识别SSL网关前端的真实客户端地址，

并可以根据真实客户端地址提供访问控制
7. 支持统一管理，可对多台WAF设备进行集中统一管

理
8. 支持防篡改功能，能够防止被篡改内容被浏览者访

问到,一旦检测到被篡改，实时发送告警信息给管理
员

1. 不支持堆叠
2. 不支持会话劫持攻击、不支持URL参数

篡改攻击行为
3. 挂马攻击检测不好，部分攻击无法识

别，对跳转钓鱼网站，无法检测和联
动

4. 无钓鱼网站监测能力
5. 不支持故障诊断和升级回滚功能

华为WAF产品竞争性分析
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优势 劣势

IMPERVA

1. web安全的领导厂商，产品功能性能
都较高,单台设备达到2G，通过5台设
备堆叠最大支持到10G

2. 自学习为其有竞争力的功能，能够让
用户方便的做精细化安全防护策略制
定

3. 支持与主流web扫描器的集成，提升
命令注入、信息防泄漏等的安全防护
能力

4. 透明桥接模式，产品性能做的较高
5. 与其数据库审计产品结合，提供全套

的数据防泄漏解决方案

1. 对注入采用模式匹配的方式，存在误报
2. WAF产品侧重安全防护，对国内各行业客户日前较为关注的网

页篡改问题缺乏解决方案
3. 不支持应用加速
4. 不具备防挂马、防扫描工具恶意扫描、防Webshell功能
5. 不支持代码注入攻击防护，WSDL注入攻击防护支持不好，不

支持防XML格式类型攻击
6. 敏感文件下载支持不好，不支持mdb文件
7. 误报处理时Imperva需要对整个大类进行调整，而且无法细化

到某个URL
8. 价格比较高
9. 配置很细，对维护人员要求比较高，易用性不好，技术支持能

力相对而言比较弱
10.不支持用户安全策略快速配置
11.国内技术支持服务较弱，基本是外包给代理商，不支持二次开

发能力
12.目前汉化做得还不够，部分策略还是以英文作为说明。

华为 VS IMPERVA(1)
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华为 VS IMPERVA(2)
子项 华为 IMPERVA

型号 WAF2210 WAF 2230 WAF 5220 WAF 5230
SecureSphere 

G4
SecureSphere 

G8
SecureSphere 

G16

尺寸 1U 1U 2U 2U 1U 1U 2U

防御性能 200M 500M 1G 2G 500M 1G 2G

每秒最大处理事务数 14000 20000 46000 66000 22,000 36,000 44,000

中英文支持 支持中文 支持中文 支持中文 支持中文 仅支持英文 仅支持英文 仅支持英文

支持SYSLOG、邮件、
SNMP 

支持 支持 支持 支持 不支持SNMP 不支持SNMP 不支持SNMP 

提供PCI合规报告 不支持 不支持 不支持 不支持 支持 支持 支持

支持反向代理模式、透明模
式、网关模式、旁路模式、
单臂模式部署模式

支持 支持 支持 支持 不支持网关模式 不支持网关模式 不支持网关模式

系统管理可限制访问IP 支持 支持 支持 支持 不支持 不支持 不支持

固定接口 6（电口） 6（电口） 10（电口/光口） 8（电口/光口） 6（电口/光口） 6（电口/光口） 6（电口/光口）

硬盘 1T 1T 1T 1T 250G 250G 250G

供电模式 AC AC AC AC AC AC AC

设备功耗 250W 250W 300W 460W 750W 750W 750W
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优势 劣势

梭子鱼

1. 海外知名度高，防护功能较全面
2. 支持IPv6
3. 支持XML防火墙防护
4. 产品的性价比较高
5. 单臂部署模式是其特点，不用改变网络结构能保

护投资

1. 易用性不好，策略配置复杂，初始化安装较难
2. 性能偏低，高端产品缺失，在IDC和应用交互领域无

竞争力
3. HTTPPS协议攻击不支持、对SQL命令注入支持不好，

对SOAP、命令注入攻击防护、WSDL支持很差，漏
报率很高防不住，直接导致受攻击数据泄露

4. 不支持防扫描和爬虫、对上传文件限制少，直接导致
防挂木马功能差，容易被挂马

5. 不支持溢出攻击防护
6. 只有两个业务口，网络拓展性不强
7. 攻击防护漏报率高，又无网页防篡改功能，直接导致

网站防不住
8. WAF产品侧重安全防护与应用交付的整合，国内市

场拓展能力弱，公司动荡影响产品发展

华为 VS 梭子鱼(1)
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华为 VS 梭子鱼(2)

子项 华为 梭子鱼

型号 WAF2210 WAF 2230 WAF 5220 WAF 5230 660 860 960

尺寸 1U 1U 2U 2U 1U 2U 2U

防御性能 200M 500M 1G 2G 100M 600M 900M

HTTP连接数/每秒 4200 6,000 8,000 12,000 2,500 12,000 44,000

SSL连接/每秒 4200 6,000 8,000 12,000 2,000 9,000 16,000 

支持SYSLOG、邮件、
SNMP 

支持 支持 支持 支持 支持 支持 支持

提供PCI合规报告 不支持 不支持 不支持 不支持 支持 支持 支持

支持反向代理模式、透明
模式、网关模式、旁路模
式、单臂模式部署模式

支持 支持 支持 支持 支持 支持 支持

固定接口 6（电口） 6（电口） 10（电口/光口） 8（电口/光口） 2（电口）+1管理 2（电口）+1管理 2（电口）+1管理

硬盘 1T 1T 1T 1T 无 无 无

供电模式 AC AC AC AC AC AC AC

设备功耗 250W 250W 300W 460W 350W 1000W 1350W
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优势 劣势

启明星辰

1. 配置界面简洁，容易安装配置
2. 有部分自学习能力
3. 攻击防护准确率高，技术支持能力强
4. 支持自动升级
5. 可自学习请求头部信息，如HTTP请求头最大长

度、COOKIE最大个数、HTTP协议参数域最大个
数等信息

1. 不支持旁路分光部署
2. 不支持对HTTPS上的攻击进行检测防护
3. 对SQL注入、命令注入攻击支持不好，有注入攻击无

法识别情况
4. 不支持会话劫持攻击、不支持URL参数篡改攻击行为
5. 挂马攻击检测不好，有漏报现象
6. 信息防泄漏做的不好
7. 不支持网站自动建模、对可以攻击缺乏识别能力（很

重要的差异）
8. 硬件差，可靠性差，无冗余设计，电源掉电
9. 不支持应用层IP解析
10.DDOS防护策略不能针对于特定的URL做防CC攻击，

也没有多种算法机制
11.启明为多核架构技术，防护能力天然不足，难以解决

包分片和HTTP慢攻击的问题

华为 VS 启明星辰(1)
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华为 VS 启明星辰(2)
华为 启明星辰

型号
WAF
2210

WAF 
2230

WAF 
5220

WAF 
5230

WAG
110

WAG
210

WAG
1010

WAG
1010R

WAG
1020

WAG2010 WAG2020 WAG5010

尺寸 1U 1U 2U 2U 1U 1U 1U 2U 2U 2U 2U 2U
防御性能 200M 500M 1G 2G 480M 480M 1480M 1480M 1480M 2000M 2000M 6200M
HTTP连接数/每秒 4200 6,000 8,000 12,000 1,100 1,100 6,500 6,500 6,500 12,000 12,000 28,000 

最大并发连接数 35,000 50,000 100,000 250,000 80,000 90,000 370,000 370,000 370,000 1,000,000 1,000,000 1,000,000 

中英文支持 支持中文 支持中文

支持SYSLOG、邮件、
SNMP

支持 仅支持SYSLOG

支持反向代理模式、透
明模式、网关模式、旁
路模式、单臂模式部署
模式

支持 支持反向代理模式、透明模式、单臂模式部署模式

固定接口 6 6 10 8 8 8 12 12 12 20 20 14

接口模块种类 6*GE 6*GE 10*GE 8*GE 8*GE 8*GE
12*千兆
Combo

12*千兆
Combo

12*千兆
Combo

4*GE可扩展
8*SFP或
4*GE和
4*SFP

4*GE
可扩展

8*SFP或
4*GE和
4*SFP

2*GE
10个千兆

Combo,可
扩展2*万兆
或4*万兆

设备功耗 250W 250W 300W 460W 150W 150W 180W 180W 180W 180W 180W 350W
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优势 劣势

绿盟科技

1. 国内专业安全公司中waf主要对手，
waf+ddos+漏扫全web生命周期解决方案

2. 特点是集成了ddos的部分功能，提供针对Syn
Flood、ACK Flood、UDP Flood、ICMP 
Flood以及CC等DDoS攻击的防护，在DDOS方
面有特色

3. 安全数据分析中加入了IP地址库的功能，能展现
出IP地址对应的地理省份信息，提供基于按省份
分析查询的功能，较为直观的发现问题

1. 缺乏web访问自学习功能、防护效果一般
2. 自身的web漏洞扫描功能基于主机漏扫做的不好
3. 网页防篡改为单独的软件产品，集成性不好
4. 针对WEB应用威胁的防护不够全面，攻击特征方面仅

有SQL注入、跨站脚本、WEB扫描器useragent识别
5. 缺少安全告警触发机制，面对大量攻击行为时不能

及通知安全管理员
6. 缺少定时报表的功能，不能定期将安全情况通报给安

全管理员。
7. 不支持自学习建模
8. 不支持识别真实IP地址

华为 VS 绿盟科技(1)
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华为 VS 绿盟科技(2)

华为 绿盟科技

型号 WAF2210 WAF 2230 WAF 5220 WAF 5230 WAF P300 WAF P600 WAF P800 WAF P1600

尺寸 1U 1U 2U 2U 1U １U １U ２U

防御性能 200M 500M 1G 2G 200M 800M 1G 2G

每秒最大处理事务数 14000 20000 46000 66000 6,000 10,000 20,000 33,000

中英文支持 支持中文 支持中英文

支持反向代理模式、透明模式、
网关模式、旁路模式、单臂模式
部署模式

支持 支持

固定接口 6 6 10 8 5 5 5 10

接口模块种类 6*GE 6*GE 10*GE 8*GE
4*GE+1*1G管

理口
4*GE+1*1G

管理口
4*GE+1*1G

管理口
８*combo+２

*1G管理口

其他(USB/EXPRESS/PCMCIA等) 不支持 RS232 RS232 RS232 RS232

硬盘 1T 1T 1T 1T 500G 500G 500G 500G

供电模式 AC AC AC AC AC AC AC AC/DC

设备功耗 250W 250W 300W 460W 180W 180W 180W 400W
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4 行业方案介绍

Click to add Title3 竞争分析
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 概述：

 保护政府单位门户网站，一般对于性能要求不高，但

对安全性要求非常高，被篡改造成的影响很大；

 关键特性：

 动态防护：基于强大的安全研究能力，业内最高的注

入攻击检测率，基于访问行为异常分析防护0day攻击

，防止被篡改；

 敏感信息泄露：防止敏感信息泄露，身份证、社保卡

号信息泄露；

 智能防护，稳定可靠：智能跟踪攻击行为，服务自发

现无需人工干预，内置多种bypass机制零风险部署。

政府行业方案
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 概述：

 金融行业对安全要求较高，同时对设备的稳定性和易用性有

较高要求，需要双机部署，一般防护其门户及网银。

 关键特性：

 动态防护：基于强大的安全研究能力，业内最高的注入攻击

检测率，基于访问行为异常分析防护0day攻击，可解析前

端真实地址，并设置访问控制；

 敏感信息泄露：防止敏感信息泄露，信用卡信息泄露；

 智能防护，稳定可靠：智能跟踪攻击行为，服务自发现无需

人工干预，内置多种bypass机制零风险部署。

金融行业方案
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 概述：

 高校网站存在网站多、环境复杂、管理混乱的问题，

同时也面临大量的Web安全问题，由于存在网站较多

，黑客会采用旁注的方式逐一进行攻击，一般防护其

门户网站及考试系统。

 关键特性：

 动态防护：基于强大的安全研究能力，业内最高的

注入攻击检测率，基于访问行为异常分析防护0day攻

击，防止被篡改；

 敏感信息泄露：防止敏感信息泄露，学生信息泄露；

 智能防护，稳定可靠：智能跟踪攻击行为，服务自发

现无需人工干预，内置多种bypass机制零风险部署。

教育行业方案
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 概述：

 运营商对设备的稳定性和易用性有较高要求，需要双机部

署，一般防护其门户及营业厅。

 关键特性：

 动态防护：基于强大的安全研究能力，业内最高的注入攻

击检测率，基于访问行为异常分析防护0day攻击，可解

析前端真实地址，并设置访问控制；

 敏感信息泄露：防止敏感信息泄露，用户信息泄露；

 智能防护，稳定可靠：智能跟踪攻击行为，服务自发现无

需人工干预，内置多种bypass机制零风险部署。

运营商
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5 订购指南

Click to add Title3 竞争分析
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 根据用户网络环境确认WAF产品型号，如网络流量、峰值HTTP

并发量、网口类型及数量需求等。

 政府、中小企业等网络环境相对简单，流量不大，推荐使用

WAF2000系列；

 二级运营商、电子商务等大型企业，网络环境复杂，流量也大

，保护对象数量也多，推荐使用WAF5000系列。

订购指南
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规格：1U
吞吐量（Mb/sec）：500 Mbps
HTTP最大并发数：50000
网口数量：6，管理口*1，HA口*1，
千兆RJ45电口*4(2组BYPASS)
MTBF：大于65000小时
电源：单电源

规格：2U
吞吐量（Mb/sec）：
1000Mbps
HTTP最大并发数：100000
网口数量：10，管理口*1，HA
口*1，千兆RJ45电口* 4(2组
BYPASS) ，千兆SFP光口*4
MTBF：大于65000小时
电源：1+1冗余电源

规格：2U
吞吐量（Mb/sec）：2000 Mbps
HTTP最大并发数：250000
网口数量：8，管理口*1，HA口*1，
千兆RJ45电口* 4(2组BYPASS),万
兆SFP+光口*2
MTBF：大于65000小时
电源：1+1冗余电源

WAF2230

WAF5220

WAF5230
Secospace WAF系列

规格：1U
吞吐量（Mb/sec）：200 Mbps
HTTP最大并发数：35000
网口数量：6，管理口*1，HA口*1，
千兆RJ45电口*4(2组BYPASS)
MTBF：大于65000小时
电源：单电源

WAF2210
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6 如何获取资源

Click to add Title3 竞争分析
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武器一: 企业网网站

http://enterprise.huawei.com/cn/ 

武器二: 资料问题反馈email

如何获取华为文档资源

 渠道政策
– 发布华为公司的渠道政策

 渠道伙伴查询
– 查找渠道伙伴

 合作伙伴申请
– 成为华为的渠道合作伙伴

 合作伙伴专区
– 随时随地获得华为的支持（资料和工具）

enterprise_channel@huawei.com

武器三: 渠道资料用户使用指南

我有问题和建议怎么反馈？
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如何获得售前支撑

enterprise_channel@huawei.com

400-822-9999 

Call Center

华为渠道经理
华为总代接口人

合作伙伴/客户

7*24小时开通 Email和电话售前支撑：

 加入华为，成为合作伙伴

 产品和解决方案咨询

 售前相关问题

 …合作伙伴/客户
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