
指标项 描述信息 NIP2050 NIP2100 NIP2130 NIP2150 NIP2200 NIP5100 NIP5200 NIP5500

接口 默认接口数

4*10/100/1000

M自适应电口

4*GE光电互斥

口

1*GE带外管理

口；

2*USB；

1*CONSOL口

4*10/100/1000

M自适应电口

4*GE光电互斥

口

1*GE带外管理

口；

2*USB；

1*CONSOL口

4*10/100/1000

M自适应电口

4*GE光电互斥口

1*GE带外管理口

；

2*USB；

1*CONSOL口

4*10/100/1000

M自适应电口

4*GE光电互斥

口

1*GE带外管理

口；

2*USB；

1*CONSOL口

4*10/100/1000

M自适应电口

4*GE光电互斥

口

1*GE带外管理

口；

2*USB；

1*CONSOL口

4*10/100/1000

M自适应电口

4*GE光电互斥

口

1*GE带外管理

口；

2*USB；

1*CONSOL口

4*10/100/1000

M自适应电口

4*GE光电互斥

口

1*GE带外管理

口；

2*USB；

1*CONSOL口

4*10/100/1000

M自适应电口

4*GE光电互斥

口；

2*10GE光口；

1*GE带外管理

口；

2*USB；

1*CONSOL口

bypass 

接口卡
bypass 接口卡 支持 支持 支持 支持 支持 支持 支持 支持

直路部署 支持 支持 支持 支持 支持 支持 支持 支持

单臂旁挂部署 支持 支持 支持 支持 支持 支持 支持 支持

IDS 模式部署 支持 支持 支持 支持 支持 支持 支持 支持

混合模式，设备

同时作为IDS及IPS

部署应用

支持 支持 支持 支持 支持 支持 支持 支持

支持主/主，主/备

部署
支持 支持 支持 支持 支持 支持 支持 支持

非对称路由报文

检测
支持 支持 支持 支持 支持 支持 支持 支持

单向报文检测 支持 支持 支持 支持 支持 支持 支持 支持

VPN 

报文检

测

MPSL、VLAN、

GRE等 报文检测
支持 支持 支持 支持 支持 支持 支持 支持

IPv6 

报文检

测

IPv6 报文检测 支持 支持 支持 支持 支持 支持 支持 支持

内置场景模板 支持 支持 支持 支持 支持 支持 支持 支持

硬件规格

功能描述

部署方

式

报文检

测模式

安全策

略



支持基于客户端

、服务器端策略
支持 支持 支持 支持 支持 支持 支持 支持

策略优先设置 支持 支持 支持 支持 支持 支持 支持 支持

支持策略模板拷

贝并进行编辑，
支持 支持 支持 支持 支持 支持 支持 支持

支持基于对象下

发指定的安全策

略

支持 支持 支持 支持 支持 支持 支持 支持

攻击类检测防护 支持 支持 支持 支持 支持 支持 支持 支持

web 应用防护 支持 支持 支持 支持 支持 支持 支持 支持

支持防

护的产

品

操作系统类、办

公软件类、Web

服务软件类、反

病毒软件、反垃

圾邮件软件以及

设备类等

支持 支持 支持 支持 支持 支持 支持 支持

应用识别与带宽

控制
支持 支持 支持 支持 支持 支持 支持 支持

支持用户自定义

识别集合
支持 支持 支持 支持 支持 支持 支持 支持

可配置允许指定IP

地址上线时间段

及强制下线

支持 支持 支持 支持 支持 支持 支持 支持

URL 

过滤

支持URL关键字检

测及阻断，日志

告警

支持 支持 支持 支持 支持 支持 支持 支持

网络层DDOS攻击

检测
支持 支持 支持 支持 支持 支持 支持 支持

应用层DDOS攻击

检测
支持 支持 支持 支持 支持 支持 支持 支持

应用识

别与控

制

DDoS攻

击防护

安全策

略

攻击防

护



支持智能学习流

量模型
支持 支持 支持 支持 支持 支持 支持 支持

支持对HTTP、SM

TP、POP3、FTP

协议的文件病毒

支持 支持 支持 支持 支持 支持 支持 支持

支持office办公文

档、Pdf文档扫描
支持 支持 支持 支持 支持 支持 支持 支持

支持压缩文件的

扫描

支持 支持 支持 支持 支持 支持 支持 支持

采用多种躲避技

术病毒扫描
支持 支持 支持 支持 支持 支持 支持 支持

支持后缀名扫描

，
支持 支持 支持 支持 支持 支持 支持 支持

基于漏洞签名 支持 支持 支持 支持 支持 支持 支持 支持

支持用户自定义

签名
支持 支持 支持 支持 支持 支持 支持 支持

丢弃攻击数据包

文
支持 支持 支持 支持 支持 支持 支持 支持

切断连接 支持 支持 支持 支持 支持 支持 支持 支持

主机IP地址隔离 支持 支持 支持 支持 支持 支持 支持 支持

禁止某种网络应

用
支持 支持 支持 支持 支持 支持 支持 支持

病毒扫描 HTTP 

阻断方式支持页

面推送；推送内

支持 支持 支持 支持 支持 支持 支持 支持

病毒扫描  

SMTP和POP3支

持删除附件、添

加宣告；宣告信

支持 支持 支持 支持 支持 支持 支持 支持

病毒扫描 

FTP支持控制通道

推送信息；推送

支持 支持 支持 支持 支持 支持 支持 支持

文件型

病毒扫

描

阻断

响应

DDoS攻

击防护

签名库



基于应用的流量

控制
支持 支持 支持 支持 支持 支持 支持 支持

基于特定IP地址及

全局限流
支持 支持 支持 支持 支持 支持 支持 支持

联动
支持防火墙的联

动
支持 支持 支持 支持 支持 支持 支持 支持

邮件告

警
通过邮件告警 支持 支持 支持 支持 支持 支持 支持 支持

SNMP 

Trap告

警

SNMP Trap 支持 支持 支持 支持 支持 支持 支持 支持

声音告

警
声音进行告警 支持 支持 支持 支持 支持 支持 支持 支持

日志告

警
日志记录 支持 支持 支持 支持 支持 支持 支持 支持

支持日志数据存

储及备份
支持 支持 支持 支持 支持 支持 支持 支持

支持日志转储，

导出等
支持 支持 支持 支持 支持 支持 支持 支持

日志分

析
日志分析 支持 支持 支持 支持 支持 支持 支持 支持

报表类

型

基于攻击事件、

流量统计、协议

统计等

支持 支持 支持 支持 支持 支持 支持 支持

在线自动及手动

升级
支持 支持 支持 支持 支持 支持 支持 支持

离线升级 支持 支持 支持 支持 支持 支持 支持 支持

升级

日志存

储

日志及报表

升级方

式

流量管

控



支持U盘一键式升

级
支持 支持 支持 支持 支持 支持 支持 支持

知识库（包括威

胁防护签名库和

应用识别知识库

）

支持 支持 支持 支持 支持 支持 支持 支持

病毒库 支持 支持 支持 支持 支持 支持 支持 支持

威胁防护签名库

升级周期

默认每周升级，

紧急情况可实时

升级

默认每周升级，

紧急情况可实时

升级

默认每周升级，

紧急情况可实时

升级

默认每周升级，

紧急情况可实时

升级

默认每周升级

，紧急情况可

实时升级

默认每周升级，

紧急情况可实时

升级

默认每周升级，

紧急情况可实时

升级

默认每周升级，

紧急情况可实时

升级

病毒库升级周期

默认每天升级，

紧急情况可实时

升级

默认每天升级，

紧急情况可实时

升级

默认每天升级，

紧急情况可实时

升级

默认每天升级，

紧急情况可实时

升级

默认每天升级

，紧急情况可

实时升级

默认每天升级，

紧急情况可实时

升级

默认每天升级，

紧急情况可实时

升级

默认每天升级，

紧急情况可实时

升级

B/S 支持 支持 支持 支持 支持 支持 支持 支持

专有客户端配置 支持 支持 支持 支持 支持 支持 支持 支持

命令行配置 支持 支持 支持 支持 支持 支持 支持 支持

管理员

分级管
管理员分级管理 支持 支持 支持 支持 支持 支持 支持 支持

认证方

式

支持本地安全认

证
支持 支持 支持 支持 支持 支持 支持 支持

独立管

理口

支持独立的10/10

0/1000自适应管

理接口

支持 支持 支持 支持 支持 支持 支持 支持

诊断功

能

用于诊断系统与

其他网络设备的

连接情况

支持 支持 支持 支持 支持 支持 支持 支持

系统监

控

支持关键资源监

控
支持 支持 支持 支持 支持 支持 支持 支持

双机热

备份

支持主/备，主/主

方式。
支持 支持 支持 支持 支持 支持 支持 支持

硬件

Bypass

支持光、电bypa

ss卡
支持 支持 支持 支持 支持 支持 支持 支持

冗余电

源
支持双电源模块 支持 支持 支持 支持 支持 支持 支持 支持

升级内

容

高可靠性

升级方

式

系统配

置管理

升级周

期

系统配置管理和维护



模块热

插拔（

包括风

扇和电

支持 支持 支持 支持 支持 支持 支持 支持

MTBF(

平均故

障时间)

(year)

12.67 年 12.67 年 12.67 年 12.67年 12.67年 12.67 年 12.67 年 12.67 年

重量 描述设备重量 满配 9Kg 满配 9Kg 满配 9Kg 满配18Kg 满配18Kg 满配18Kg 满配18Kg 满配18Kg

电源额定
AC：100～240

V 50/60Hz

AC：100～240

V 50/60Hz

AC：100～240V 

50/60Hz

AC：100～240

V 50/60Hz

AC：100～24

0V 50/60Hz

AC：100～240

V 50/60Hz

AC：100～240

V 50/60Hz

DC: -48～-60V

AC：100～240

V 50/60Hz

DC: -48～-60V

电源最大
AC：85~264V 

47/63Hz

AC：85~264V 

47/63Hz

AC：85~264V 

47/63Hz

AC：85~264V 

47/63Hz

AC：85~264V 

47/63Hz

AC：85~264V 

47/63Hz

AC：85~264V 

47/63Hz

DC：-36～-

72V

AC：85~264V 

47/63Hz

DC：-36～-72V

温度 工作温度
长期0~40℃

短期-5℃~55℃

长期0~40℃

短期-5℃~55℃

长期0~40℃

短期-5℃~55℃

长期0~40℃

短期-5℃~45℃

长期0~40℃

短期-5℃~45℃

长期0~40℃

短期-5℃~45℃

长期0~40℃

短期-5℃~45℃

长期0~40℃

短期-5℃~45℃

交流电

源



指标项 描述信息 NIP2050D NIP2100D NIP2130D NIP2150D NIP2200D NIP5100D NIP5200D NIP5500D

接口 默认接口数

4*10/100/1000

M自适应电口

4*GE光电互斥

口

1*GE带外管理

口；

2*USB；

1*CONSOL口

4*10/100/1000

M自适应电口

4*GE光电互斥

口

1*GE带外管理

口；

2*USB；

1*CONSOL口

4*10/100/1000

M自适应电口

4*GE光电互斥

口

1*GE带外管理

口；

2*USB；

1*CONSOL口

4*10/100/1000

M自适应电口

4*GE光电互斥

口

1*GE带外管理

口；

2*USB；

1*CONSOL口

4*10/100/1000

M自适应电口

4*GE光电互斥

口

1*GE带外管理

口；

2*USB；

1*CONSOL口

4*10/100/1000

M自适应电口

4*GE光电互斥

口

1*GE带外管理

口；

2*USB；

1*CONSOL口

4*10/100/1000

M自适应电口

4*GE光电互斥

口

1*GE带外管理

口；

2*USB；

1*CONSOL口

4*10/100/1000

M自适应电口

4*GE光电互斥

口；

2*10GE光口；

1*GE带外管理

口；

2*USB；

1*CONSOL口

镜像部署 支持 支持 支持 支持 支持 支持 支持 支持

分光 部署 支持 支持 支持 支持 支持 支持 支持 支持

非对称路由

报文检测
支持 支持 支持 支持 支持 支持 支持 支持

单向报文检

测
支持 支持 支持 支持 支持 支持 支持 支持

VPN 

报文检测

MPSL、VLA

N、GRE等 

报文检测

支持 支持 支持 支持 支持 支持 支持 支持

IPv6 

报文检测

IPv6 

报文检测
支持 支持 支持 支持 支持 支持 支持 支持

内置场景模

板
支持 支持 支持 支持 支持 支持 支持 支持

支持基于客

户端、服务

器端策略

支持 支持 支持 支持 支持 支持 支持 支持

策略优先设

置
支持 支持 支持 支持 支持 支持 支持 支持

支持策略模

板拷贝并进

行编辑，

支持 支持 支持 支持 支持 支持 支持 支持

IDS 部署模式

报文检测模

式

安全策略

功能描述

硬件规格



支持基于对

象下发指定

的安全策略

支持 支持 支持 支持 支持 支持 支持 支持

攻击类检测 支持 支持 支持 支持 支持 支持 支持 支持

web 

应用攻击检

测

支持 支持 支持 支持 支持 支持 支持 支持

支持防护的

产品

操作系统类

、办公软件

类、Web服

务软件类、

反病毒软件

、反垃圾邮

件软件以及

设备类等

支持 支持 支持 支持 支持 支持 支持 支持

应用识别
应用识别与

流量统计
支持 支持 支持 支持 支持 支持 支持 支持

URL 

访问记录

支持URL关键

字检测及阻

断，日志告

警

支持 支持 支持 支持 支持 支持 支持 支持

网络层DDOS

攻击检测
支持 支持 支持 支持 支持 支持 支持 支持

应用层DDOS

攻击检测
支持 支持 支持 支持 支持 支持 支持 支持

支持智能学

习流量模型
支持 支持 支持 支持 支持 支持 支持 支持

基于漏洞签

名
支持 支持 支持 支持 支持 支持 支持 支持

支持用户自

定义签名
支持 支持 支持 支持 支持 支持 支持 支持

阻断 切断连接 支持 支持 支持 支持 支持 支持 支持 支持

联动
支持防火墙

的联动
支持 支持 支持 支持 支持 支持 支持 支持

DDoS攻击检

测

签名库

响应

安全策略

攻击防护



邮件告警
通过邮件告

警
支持 支持 支持 支持 支持 支持 支持 支持

SNMP 

Trap告警
SNMP Trap 支持 支持 支持 支持 支持 支持 支持 支持

声音告警
声音进行告

警
支持 支持 支持 支持 支持 支持 支持 支持

日志告警 日志记录 支持 支持 支持 支持 支持 支持 支持 支持

支持日志数

据存储及备

份

支持 支持 支持 支持 支持 支持 支持 支持

支持日志转

储，导出等
支持 支持 支持 支持 支持 支持 支持 支持

日志分析 日志分析 支持 支持 支持 支持 支持 支持 支持 支持

报表类型

基于攻击事

件、流量统

计、协议统

计等

支持 支持 支持 支持 支持 支持 支持 支持

在线自动及

手动升级
支持 支持 支持 支持 支持 支持 支持 支持

离线升级 支持 支持 支持 支持 支持 支持 支持 支持

支持U盘一键

式升级
支持 支持 支持 支持 支持 支持 支持 支持

升级内容 知识库 支持 支持 支持 支持 支持 支持 支持 支持

知识库升级

威胁防护签

名库升级周

期

默认每周升级，

紧急情况可实时

升级

默认每周升级，

紧急情况可实时

升级

默认每周升级，

紧急情况可实时

升级

默认每周升级，

紧急情况可实时

升级

默认每周升级，

紧急情况可实时

升级

默认每周升级，

紧急情况可实时

升级

默认每周升级，

紧急情况可实时

升级

默认每周升级，

紧急情况可实时

升级

B/S 支持 支持 支持 支持 支持 支持 支持 支持

专有客户端

配置
支持 支持 支持 支持 支持 支持 支持 支持

命令行配置 支持 支持 支持 支持 支持 支持 支持 支持

管理员分级

管理
管理员分级 支持 支持 支持 支持 支持 支持 支持 支持

升级方式

系统配置管理和维护

系统配置管

理

日志及报表

日志存储

升级



认证方式
支持本地安

全认证
支持 支持 支持 支持 支持 支持 支持 支持

独立管理口
支持独立管

理接口
支持 支持 支持 支持 支持 支持 支持 支持

诊断功能

用于诊断系

统与其他网

络设备的连

接情况

支持 支持 支持 支持 支持 支持 支持 支持

系统监控
支持关键资

源监控
支持 支持 支持 支持 支持 支持 支持 支持

冗余电源
支持双电源

模块
支持 支持 支持 支持 支持 支持 支持 支持

模块热插拔

（包括风扇

和电源）

支持 支持 支持 支持 支持 支持 支持 支持

MTBF(平均故

障时间)(yea

r)

12.67 年 12.67 年 12.67 年 12.67年 12.67年 12.67 年 12.67 年 12.67 年

重量
描述设备重

量
满配 9Kg 满配 9Kg 满配 9Kg 满配 9Kg 满配 9Kg 满配18Kg 满配18Kg 满配18Kg

电源额定
AC：100～240

V 50/60Hz

AC：100～240

V 50/60Hz

AC：100～240

V 50/60Hz

AC：100～240

V 50/60Hz

AC：100～240

V 50/60Hz

AC：100～240

V 50/60Hz

AC：100～240

V 50/60Hz

DC: -48～-60V

AC：100～240

V 50/60Hz

DC: -48～-60V

电源最大
AC：85~264V 

47/63Hz

AC：85~264V 

47/63Hz

AC：85~264V 

47/63Hz

AC：85~264V 

47/63Hz

AC：85~264V 

47/63Hz

AC：85~264V 

47/63Hz

AC：85~264V 

47/63Hz

DC：-36～-72V

AC：85~264V 

47/63Hz

DC：-36～-72V

温度 工作温度
长期0~40℃

短期-5℃~55℃

长期0~40℃

短期-5℃~55℃

长期0~40℃

短期-5℃~55℃

长期0~40℃

短期-5℃~45℃

长期0~40℃

短期-5℃~45℃

长期0~40℃

短期-5℃~45℃

长期0~40℃

短期-5℃~45℃

长期0~40℃

短期-5℃~45℃

交流电源

高可靠性


