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更专注，更专业

Huawei Enterprise A Better Way

--华为 NIP 产品族汇报



HISILICON SEMICONDUCTORHUAWEI TECHNOLOGIES CO., LTD. Page 2

35pt  

: R153 G0 B0

:

LT Medium

: Arial

32pt  

: R153 G0 B0

黑体

22pt

) :18pt  

黑色

:

LT Regular

: Arial

20pt

):18pt 

黑色

细黑体

应用场景、方案&价值
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针对客户端的安全威胁日趋严重

• 赛门铁克发布《第十七期互联网安全威胁报告》
› 漏洞总数减少了20%，但2011年总的恶意攻击数量猛增了81%;

› 特殊恶意软件变种数量增加至4.03亿个;

› 每日被阻止的网页攻击数量也同比增加了36%;

› 究其原因，赛门铁克方面认为是由于攻击者针对现有漏洞的攻击加强了;

 漏洞指可被者利用来进行超出应用系统设计者没有预想到的一些操作。

 攻击威胁指某个针对某个漏洞发起攻击入侵的执行代码或劢作
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网络安全挑战越来越大

有限的带宽承载着

越来越多的网络应

用

大量的应用占据了

人们更多的时间

更多的应用软件也

带来更多的安全隐

患

安全防护要求更专

业，实现更多的安

全功能

安全在被越来越重

视的同时威胁也扩

散得更快了

更多的安全需求要

求能够提供更简单

的安全管理

安全需要

简单、专业、全面、

及时、管理
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IP 网络高速发展

网络带宽不断

提高

IPv4地址面临

枯竭

虚拟化及云趋

势
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华为 NIP 的定位及设计理念

真实，稳

定的性能

独立、专

业的IPS

设备

方便的配

臵管理

强大的安

全防护能

力

适用多种

复杂的应

用场景

从容应对

大数据流

冲击

适应
Internet

未来的发

展
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华为 NIP 领先的硬件架构

多核处理器

• 实现对网络报文的通用

预处理；协议智能识别；

DDoS攻击防护

ESP 应用层加

速

• 实现对应用层威胁

的加速检测及响应

处理

FPGA 转发加速

• 实现对安全流量的

快速转发

Page 8

8 核网络报文处理器，实现会话的快速连接及网络

报文预处理

ESP加速板卡实现应用层报文的灵活，快速处理

FPGA卡实现报文的快速转发，最大限度的降低网

络时延
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IPS 直路部署

太容易使用了！

• 自劢阻断攻击
• 生成日志不报表

• 漏洞攻击签名默认开启，智
能阻断

• 零配置上线
• 零设置网络参数
• 即揑即用

NIP

网络 A 网络 B

日志
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IPS 旁挂部署

• 防火墙设臵两个VLAN ，VLAN1 和
VLAN2

• NIP 上通过一个物理接口，设臵VLAN转

换对：VLAN1 与 VLAN2 标签互换

• 通过防火墙VLAN 1接口上行的流量会由

右侧Trunk口发给NIP ，NIP完成入侵检测

后把VLAN1的标签换成VLAN2标签返回

给防火墙，再发到Internet。

• Internet 返回的流量路则路径相反

• NIP 支持基于VLAN配臵安全策略及记录

日志信息

VLAN 旁挂组网

Page 10

防火墙

1

2

1/2 1/2

NIP

Trunk 口
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接口对基于MAC地址的报文交换

• 把接口对a1b1, a2b2, a3b3接口对绑

定为一个逻辑接口对，NIP支持报文

从物理接口a1进来的流量基于MAC

地址学习自劢选路从b1, b2或者b3物

理接口转发出去；实现一个物理接口

对应多个物理接口的报文转发功能

• 系统默认a1和b1为接口对，a2和b2

为接口对，其他接口以此类推

一对多报文转发

Page 11

a1

b1

a2

b2

a3

b3

NIP
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IDS 旁路部署

Page 12

SPAN 接口镜像流量 分光器或TAP设备拷贝分流
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保护基础架构

保护服务器

保护带宽性能

保护客户端

IPS
核心价值

D
N
S

•服务器漏洞防护
•Web应用防护
•恶意软件防护
•DDOS防护

•客户端应用防护
•恶意软件防护

•DNS、交换路由
设备漏洞防护
•DDOS防护

•应用带宽管理

服务器漏洞防护 客户端应用防护 WEB应用防护 带宽管理 恶意软件防护 DDOS防护

NIP产品价值
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 检测恶意软件并阻断

 检测控制、外传流量

 种植恶意软件

 操控被攻击设备

攻击
后期

 外传数据信息

 成为傀儡主机

 虚拟补丁技术检测漏洞攻击

 Web应用防护

 完整的DOS防御

 基于行为检测发现暴力破解

 漏洞攻击

 Web应用攻击

 DOS攻击

 暴力破解

攻击
中期

 基于网络异常发现网络扫描

 基于行为特征发现漏扫工具

 网络扫描

 漏洞扫描

攻击
前期

网络威胁 IPS

服务器

保护服务器
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 浏览器及其揑件（Java、ActiveX等）的安全防护；

 PDF、Word、Flash、AVI等文件层的攻击防护；

 木马、蠕虫及对操作系统的攻击防护；

 URL 关键字过滤

合法网站

①黑客攻击合法网站

②攻击者上传针对终端软件漏洞的恶
意软件

③浏览网页的用户被黑客
控制

保护客户端
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DNS

网络基础设施

针对路由器、交换机等设备的漏洞攻击直
接威胁设备可靠性

各种DOS/DDOS攻击，造成设备性能瓶颈，
威胁可用性

 基于虚拟补丁技术，对基础网络设备的漏洞进行防护；

 综合7种流量检测技术，对各种网络DOS、应用DOS（针对DNS、HTTP、SIP的基础服务）提供整体防护；

 提供流量自学习功能，保障对各种异常流量攻击的准确检测；

保护基础设施
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 支持协议1200+

 支持热门加密P2P协议

 定制化需求的快速响应能力

P2P Upload

P2P Download

VoIP

WebTV

Video Conferencing
Gaming

email

带宽可视化
带宽管理

有效保障业务带宽，提高企业IT治理水平：

 对P2P、流媒体等应用带宽控制，保障网络资源有效使用；

 限制使用IM、游戏、股票等应用，保障工作效率；

 Web Mail、在线存储以及隧道传输等控制，防止机构内部文件非法外传；

 基于IP地址的限流

保护带宽性能
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威胁防护全面

服务器攻击检测

•防止对HTTP、FTP、DNS、Mail等

服务器的各种攻击：缓冲去溢出、

系统或服务漏洞攻击、暴力破解等

•文件型病毒扫描检测

客户端攻击检测

•针对客户日常应用，如：Office文档、

PDF ,多媒体以及浏览器提供深度检

测，避免客户端免成为Botnet或网

马的受害者

•文件型病毒扫描检测

Web攻击检测

•检测Web应用相关攻击，包括

Web2.0及后台数据库； 对注入攻击、

跨站脚本、目录穿越等提供重点防

护

网络滥用检测

•检测P2P、视频应用，保障业务带宽

• IM、在线存储、web邮箱、网络隧

道证券及游戏的访问，影响员工效

率

•基于 IP 地址带宽限流

恶意软件检测

•蠕虫、木马、间谍软件

•僵尸网络

•广告软件等

•文件型病毒扫描检测

DDOS检测

•针对网络流量的DoS

•针对应用服务的DoS

•针对操作系统的DoS

•扫描探测



HISILICON SEMICONDUCTORHUAWEI TECHNOLOGIES CO., LTD. Page 19

35pt  

: R153 G0 B0

:

LT Medium

: Arial

32pt  

: R153 G0 B0

黑体

22pt

) :18pt  

黑色

:

LT Regular

: Arial

20pt

):18pt 

黑色

细黑体

检测技术全面

检测技术 用户价值

协议智能识别 保障对非标准端口应用的检测

数据包及流重组、高级逃避检测 防止逃避技术造成的漏报

应用协议还原及文件还原 覆盖到文件级别的恶意威胁

攻击特征检测 对已知攻击方式或软件的检测

基于漏洞的检测 对已知漏洞及对应不同工具的检测

基于攻击原理的启发式检测 对未知漏洞和攻击的检测

网络行为/应用协议异常检测 对DoS、未知漏洞、滥用的检测

Page 19
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丢弃

攻击流量

转发

正常流量

静态过
滤

传输层
源合法
性认证

应用层源
合法性认

证

基于会话
清洗

流量
整型

劢态统计分析

畸形报
文过滤

行为
分析

劢态统计分析

 流量自学习能力；

 抵御应用层DDOS：Web、DNS、VoIP等；

L2-L7层DDOS 全方位抵御
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网络流量自学习

通过网络流量基线学习，精确的得到正常业务的流量阈值，防止人工配置流量异常参数引起的错误
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IPv6 入侵检测

• 校园网及运营商，适应未来网络的发展

应用场景

• 支持IPv6 报文检测，IPv4 over IPv6隧道及

IPv6 over IPv4隧道报文检测

检测特性

• 对IPv6报文的检测性能大概是IPv4报文检测性

能的80%

性能指标

• 支持基于IPv6 地址设臵安全检测策略

安全策略

• 支持记录IPv6地址，对于隧道协议的入侵检测

结果，记录内层报文的有效IP地址

日志报表

• 当前版本不支持通过IPv6地址对设备进行管理

IPv6管理

Page 22
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NIP 版本演变及规划

V1R1C01 (在售）

IPS/IDS

应用识别

Anti-DDoS

V1R2C00 (13年4月)

万兆检测能力

IPv6报文及相关隧道检测

基于IP地址的限流

反病毒及URL关键字过滤

基于VLAN安全策略等

V1R2C10 (13年9月)

加强虚拟化特性

适应更多应用场景

V2R1 (14年7月)

感知能力：应用、漏洞、用户、

Geo

Web应用防护

Page 23
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应用场景、方案&价值
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IPS 产品趋势和挑战1

产品形态介绍

3

4

NIP 产品简介2



HISILICON SEMICONDUCTORHUAWEI TECHNOLOGIES CO., LTD. Page 25

35pt  

: R153 G0 B0

:

LT Medium

: Arial

32pt  

: R153 G0 B0

黑体

22pt

) :18pt  

黑色

:

LT Regular

: Arial

20pt

):18pt 

黑色

细黑体

应用场景介绍
企

业
办

公
网

出
口

客户端安

全防护及

管理

企
业

D
M

Z
 区

域
出

口
服务器安

全及

DDoS攻

击防护

企
业

内
网

安
全

监
控

安全事件

记录及审

计 运
营

商
ID

C
 出

口

高流量场

景，服务

器安全防

护、检测

及审计

运
营

商
B

O
S

S
 网

络
出

口

网管网及

相关服务

器系统安

全检测及

审计
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企业办公网 Internet 出口

Page 26

• 连接 Internet，连接DMZ

连接网络

• Web访问、邮件、IM通信、文件传输等

主要业务

• 来自 Internet 的威胁传播、阻止对DMZ发起

的威胁攻击

• 限制与业务无关的应用及URL过滤

安全关注点
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办公网出口威胁防护重点

安全威胁

• 普通办公网用户访问

Internet，直接面对 Internet 

上的各种威胁，中间缺少应

用层的安全防护；

• 终端主机应用种类繁多，版

本也多，难免存在各种安全

漏洞；

• 一般普通用户网络安全知识

有限，主机容易被远程入侵

并控制，成为攻击跳板，对

企业构成信誉风险；

防护重点

• 应用层威胁的全面检测及实

时阻断，并生成日志记录；

• 基于企业网络访问策略，基

于时间段针对非核心业务流

量采取限流或限制使用；

安全策略

• 应用系统默认的通用安全策

略，避免用户因没能及时升

级软件版本或安装补丁而导

致的入侵；

• 防止已遭入侵的用户成为攻

击的跳板（僵尸主机）；

• 通过合理的网络应用策略，

优化企业整体办公环境，提

高办公效率；
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企业 DMZ 区域出口

• 连接 Internet，连接内部网络

连接网络

• 企业业务服务器、web服务器、邮件服务器、文

件服务器等

主要业务

• 来自 Internet 的威胁传播、来自内网的安全威胁

• 文件上传限制

安全关注点
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企业 DMZ 区域出口威胁防护重点

安全威胁

• DMZ 接收来自 Internet 用

户及内网用户的访问，面临

Internet 的各种入侵威胁，

同时内网用户对DMZ有一定

的了解，可能还面对内网有

针对性的入侵；

• DMZ 向 Internet 提供访问

接口，可能遭受 DDoS 攻

击；

• 如果存在文件上传操作，还

会面临文件型病毒的传播

防护重点

• 保护 DMZ 区域服务器免遭

入侵；

• 开启 Anti-DDoS 功能保护

有限的网络带宽及服务器能

力；

• 基于业务情况确定是否开启

Anti-Virus 功能；

安全策略

• 根据业务类型优化入侵防护

规则策略，删除不必要的检

测签名规则；

• 开启 Anti-DDoS 自学习模

式，实现对 DDoS 攻击的

智能防护；

• 如果提供文件上传业务，可

以考虑开启 Anti-Virus 功能，

但对设备性能有一定影响
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企业内网安全监控

• 内部网络不同网段间的互联

连接网络

• 不同内部网络区域间的业务访问及数据传输

主要业务

• 威胁在内网的扩散及不合规行为

• 基于IP地址限流

安全关注点
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企业内网安全监控重点

安全威胁

• 大企业内部一般都划分为多

个业务区域，不同区域间的

业务不同，用户权限不同，

安全级别也有所区别，个区

域间的直接互联可能导致威

胁在各个网络间的扩散，如

蠕虫；

• 已被入侵主机可能主动攻击

其他系统，甚至成为外网的

傀儡主机窃取内部数据；

防护重点

• 有效隔离网络威胁，如蠕虫

等在内网中扩散；

• 实现对个网络区域的安全监

控，生成详细的安全检测日

志报表；

• 限制与企业业务无关的流量

占用内部带宽，影响正常业

务的进展；

• 对不同网段间的文件传输实

行反病毒检测；

安全策略

• 最大化入侵检测安全策略，

实现内网安全的全面监控；

• 定时生成详细的日志报表，

实现内网安全监控并及时调

整安全策略，隔离高威胁级

别主机；

• 对可能的文件传输业务实行

反病毒检测；
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运营商 IDC 出口

• 运营商网络及Internet

连接网络

• 运营商自身及企业等用户租用的各类应用服务器

主要业务

• 服务器的安全及业务的高可靠性

• 基于单IP的流量限流

安全关注点

Page 32

可考虑作为IDS设备旁挂在核心交换机上
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运营商 IDC 出口防护重点

安全威胁

• IDC 的访问用户复杂，IDC 

内服务器多而杂，系统漏洞

几乎无法感知，用户访问意

图无从知晓；

• Internet 连接带来直接的网络

安全威胁，如蠕虫的扩散，

病毒的自行传播；

• 网络带宽出口大，容易发起

大流量的DDoS攻击；

• IDC 租用服务器安全能力各

异，可能成为傀儡主机对外

发起攻击；

防护重点

• 全面检测防护来自 Internet 

的网络应用层威胁，组织非

法用户入侵服务器；

• 基于系统漏洞提供入侵威胁

保护，阻止蠕虫、网络病毒

类威胁传播到IDC 内部；

• 实时监控网络流量，实现

DDoS 攻击防护；

• 发现 IDC 内部傀儡主机，及

时阻断远程控制威胁；

安全策略

• 优化安全检测策略，专注服

务器端的安全防护；

• 开启DDoS攻击防护及自学习

功能，实现DDoS的智能防护；

• 详细记录入侵检测日志，定

时生成安全报告，协助管理

员调整安全策略；
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运营商 BOSS 网络出口

• 运营商内部业务网络

连接网络

• 各类计费及网络系统

主要业务

• 服务器的安全及业务的高可靠性

• 识别分析网络内流量模型

安全关注点

Page 34

根据实际需求，可考虑作为IPS串联在核心交换机下方的组网
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运营商 BOSS 网络出口防护重点

安全威胁

• BOSS 网络业务多而且都

是关键业务，内网的网络

病毒、蠕虫传播将对业务

系统造成巨大的影响；

• 业务系统中存储许多关键

数据，一旦被入侵修改或

损毁影响巨大；

• BOSS 网络内不应用有非

业务数据在运行，从而影

响业务的正常访问；

防护重点

• 实现 BOSS 网络的全面

威胁监控并记录详细日志；

• 发现高威胁级别主机及时

进行告警并清除；

• 识别及限制网络内非关键

业务流量，如IM, P2P等；

安全策略

• 开启全方位的入侵检测策

略，及时进行告警或阻断

非法连接；

• 全面记录检测日志，定时

生成日志安全报告以便后

续的审计；

• 实时分析识别内网流量类

型，限制非关键业务流量；
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Q & A

Q & A

哪些场景与您目前的情况类似？或者那些场景是
您目前碰到的主要需求？

接下来你最希望对哪种应用场景进一步了解呢？

您对今天交流的哪些内容感兴趌? 还想要了解什
么内容?  
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应用场景、方案&价值

目录

IPS 产品趋势和挑战1

产品形态介绍

3

4

NIP 产品简介2



HISILICON SEMICONDUCTORHUAWEI TECHNOLOGIES CO., LTD. Page 38

35pt  

: R153 G0 B0

:

LT Medium

: Arial

32pt  

: R153 G0 B0

黑体

22pt

) :18pt  

黑色

:

LT Regular

: Arial

20pt

):18pt 

黑色

细黑体

NIP2150

分销型号

华为 NIP 产品 IPS 系列

Page 38

高端百兆系列

NIP2200

基础千兆

NIP5100

中端千兆

NIP2100

基础万兆

NIP5500

ESP揑卡

ESP揑卡 FPGA加速卡

新型号

新型号

NIP2130

新型号

NIP2050

新型号

NIP5200

高端千兆

新型号

型号 NIP2050 NIP2100 NIP2130 NIP2150 NIP2200 NIP5100 NIP5200 NIP5500

吞吐量 600M 800M 800M 1.2G 1.5G 3G 6G 20G
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分销型号

华为 NIP 产品 IDS 系列

Page 39

高端百兆系列

NIP5100D

中端千兆

NIP2100D

基础万兆

NIP5500D

ESP揑卡

ESP揑卡 FPGA加速卡

新型号

NIP2130D

新型号

NIP2050D

新型号

NIP5200D

高端千兆

新型号

型号 NIP2050D NIP2100D NIP2130D NIP2150D NIP2200D NIP5100D NIP5200D NIP5500D

吞吐量 600M 800M 800M 1.2G 1.5G 3G 6G 20G

NIP2150D
新型号

NIP2200D

基础千兆
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设备外观

Page 40

说明：
• ESP 卡用于业务加速处理，出厂时默认固定安装在
设备揑槽上，丌允许揑拔
• NIP 暂丌支持位于管理口上边的Micro-SD 卡接口
• 每个光电互斥接口由一个光接口和一个电接口组成，
同一时刻只能使用一种接口，缺省电接口生效。
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扩展接口板

8*GE电接口扩展卡

8*GE光接口扩展卡

2*10GE接口扩展卡

8*GE+2*10GE接口扩展卡 （NIP5500不支持）

4*GE电接口bypass接口卡

两路光接口bypass接口卡

注：万兆口接口卡只有NIP5100/5200型号支持
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光bypass卡的配置

光bypass卡需另外配置

4 接口的光bypass卡保护一路数据

正常数据流向: 1 - 2 - 3 - 4

数据bypass流向: 1 - 4

业务处理

接口
A01

接口
B01

高速交换网络

业务处理

接口
A01

接口
B01

高速交换网络

正常工作中 系统异常触发 BYPASS

BYPASS BYPASS

异常情况包括：主机软件系统异常，系统硬件故障，设备掉电等
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NIP 亮点

独立的IPS设备

• 聚焦核心功能，而不是一款防火墙

设备的二次开发来集成IPS特性

• 真实高效的入侵威胁检测能力，而

不是网路吞吐能力

开创性的软硬件架构

• 基于网络分层的软件分离式处理

• 针对特定处理流程的硬件加速

高效的检测及防护能力

• 支持强大的客户端及服务器端安全

防护，支持带宽管理及保障

强大的安全研发能力，提供

及时的安全升级支持

• 实时跟踪、分析现网安全威胁，应

用漏洞，发布签名包；设备支持多

种升级方式

灵活的部署及配臵，满足各

种应用场景

• 直路部署、旁路部署、混合部署、

旁挂部署

支持IPv4/IPv6 双栈协议，

紧跟Internet 发展的脚步

• 支持IPv6报文、隧道解析的应用层

报文检测
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华为云安全系统—Power Fortress Cloud

Power Fortress-C

云中心

Power Fortress-D

实时信誉检测查询系统
知识库升级系统

Power Fortress-U

SpamTrap Honeypot 爬虫

- URL/File/Domain/IP/Email的信誉检测查询
- 接收可疑待检测样本
- 提交待检测请求到云中心

- Push/Pull
- 保持和云中心知识库同步
- 周期性更新安全产品安全检测

- 采集分析样本
- SA业务感知/病毒/0-Day/钓鱼/Botnet/
恶意网址
-威胁判定、信誉评估

探针UTM IPSSIG AVE ASG

IP Domain File

URL Geo Location

Spam User-ID

信誉标识

流量分析 病毒分析

0-Day分析 攻击分析

钓鱼分析 关联分析

BotNet分析 沙箱分析

URL分类识别 恶意网址检测

威胁分析
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