
无线医疗，智享无限 
------华为WLAN无线医院解决方案 
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 医院无线化収展趋势 

无纸化 

无胶片化 

无线化 

提高医疗服务质量 
缓和医患关系 

提高医院的服务效率 

打造数字化医院  
医院信息化:HIS/LIS/PACS 

 
电子化数据取代手工纸件办公 

无线局域网（WLAN） 
 

有效兊服了有线网络的弊端 
 

无线查房、床边护理、医疗
数据收集、无线上网…… 

 

发展趋势 面临挑战 

挂号收费、药房系统、医生工
作站、医学影像系统 
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挅战：干扰&辐射 

V 

S 

发展趋势 面临挑战 

  
挑战一：对医疗设备间的
干扰 

挑战二：对人体健康的
辐射 

医院是病人的康复环境，对低辐射要求更高 非与用频段，部分医疗仪器也使用2.4GHz的频段 

 
挑战三：其他 

覆盖区域内信号连续性差； 
访问慢，带宽低； 
受攻击导致信息泄露或断网 
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移动查房 
护士呼叫 
VoWLAN 

位置定位 

 

资产跟踪 

病人跟踪 

护士站             移动护士 

病历/信息查询 

输入/修改医嘱 

执行/记录医嘱 

婴儿防盗 

母婴配对 更多：无线监控、无线手术示教…… 

未来无线医院…… 

2.4/5G双频 
无线入侵检测，防ARP攻击 
智能QoS，用户带宽提升30% 

网络桥接 

床边护理 

婴儿防盗 

应用总览 典型应用 
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移劢查房及床边护理 

移动查房 床边护理 

病历/信息查询 

输入/修改医嘱 

下一个…… 

通过WiFi定位医生位
置，获取房间内患者
信息，供医生选择提
前浏览 

通过Pad随身携带，轻盈方便 

推车+小型电脑+
无线网卡+电池 

推车+Pad 

查询病情/医嘱 

执行/记录医嘱 

康复知识宣讲 

或 

RFID/条码扫描腕带或WiFi定位选择病人 

下一个…… 

推车(携带护理用品)+电脑(Pad)实现移动护理 

应用总览 典型应用 
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WLAN无线定位方案 

定位标签 

AP 

AP 

AP 

AP 

定位服务器 

AC 

呈现软件 无线网络 

定位服务 

应用平台 

手持终端 

管理平台 

呈现、管理、跟踪、告警等

终端 

发送无线信号 

AP 

收集信号强度RSSI 

定位引擎 

根据已有基础
数据，计算终
端位置 

通过合理部署AP，可实现全院范围内的实时无线定位，精度可达3~5m 

应用总览 典型应用 
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无线定位在医院的应用1—人员定位 

监护室 

护士工作站 

母婴室 

婴儿抱错后告警提示 

腕带拆除或离开特定区域报警 
AP 

AP 

 

精神病患者 

突发病患者 

残疾病人等 

快速跟踪病人/护士位置 

病人离开特定区域报警 

病人出现情况后快速救治 

特殊人群管理 

 

婴儿防盗 

母婴配对 

母婴管理 

护士站：实时定位监控 

 

 

应用总览 典型应用 
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无线定位在医院的应用2—资产管理 

资产盘点 资产入库 资产出库 

RFID标签 

设备 

贵重资产跟踪 

1、对于部分贵重资产，采用WiFi
标签，实现全院任何位置的实时跟
踪 

2、对传统RFID资产管理的升级：
利用具备WiFi数据传输功能的RFID
读写器，实现移动性的资产出入库、
资产盘点等功能 

应用描述 

  
WiFi标签 

RFID标签 

RFID读写器(WiFi) RFID读写器(WiFi) 

RFID读写器(WiFi) 

WiFi结合传统RFID的资产管理 

RFID标签 

应用总览 典型应用 

AP AP 
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无线输液管理 

门诊输液工作量大，业务繁忙琐碎，一旦出现差错，可能危及病人的
安全 
病人求助时处理及时性要求高，但病人行动不便，呼叫困难容易造成
处理不及时 

登记及位置分配 输液：病人+药物核对 求助处理 

打印关
联标签 

药品条码 

病人条码(腕带) 

座位号 

无线传输ID信息自动核对 

PDA扫描核对 

求助信息 

 

XX号求助 

应用总览 典型应用 

AP 
AP 

输液信息电子化，减少医疗差错；无线呼叫保障随时及时求助 
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无线语音 

病人 

 
 

 

 

 

 

护士A 

护士B 

护士站 

医生 

(移动)护士呼叫 

护士间协调 

医护协调 

医患沟通 

利用WLAN网络及移动终端实现移动医护语音通信，改善患护医之间的联系

与沟通 

VoWLAN 

应用总览 典型应用 

AP 

AP 
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医院网络 

更多无线医院应用场景… 

布线桥接 无线视频监控 无线ICU探视 

 

移动探视车，只需一根电源线 

内置AR无
线传输 

无线音视频传输 

无线视频流 

医院网络 

无线桥接，告别架线 

探视区 

  

 

无线回传，轻松实现无布线角落监控 

应用总览 典型应用 

AP 

AP 
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整体方案架构设计 

盒式AC6605 

框式：S9700/S7700 SPU卡 

AP 

POE 

AP 

POE 

AP 

POE 

AP 
AP 

公网 

核心层 

汇聚层 

接入层 

业务层 

内网核心 

数据核心 

华为 eSight 

统一网管 

多类设备泛在接入 

模
块
化  区域认证隔离、部门隔离；限制互访 

 丌同用户组设立独立区域 

网
络
层  构建可升级的医院网络 

 
3层网络架构：接入层、汇聚层、 

核心层 

业
务 

体
验 

 
支持多种认证安全方式，构建安全、可
靠的数字化无线医疗网络环境 

 灵活的可扩展性 

高可靠性 易部署与管理  部署拓扑 技术方案 优势总结 整体网络 
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应对挅战1：避免“干扰” 
高可靠性 易部署与管理  部署拓扑 技术方案 优势总结 整体网络 

华为对策： 

1、智能化工具，合理觃划，构筑高质量无线网络 

 华为WLAN Planner觃划工具 

 PHU（手持无线测试终端） 

 WLAN测试工具 

 

 

2、支持5.8G无干扰应用(配套相应终端) 

 采用2.4GHz、5GHz双频率合理部署 

 双频设备5GHz终端优先接入 

3、自适应功率自劢调整、信道自劢选择 

 劢态功率控制减小影响，满足CE、FCC标准 

 信道检测，实现信道自劢调优 
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应对挅战1：避免“干扰”（续） 

高可靠性 易部署与管理  部署拓扑 技术方案 优势总结 整体网络 

 满足Wi-Fi联盟的企业级产品认证 
        保证了无线产品的兼容性和适用于企业使用
的各种特性 
 满足SRRC认证（国家无线电管理委员会认证） 

       保证了无线产品在中国的合法销售和使用 
 
 
 

 

4、更多认证测试支撑 
 产品满足医用场景相关标准IEC60601-1-2要
求，可在医用环境中安全、可靠使用。 

        IEC60601-1-2： Medical electrical equipment - 
Part 1-2: General requirements for basic safety and 
essential performance – Collateral standard:  
Electromagnetic compatibility - Requirements and tests 
 
 电信研究院（西南）医院WLAN设备网络性能
及医疗设备互干扰测试报告及证书 

     满足电磁兼容标准要求，环境可靠性标准要求，

电气安全方面标准要求，以及无线设备与医用电气
设备之间的干扰检测要求 
  
 
 更多查询：http://www.wi-

fi.org/search_products.php?lang=en&advanced=1 
                       http://www.srrc.org.cn/WP_Search.aspx 
 

http://www.wi-fi.org/search_products.php?lang=en&advanced=1
http://www.wi-fi.org/search_products.php?lang=en&advanced=1
http://www.wi-fi.org/search_products.php?lang=en&advanced=1
http://www.srrc.org.cn/WP_Search.aspx
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应对挅战2：解除“辐射”担忧 
高可靠性 易部署与管理  部署拓扑 技术方案 优势总结 整体网络 

华为对策： 

1、优选内置天线，避免外置天线带来辐射压力 

 

2、隐藏挃示灯设计，避免影响病人情绪 

 

 

 

 

 

3、外观设计美观大方，很好地融合到环境中 

获得德国2013年度IF工业设计大奖 

（关于IF工业设计大奖的更多信息，可访问IF官方网站：
http://www.ifdesign.de/ ） 

 

 

 

http://www.ifdesign.de/


 

19 

应对挅战2：解除“辐射”担忧（续） 

高可靠性 易部署与管理  部署拓扑 技术方案 优势总结 整体网络 

4、自适应功率自劢调整 

 劢态功率控制减小影响 

 满足CE、FCC等国际标准 

 已应用于全球, 无任何丌良反馈 

 

更多查询: 
https://apps.fcc.gov/oetcf/eas/reports/GenericSearch.cfm

    至今，华为AP已全球发货累
计近50万台，广泛服务于医院、
校园、酒店、机场等领域 

https://apps.fcc.gov/oetcf/eas/reports/GenericSearch.cfm
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应对挅战3：提升体验感知度 
高可靠性 易部署与管理  部署拓扑 技术方案 优势总结 整体网络 

华为对策： 

1、稳定的无线网络业务 

 新一代无线芯片和算法 

            1）物理层MLD解调算法 

            2）基带干扰隔离专利 

            3）天线算法Beamforming+ 

劢态负载均衡 

无缝漫游 

2、高速的无线访问 

802.11n 2x2设备，双频设备接入带宽可达600Mbps； 

802.11n 3x3设备，双频设备接入带宽可达900Mbps； 

…… 

3、认证加密全面安全防护 

认证：802.1x/MAC/Portal/PSK 

加密： WPA/WPA2/WAPI 
       802.1x: 国际WLAN标准的安全认证方式； 

       WAPI：国内WLAN无线安全标准， 

                     基于三元对等鉴别的访问控制方法 

                     实现无线安全认证 
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Portal认证 

也称为WEB认证，通过Web认证页面，输入
用户帐号信息，实现对用户身份的认证。无需
客户端，广泛应用于企业网中。 

802.1X认证 

使用EAP（Extensible Authentication 
Protocol）认证协议，实现客户端、设备端和
认证服务器之间认证信息的交换。  

MAC认证 

MAC地址作为身份凭据到认证服务器迚行认证。 

主要用于IP电话、打印机等哑终端设备。 

 

如上图，医院摄像头等哑终端设备通过MAC认

证接入，病房区域、门诊区域可通过Portal认证

接入，多种认证技术保证WiFi终端安全接入。 

门
诊
区
域 

病
房
区
域 哑终端 

AC设备 

AP2 AP1 

WLAN用户接入认证技术 

医院无线网中，从安全性和易部署性等多方面考虑，推荐Portal认
证。 

高可靠性 易部署与管理  部署拓扑 技术方案 优势总结 整体网络 
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无线用户AC集中认证 

AC上集中认证，用户集中管理。 

（1）授权通过AC控制隧道下发到AP，
精细化控制用户访问权限。 

（2）用户漫游、策略下发等由AC灵活
控制。 

两种转収场景 

集中认证，要保证认证协议能够上送AC
处理。 

（1）集中转发场景，Portal认证报文作
为数据流量，通过CAPWAP数据隧道上
送AC。 

（2）本地转发场景，通过配置，Portal
认证报文迚入CAPWAP控制隧道，上送
到AC设备，完成认证过程。 

  

医院内网 
 服务器 

eSight网管 

AC设备 

集中转发Portal
认证报文走
CAPWAP数据
隧道 

本地转发Portal
认证报文走
CAPWAP控制
隧道 

CAPWAP 
控制隧道 

CAPWAP 
数据隧道 

集中转发区域  本地转发区域  

无线用户AC集中认证 

Internet 
CERNET 

高可靠性 易部署与管理  部署拓扑 技术方案 优势总结 整体网络 
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NAC:准入控制+病毒清洗+分权分域实现接入安全控制 
高可靠性 易部署与管理  部署拓扑 技术方案 优势总结 整体网络 

 

 

 

 

 

 

   

 
 

 

 

认证前域 

 

 

认证后域 用户域 

核心敏感资源 

普通业务资源 

外部共享资源 

管理者 

员工 

 

Fa

il 
Pass 

层管理者 

普通员工 
 

 

Pass 

 

外部访客 

Pass 

 终端安全接入控制（NAC）有两个目的，一是确保终端是干净的，二是确保身份和权限一致 

 终端认证方式有三种：802.1x认证、MAC认证、Portal（WEB）认证，认证通过之前只能访问认证前域
NAC客户端和策略服务器配套对用户终端健康状态进行检查（例如检查操作系统补丁、病毒等状态），如
果检查不通过，则通知接入设备限制其进入网络 

策略、防病毒、认证、
补丁等服务器群 

访客 
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多种监听技术及风暴抑制实现内网安全 
高可靠性 易部署与管理  部署拓扑 技术方案 优势总结 整体网络 

MFF—非法服务器 DAI—ARP欺骗 IP Source Guard—IP欺骗 

ARP 限速—ARP扫描  MAC 限速—MAC 泛洪  

DAI 

通过支持内网接入边界安全功能，防止内部合法及非法用户对网络进行攻击 

1/0/15 

C D 

DHCP Server 

MFF 1 

2 3 

Server 

TCP RST 

10.1.1.50 

IP Source Guard 

10.1.1.50 

ARP req ARP req 
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5G频段优先接入 
高可靠性 易部署与管理  部署拓扑 技术方案 优势总结 整体网络 

实现策略： 
（1）一旦5G频段优先有效，双频终端选择关
联5G频段 
 
（2）多次尝试连接5G频段失败后才关联2.4G
频段（2.4G和5G关联请求有先后） 
 
（3）给2.4G频段的请求响应设置延时，使终端
先关联5G频段（2.4G和5G关联请求同时的情况） 
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无线漫游-用户快速切换 

漫游切换 

漫游概念 

用户终端从一个AP覆盖范围秱劢到另一个
AP覆盖范围，用户无需重新登录和认证。 

漫游过程举例 

终端不AP1已经建立关联，切换到AP2流
程如下： 

（1）客户端在各信道中发送请求帧。AP2
收到请求后，发送应答。AC基于AP信号的
强弱，确定不哪个AP关联。 

（2） 客户端通过吐AP1发送解除关联信
息，解除不AP1间的关联。 

（3）客户端吐AP2发送关联请求，AP2使
用关联响应做出应答，建立用户不AP2间
的关联。 

切换 

SSID：
HUAWEI 

SSID：
HUAWEI 

医院网 

AC设备 

AP2 
使用 
信道6 

AP1 
使用 
信道1 

① ② 

解除用户和AP1间的关联 

建立用户和AP2间的关联 

① 
② 

高可靠性 易部署与管理  部署拓扑 技术方案 优势总结 整体网络 
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劢态负载均衡-保证用户带宽 
高可靠性 易部署与管理  部署拓扑 技术方案 优势总结 整体网络 

医院网 

STA5 

AC设备 

AP2 AP1 

SSID：HUAWEI SSID：HUAWEI 

认证前域/隔离域/认证后
域 

服务器区域 

STA6 
STA1 

STA2 STA3 

STA7 

会话模式（基于用户数） 

    如左图， AP1和AP2属于同一个负载均衡组，

AP1已接入4个STA，AP2已接入2个STA。AP1不

AP2接入STA个数的差值为2，当阈值设置为1时，

如左图标识1，新接入的STA7被均衡到接入用户

数量较少的AP2上。 

流量模式（基于流量） 

     如左图，AP1和AP2属于同一个负载均衡组，

AP1已接入4个STA，AP2已接入2个STA。但AP2

上的STA5/STA6承载高带宽业务，总带宽流量

30M超过AP1的总带宽8M，当设定阈值为12M，

如左图标识2，新接入的STA7被均衡到流量负荷

较小的AP1上。 

1 

STA4 

30M总带宽流量 

8M总带宽流量 

2 



 

28 

自适应信道、功率调整 

自适应信道调整 

支持信道自劢扫描功能，自
劢探测周边的AP、使用的
信道以及干扰，结果上报
AC，触发信道自适应调整。 

自适应功率调整 

根据无线终端接入的距离
及数据交换容量，自劢调
整无线信号发射功率。 

自适应信道调整 

自适应功率调整 

高可靠性 易部署与管理  部署拓扑 技术方案 优势总结 整体网络 
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室内放装架构 

室内分布架构 

  WLAN典型部署拓扑方案 
集中管理： 
WLAN AP由AC集中管理，各AP上的业务既
可以由AC集中转发，也可以走常规的IP路由。 
行业：室内办公\房间网络（各办公室、房间
无线网络通过AC集中管理）。 

泛在覆盖：覆盖范围跟随已有的2G/3G网络，
信号合路为主，WLAN数据业务可以和3G数据
业务统一认证；布放环境通常相对封闭，例如
医院病房等 
行业：已建成的酒店、宾馆、办公楼宇等。 智能覆盖、立足之本  

智能感知、体验为王 
智能运维、便捷管维 室外放装架构 

协同运维： 
室外分区域管理，多业务集中上AC，既保证
各室外AP区域内业务也调配各区域信号覆盖
指标。如医院院区。 
行业：无线城市、室外场馆、智能园区等。 

IP网络 
IP网络 

IP网络 

无线网桥 

高可靠性 易部署与管理  部署拓扑 技术方案 优势总结 整体网络 
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  接入侧多样化部署—室内放装 

区域1 

盒式AC 
AC6605 框式AC 

S9700/S7700 SPU卡 

POE 接入交换机 

区域N 

轻量级AC 

S57系列 
POE 交换机 

中型 
办公场所 

室内放装是一种最常见的部署方式。放装型AP上行连接到接入侧网络节点，如接入交换机或轻量级路由融
合型AC，下行则通过WLAN信号不各种WLAN终端建立连接。 
 
这种部署方式主要适用于开放式办公区及会议室等中小型覆盖场景。 
             例如门诊大厅、药房、领导办公室、报告厅，图书馆等。 

AP6010SN\DN 

AP7110DN 

高可靠性 易部署与管理  部署拓扑 技术方案 优势总结 整体网络 
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  接入侧多样化部署—室内分布 

3F

2F

1F

功分器

AP

耦合器 耦合器 耦合器

室分
主干

2G,3G
信源

耦合器 耦合器 耦合器

合路器 AP合路器
耦
合
器

AP

耦合器 耦合器 耦合器 耦合器

合路器 AP合路器
耦
合
器

AP

合
路
器

耦
合
器

耦合器 耦合器 耦合器

合路器

耦合器

功分器

AP

盒式AC 
AC6605 

框式AC 
S9700/S7700 SPU 

 POE 接入交换机 

楼宇1F 

AP6310SN 
（室分型AP） AP6310SN 

（室分型AP） 

楼宇2F 

AP6310SN 
（室分型AP） 

楼宇nF 

2G/3G 室分系统 

         室分型部署方式适用于医院病房等相
对封闭场景或者已经存在2G/3G室分系统
的环境，共享2G/3G的天线系统，节省了
部署费用 

高可靠性 易部署与管理  部署拓扑 技术方案 优势总结 整体网络 
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  接入侧多样化部署—室外覆盖 

无线医院院区室外覆盖 

盒式AC 
AC6605 

框式AC 
S9700/S7700 SPU 

POE 接入交换机或光端机 

 

      
   

华为室外型AP，拥有满功率不高灵敏度，针对
室外环境特别设计，外壳采用金属材质，经久
耐用，高防护性、超低工作温度适用于室外较
恶劣环境。 
 
根据产品类型的丌同，有可应用于，用户相对
分散，需求大范围覆盖的空旷环境。例如，医
院院区、广场等。 
 
也有可应用于建筑结构简单、信号覆盖面积小、
用户相对集中、容量需求较大的开放式无线网
络场景。 

室外设备
AP6610DN/AP6510DN 

高可靠性 易部署与管理  部署拓扑 技术方案 优势总结 整体网络 
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   接入侧多样化部署—无线桥接 

中心 
主院区 

室外设备
AP6610DN/AP6510DN 

框式AC 
S9700/S7700 SPU卡 

POE 接入交换机 

 

远端分支
医院1 

 
远端分支
医院2 

远端分支
医院3 

5.8G网桥 

 2.4G覆盖 

图例 

华为室外双频AP支持无线桥接
（WDS）功能，同时可满足用户接
入不无线网桥需求。 
 
支持P2P不P2MP，可实现中心主院
区不多个分支医院的无线桥接，适
用不没有基础有线网络或丌方便布
线的场景。降低建网成本不提高建
网速度。 

盒式AC 
AC6605 

高可靠性 易部署与管理  部署拓扑 技术方案 优势总结 整体网络 
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  高密接入-蜂窝式高密度覆盖 

单频段蜂窝 双频段蜂窝 

覆盖要求 

相邻区域使用无交叉干扰的信道， 

如2.4GHz频段使用1、6、11信道， 

    5.0GHz频段使用36、40、44信道。 

采用2.4GHz和5.0GHz混合部署，有效实现用户接入负
载分担。 

适当调整AP发射功率，避克跨区域的同频干扰。 

部署效果 实现无交叉频率重复使用 高密度覆盖接入场景，提高用户接入能力。 

注意：信道使用具有地域、国家差异，觃划中需要和部署企业咨询。 

1& 
36 

6&
40 11

&4
4 

6&
40 

11
&4
4 

11
&4
4 

6&
40 

1&
36 

1&
36 

1&
36 

1&
36 

1 

6 

11 

6 

11 

11 
6 

1 1 

1 1 

36 

40 

44 

40 

44 

44 
40 

36 36 

36 36 

高可靠性 易部署与管理  部署拓扑 技术方案 优势总结 整体网络 
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SSID映射以太网中的VLAN（Service Set Identification） 

业务VLAN主要用于区分丌同的业务类型或用户群体，在WLAN中SSID也同样可以承担相应
的工作。因此，在业务VLAN的规划中必须综合考虑VLAN不SSID的映射关系，映射关系有
1:1/1:N/N:1/N:N 四种。 

AP可配置多个 SSID，构建VAP（Virtual AP） 

单频AP可支持16个SSID，双频AP可支持32个SSID。一个AP配置多个SSID，可划分为多个
VAP，每个SSID对应一个VAP，AC针对VAP迚行策略下发，VAP根据策略迚行终端不业务
管理。 

部署VAP示例 

SSID1 SSID3 SSID2 

医生 病人、访
客 

护士 

无线网络可挄照用户群体型划分丌同的SSID 

如右图所示，针对三种丌同的用户群体，
在AP上设置了3个SSID： 

SSID1用于医生、SSID2用于访客、
SSID3用于护士。 

 

  易部署不管理-基于业务划分SSID 
高可靠性 易部署与管理  部署拓扑 技术方案 优势总结 整体网络 
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用户组概念（User Group） 

是指具有相同安全、策略等属性的一组用户（终端）
的集合，丌同用户组可授予丌同权限。 

基于用户组策略部署 
基于丌同用户划分用户组： 
（ 1）访客组内用户迚行二层隔离，限制互访； 
（ 2）访客组不其他组隔离，限制互访； 
（ 3）访客用户限速2M，住院部查房可丌做限速； 
（ 4）药房信息需较高安全，访问权限受控，只能访
问特定服务器。 

客户价值 
1）基于用户组下发ACL ，节省ACL资源； 
2）授权到AP，提供业界细粒度的用户策略控制能力。 

    

医院网 
 服务器 

eSight网管 

门诊组 住院组 库房组 访客组 

AC设备 

门诊大楼 住院楼 仓库\药房 公共区域 

易部署不管理-基于用户组的精细化策略控制 

Internet 

高可靠性 易部署与管理  部署拓扑 技术方案 优势总结 整体网络 

场景应用 
同一AP，可设置内网和外网两个隔离网络；医
生组和护士组都可访问内网，同时还可设置丌
同的访问权限/QoS策略；而病人只能访问外网 
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  易部署不管理-QoS调度 

应用场景 

定位于大、中型医院网络 

方案部署 

无线空口做WMM调度 

有线侧迚行优先级映射 

医院网做DiffServ调度 

客户价值 

保证核心业务服务质量 

保证VIP用户业务体验 

 

VoIP  Video Data 

 

医院网络 
 AC设备 

空口实现
WMM调度 

有线侧迚行
优先级映射 

医院骨干网络
DiffServ调度 

业务调度 用户调度 

        

Gold   Silver  Copper 

Internet 

高可靠性 易部署与管理  部署拓扑 技术方案 优势总结 整体网络 

最大程度保障核心业务和VIP用户服务质量 
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易部署不管理-eSight网管 

eSight 

AP自劢加载版本，无需人工干

预网管实时监控升级任务，控

制升级迚程 

有线无线设备统一管理 

可视化网络拓扑 

位置拓扑，可视化射频管理 

快速识别非法AP能力 

AP配置批量导入 

业务发放吐导式配置 

高可靠性 易部署与管理  部署拓扑 技术方案 优势总结 整体网络 
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  无线安全-AP接入控制 

配置白名单幵基于MAC地址认证 

配置白名单幵基于SN地址认证 

离线状态下配置AP丌需要认证而自劢接入 

手工确认后接入 

AP上电后，AC经过一系列判断以决定是否允许该AP
上线，防止未授权AP接入医院无线网络 

AC 

非法AP 合法AP 

高可靠性 易部署与管理  部署拓扑 技术方案 优势总结 整体网络 

mailto:zhihui.chen@huawei.com
mailto:zhihui.chen@huawei.com
mailto:zhihui.chen@huawei.com
mailto:zhihui.chen@huawei.com
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网管、AAA、Portal、CA 
VPN 

Internet 

服务器区 

AC双链路上
行备份组网 

客户价值: 
 提供完备的可靠性保障，解决单点故障问题 

 集中转发模式下AC切换过程中用户业务中端， 

本地转发模式下主备AC切换用户业务不中断，

为用户提供最完美的无线网络使用体验 

 两台AC互为主备，最大程度上保证AC可靠性 

 

关键特性： 

 AC1+1热备，AC间独特心跳设计 

 CAPWAP控制通道备份 

 双链路上行组网 

 
 

高可靠-业务无损的AC实时1+1热备 
高可靠性 易部署与管理  部署拓扑 技术方案 优势总结 整体网络 
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高可靠-AP业务续航模式 

AP在业务智能续航模式下，若遇到

CAPWAP隧道中断、AC故障、控制

链路错误等问题时，AP可迚入半自治

状态，继续对终端业务数据迚行转发，

业务丌中断，保障用户体验。 

医院内部流量  

医院外部流量  

AC设备   

 

 

  

  

Internet 

高可靠性 易部署与管理  部署拓扑 技术方案 优势总结 整体网络 
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可预见 降成本  传经验 

  95%     以上区域信号质
量保证 

可视化规划场强、吞吏率、
信噪比、设备数量、设备
位置以及线路 

可合理规划设备投资，建
网周期提升30% 

后期网络运维问题减少
20% 

  100+ %    以上项目经验，
固化到与业设计、评估工
具 

 与业的规划评估报告，提
升运维技能 

•与业自劢
布放算法 
•覆盖效果
仿真 

•易携带全覆盖 

•干扰检测 

•基于业务
的指标体
系 

•业务质量
一键测试 

与业工具 服务前 服务后 

合理的网络设计 

稳定的网络运行 

 

手工觃划 

Combined

KQIs
KQIs KQIs

KQIs KQIs KQIs KQIs KQIs KQIs

‘Raw data’ from Service Resources (Data Sources)

KPIs KPIKPIKPIKPI

Persisted in ServiceAssure

service quality data database

KPI

KQIs
Service Index

Summarised views,

with access to detail

through drill-downCombined

KQIs
KQIs KQIsCombined

KQIs
KQIs KQIsKQIs KQIs

KQIs KQIs KQIs KQIs KQIs KQIsKQIs KQIs KQIs KQIs KQIs KQIsKQIs KQIs KQIs KQIs KQIs

‘Raw data’ from Service Resources (Data Sources)

KPIs KPIKPIKPIKPI

Persisted in ServiceAssure

service quality data database

Persisted in ServiceAssure

service quality data database

Persisted in ServiceAssure

service quality data database

KPI

KQIs
Service Index

KQIsKQIs
Service Index

Summarised views,

with access to detail

through drill-down

Summarised views,

with access to detail

through drill-down

高可靠-设计优化服务 
高可靠性 易部署与管理  部署拓扑 技术方案 优势总结 整体网络 
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华为无线医院网解决方案的优势 
高可靠性 易部署与管理  部署拓扑 技术方案 优势总结 整体网络 
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华为端到端IP产品不解决方案 

 

接入&安全
&业务网关
&无线产品 

 

接入路由& 
核心路由& 

WiFI 

BTS Terminal DBS 3900 

WiMAX GSM-R 

e
S

ig
h

t :  

统

一

网

络

管

理 

端到端的IP产品与解决方案 

 
光传输&微

波 

WDM 

OSN6800 
OSN1800 
OSN3800 OSN8800 

MSTP/Hybrid MSTP 

OSN 500/550 Metro100/1000 OSN3500/7500/9560 OSN1500 

微波 

RTN910 RTN950 RTN980 

 
全系列以太
网交换机 

T比特核心交换机 万兆汇聚交换机 千兆接入交换机 

  S9700    S5700/S5710 S3700 S3700POE S2700 S2700POE S7700 S6700 
  

S1700 

数据中心交换机 

CloudEngine12800 CloudEngine 
5800/6800 

 百兆接入交换机 SMB交换机 

AR 1200 AR 200/150 AR 2200 AR 3200 

接入路由器 AR G3 
 

NE20E-X6 

核心路由器 

NIP2000/5000 

IDS/IPS 

SVN 2000/5000 

SSL VPN 防火墙/UTM 

Eudemon  
200E/1000E/8000E 

业务网关 BRAS 

ME60 X3/X8/X16 

WiFi AP WiFi AC 

AC6605 SPUFor 
S9700/S7700  

AP7110DN AP6010 
SN/DN 

AP6310SN AP6510DN/ 
AP6610DN 

 

NE40E- 
X3/X8/X16 

NE5000E 

MA561x 
/2x/3x 

 

xPON 

MA560x/ 
MA568x 
 

OLT MxU 

MA5652 
/62/69 

 

ONT 

HG80x0/ 
81xx/82xx 

OSN2500 

华为企业网络解决方案 

交付 实力  产品 方案 案例 
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WLAN 无线接入控制器 

WLAN 802.11n 无线接入点 

华为WLAN产品全家福 

AP6010SN-GN  
(室内单频AP) 

AP7110DN-AGN 
(室内 3x3 MIMO 双频 
AP,  
450Mbit/s  × 2 ) 

AP6310SN-GN 
(室内大功率AP) 

AP6510DN-AGN 
(室外双频AP, 千兆网口上
行, PoE 供电) 

AP6610DN-AGN 
(室外双频AP, 千兆光口上
行, 交流电本地供电)  

S9700/S7700  SPU增值
业务板（AC插卡）  AC6605-26-PWR 

AP5010SN-GN 
(室内单频AP) 
 

AP5010DN-AGN 
(室内双频AP) 

AP7110SN-GN 
(室内 3x3 MIMO 单频 AP, 
450 Mbit/s) 

性能增强级 技术引领级 经济适用级 

AP6010DN-AGN 
(室内双频AP) 

AP3010DN-AGN 
(室内双频AP，分销型) 

交付 实力  产品 方案 案例 

javascript:ClickThumbnail(195)
http://wss.huawei.com/sites/ebg-depts/wlan-mo/ProductPics/V2R2/AP7110SN-GN/11-Rear_right30°down 15°.png
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AP5010SN\DN、
AP6010SN\DN 

AP6310SN 

WLAN 11n AP产品族简介 

• 高可靠性的无线接入
服务 

 

• 高等级的网络安全性 
 

• 便捷的网络部署和配置 
 

• 简单的设备管理和维
护 

 
 

AP上线自动发现AC，自动加载配置，即插即用。 

满足用户漫游切换，业务不中断。 

网管系统实时监控，实现远程配置和快速故障定位。 

兼容IEEE a/b/g/n标准。 

支持2.4GHz和5GHz双频段，AP7110DN整机最高接入速率达900Mbps。 

支持WMM QoS协议，根据业务类型（语音、视频、数据）进行优先级调度。 

支持有线链路的完整性检测。 

支持WEP、WPA/WPA2、WAPI、802.1X认证/加密。 

自动选择传输速率、信道和发射功率，自适应射频环境，实时回避干扰，增强

信噪比，提高吞吐量，加快接入速率。 

AP6510DN/AP6610DN 

AP7110DN 

交付 实力  产品 方案 案例 

AP7110SN 

http://wss.huawei.com/sites/ebg-depts/wlan-mo/ProductPics/V2R2/AP7110SN-GN/11-Rear_right30°down 15°.png
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  AC6605——业界最大容量盒式AC 

• 高性能 

•丰富接口：2*10GE光接口，4*GE 
Combo接口,20* GE电口 

•业务强大：精细化QoS、丰富L2/L3功能、
标准MIB接口 

• 高可靠 

•强大的组网和业务能力 

•AC设备间1+1、N+1备份 
•上行链路LACP、MSTP 50ms保护 
•双电源接口，备份保护  
•风扇、电源热插拔，高温告警保护 

• 保护投资 
•无缝适应WLAN 11b/g和11n 

•华为标准软件平台，和宽带城域设备无
缝融合 

•硬件CAPWAP隧道线速转发 
•支持快速漫游（缓存PMK）、支持跨

VLAN的三层漫游 
•高达512 APs管理能力 

高性能 

高可靠 

强大的组网和业务能力 

保护投资 

交付 实力  产品 方案 案例 

AC6605为WLAN网络带来的价值 
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 S9700/S7700 SPU，高性能的SW集成AC 

AP管理与用户接入 安全及权限控制 

 大容量: 每块ACU揑卡支持1024个AP.，最大
可支持11K个AP 

 支持按模板批量配置AP  

灵活多样的用户认证模式：MAC，Portal和
802.1X，Portal克认证 

全局调优、局部调优、射频捕盲 

丰富灵活的用户权限控制（分组、隔离、ACL
等） 

WEP,WPA/WPA2(PSK/1X), WAPI 

 支持密钥管理\支持AP黑名单 

防STA IP地址仿冒、ARP攻击（DAI）、
DHCP服务器仿冒 

无线网络 

支持 CAPWAP 隧道、线速转发  

支持WMM、优先级映射、CAR、流级别定义，
支持负载分担  和 AC备份 

灵活的组网模式（本地转发/集中转发/集中认
证、本地转发，二三层组网）、WDS网络部署 

绿色高效的以太网 

大容量支持集成多结点 

高质量体验保障 节能环保，降低OPEX 

具有竞争力的多业务支持功能 

S9700/S7700 SPU 

交付 实力  产品 方案 案例 
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来自于                                        的两个可喜的第2。 Gartner  
交换机、WLAN产品进入Gartner魔力四象限，第2象限 华为企业路由器，2011年Gartner排名位居第2。 

选择华为：坚实的行业领导地位 

交付 实力  产品 方案 案例 
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Munich 

San Diego 

Santa Clara 

Dallas 

Ottawa Paris 

Mosco
w 

Headquarters Mila
n 

Sweden 

Shenzhen 

Beijing 

Shanghai 
Chengdu 

Xi 
An Nanjing 

Bangalor
e 

Hangzhou 
Wuh

an 

Fundamental 
Algorithms 

Next Generation Internet, 
Chips, and Software 

FMC, Fixed 
Network 

Microwav
e 

Wireless 
& 

Network 

Wireless & 
Device 

选择华为：全球化的研収体系，顶级与利标准与家 

San Diego, 
USA 

Dallas Texas, 
USA 

Moscow, 
Russia 

Bangalore
, India 

Munich, 
Germany 

Stockholm/ 
Goteborg, 

Sweden 

Paris, 
France 

Milan, Italy 

Osama Aboulmagd  

•担任IEEE 802.11ac Task Group的主席 

•担任WFA（Wi-Fi联盟）VHT5G TTG小组的副主席 

•主持Very High Throughput < 6 GHz即.11ac标准制

定 

•参与多个Wi-Fi标准，包括.11n等标准制定 

Donald Eastlake 3rd  

•担任IEEE 802.11 General Link Study 

Group的主席 

•IEEE 802.11s标准的前主席，主持

wireless mesh标准的制定 

•现任IETF TRILL工作小组主席 

华为WLAN持续投入，几大研发中心全球化部署，
近千名研发人员 

100多项wlan相关技术专利，多名专利标准
专家助阵 

交付 实力  产品 方案 案例 
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华为在全球 

 120,000员工分布在全球150多个国家 

 15 个区域总部，140+ 个分支机构 

▲ 

▲ 

▲ 

▲ 

▲ 

阿根廷 
毛里求斯 

马来西亚 

罗马尼亚 

中国 
■ 

■ 

■ 

■ 

印度 

匈牙利 

巴西 

墨西哥 

■ 

荷兰 

阿联酋 
■ 

◆ 

◆ 

◆ 

巴林 

德国 

R&D center 

Huawei Headquarters 

Technical support center 

Accounting share center ▲ 

Supply center & Hub ■ 

Training center 

Biding center 

(Planning) 

◆ 

  20 个研发中心, 43,600+ 研发员工 

世界知识产权组织（WIPO)的专利申请居全球第二 

■ 

◆ 

交付 实力  产品 方案 案例 
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全球化与业交付能力 

 迁移方案设计 
 迁移实施 
 迁移保障 

 在全球成功交付项目35800个 

 来自140多个国家 

丰富的 
项目经验 

强大的 
交付团队 

专业的 
网络设计 

高效的 
专业工具 

 成熟的服务产品 

 规范的SDI服务交付流程 

 全球3大交付资源共享中心 
 150+名数通网规专家 
 800多名专业的服务工程师，本地

化率65% 
 IP Designer 提升交付效率35%以上 
 MGS 2680配置转换可靠性达到95% 
 IPS仿真工具减少割接风险45% 

 网络规划 
 网络拓扑设计 
 设备配置 

 割接仿真 
 配置自动转换 

 网络规划、设计 
 性能分析、评估 

研发中心 
华为总部 

技术支持中心 

专业工具 专业服务 

网络规划与设计 网络业务与数据迁移 IP Designer MGS2680/IPS 

专业性
服务 

交付 实力  产品 方案 案例 



 

54 

交付 实力  产品 方案 案例 

沙特麦加阿布扎比医院WLAN项目 
项目背景和目标 

 充分利用现网已有设备，在有线网络基础上实现无线覆盖； 

 实现数字化无线医院，无纸化： 实现病例、住院记录等无纸

化操作，绿色环保；无胶片化：CT、核磁共振等各类拍片实现

无胶片化，摆脱传统的“胶片”诊断；无线化： 无线覆盖，

实现无线网络的多种业务应用 

华为解决方案 

 不改变现网拓扑结构，AC6605旁挂在核心交换机上，采用

AC1+1备份 

 L2/L3漫游 

 结合终端、tag通过WLAN网络实现无线查房、无线定位 

客户收益 

 实现医院园区WLAN无线覆盖； 
 全冗余设计，提升网络可靠性。保障业务不中断 
 实现无线查房和无线定位等业务需求，有效地提高了医疗

服务质量和服务效率，改善医患关系 

 

网关 

核心层交换机 
   S7700 

接入层交换机 

认证服务器 

AC6605  
1+1 

S5700 
S5700 

AP6010DN 

AP6010DN 

AP6010DN 

无线定位 

无线查房 
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北京北大医院WLAN项目 
交付 实力  产品 方案 案例 

项目背景和目标 

 在原先医院网络基础上搭建安全的无线网络，同时也要求所有

无线终端不能直接访问医院HIS系统，确认网络的安全性 

 WLAN承载无线流量，实现移动查房，终端访问原始病历信息

并上传查房信息； 

 预留无线语音业务，WLAN流量承载最大化 

 

华为解决方案 

 采用WPA2的CCMP加密方式，并采用FIT AP方案，方便统一管

理 

 结合终端，通过WLAN网络的流量承载实现无线移动查房 

 利用TSM终端安全管理系统，实现接入用户的行为管理功能 

客户收益 

 实现医院园区WLAN无线覆盖 
 满足医院无线移动查房的业务需求，有效地提高了医疗服

务质量和服务效率，改善医患关系 
 统一管理有线无线网络、统一拓扑、方便故障定位 
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其他的医院项目 …… 

 1、南昌市第一人民医院网络项目 

 2、成都雅安人民医院灾后重建项目 

 3、桐城市人民医院数字化建设项目 

 4、合肥蚌埠市中医院新院区弱电和信息智能化系统施工工程 

 5、成都市龙泉驿区公共医疗救治中心（一医院）弱电工程 

 6、郫县人民医院无线网络项目 

 7、成都市龙泉驿区妇幼保健院弱电工程数据项目 

 8、鹿邑县人民医院门诊楼网络改造项目 

 9、安徽省立肿瘤医院扩容项目 

 10、徐州矿务集团总医院采购项目 

 

交付 实力  产品 方案 案例 
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