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医院信息泄露事件案例 

三〇一医院“统方”事件 
三〇一医院的处方信息被统计后提供给医药代表，而后医药代表按照处方开具药品数
量为响应的医师提供回扣。 

 

江西南昌“恶意篡改”事件 
江西南昌某医院的一个科室医生因与院信息中心有矛盾，在网吧通过非法手段登入
医院计费HIS系统，蓄意删除数据。 

 

江西南昌某医院 一个病人登入计费系统数据库更改个人消费记录，出院时账单反
映不仅无需支付费用，反而医院还欠该人一笔费用。 

某某医院“病人资料外泄”事件 

   

         某高龄老人在该医院做了髋关节置换手术，几年后的一天，老人接到该医院
复查通知，医院派车接送，结果把老人接到一小区，强制要求老人高价购买保健品，
最后老人交完身上所有现还打上2000多块钱的欠条后才得以脱身。病人资料泄露，
造成老人受骗，给病人带来了损失，同时也极大的影响了医院的声誉。 
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病人信息、业务数据、统计报表、核心机密 

如何保护患者隐私信息安全？ 1 

如何防止非法统方和统方信息外泄？ 2 

恶意篡改信息系统数据 3 

非法删除日志、掩盖非法操作 4 

规范IT管理流程，建立审计追踪机制 5 

医护人员、软件提供商、医药代表、数据维护人员 

非

法

手

段 

医院信息系统现状及面临的挑战 

一方面由于没有有效的监控和管理手段，致使一部
分人在利益面前存在侥幸心理。 
另一方面因为没有足够的证据，使得监管部门的治
理、惩罚工作举步维艰。 

 HIS 
- 病案管理 

- 财务管理 

- 医疗设备 

- 药品药库管理 

- 后勤物资供应管
理 

- …… 

 OA  

-  门户网站 

- E_mail邮件系统 

- 电子图书馆 

- ……… 

 

 远程医疗 

- 远程会诊 

- 社区医疗 

- 远程协作 

- 疾控防治 

数字医院    

 CIS 

- EMR 

- PACS 

- RIS/LIS 
- 门急诊挂号子
系统 

- 住院子系统 

- ……. 
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医院面临的信息安全挑战 
卫生部发布《电子病历系统功能规范（试行）》，要求医院对
电子病历电子病历设置保密等级，对电子病历的使用做到权限
范围控制和审计，以保护患者隐私。 

卫生部《关于进一步深化治理医药购销领域商业贿赂工作的通
知》，要求医院加强医院信息系统药品、高值耗材统计功能管
理，严禁为商业目的统方，建立医药购销领域商业贿赂不良记
录，坚决打击商业贿赂行贿行为。 
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华为医院信息防泄密设计思路 

3 

1 5 

4 2 
HuaWei 

Solution 

 

（Where）数据放在那里 

 

（What）什么是机密数据 
 

How（如何防范） 

 

Way(机密信息泄漏途径） 

 

Who（谁会接触和使用) 

 电子病历，患者隐私信息 

 药品统方数据 

 医院财务数据 

科研成果 

 

 数据库服务器 

 文件服务器 

 终端电脑 

 医务人员 

 软件提供商 

 数据维护人员 

 IT外包服务人员 

 医药代表 
 医务人员非授权访问、统计 

 数据维护人员非法拷贝、统计 

 外来终端非法接入，窃取数据 

 软件提供商、外包服务人员利用
服务之便，窃取数据 

 内部人员的误操作、滥操作、恶
意行为。 

 

 对重要、机密数据的访问进行授权，
并对使用过程进行全程监控和记录， 

 对医院重要文件进行加密存储。 

 对终端进行规范管理，建立准入机
制，防止移动拷贝、打印、外发。 

 建立安全管控中心，监控和分析网
络中各种行为，对泄密行为实时告警。 

4W+H  What->Where->Who->Way->How 

医院防泄密关键点 

终端准入控制、规范管理 

核心数据使用授权、监控 

重要文件进行加密保存 

员工上网行为监控和管理 

建立监控和审计机制，追

溯跟踪泄密行为 
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华为医院防泄密解决方案框架 

终端控制和防护 
规范终端管理，防范机密信息从终端
外泄，在终端进行有效阻止和审计。 

统一安全管控中心 
对全网的信息安全事件进行实时监控，
快速发现信息泄漏等安全违规行为，
并建立起响应机制。 

建立有效的监控和管理手段，防止和控制核心机密数据的传播和外泄 

对使用核心机密数据的行为、过程进行全程跟踪和记录，对泄密行为做到可取证、可追溯、可审计。 

核心业务数据防护 
对核心、机密数据的使用进行身份认
证、权限控制，并对整过过程进行跟
踪和记录。 

终端标准管理 终端准入控制 

上网行为管理 阻止非法用户 

核心文档加密 终端行为监控 

敏感事件探测 集中日志管理 

统一风险管理 泄密行为识别 

安全事件告警 安全合规支撑 

集中身份认证 

统方行为监控 

集中权限控制 

资源访问控制 

违规行为告警 安全事件取证 



HUAWEI TECHNOLOGIES CO., LTD. 华为保密信息，未经授权禁止扩散 Page 9 

华为医院防泄密方案整体部署图 
数据中心区 

外部交换平台 
住院楼 

防火墙 

防火墙 

公共管理区 

数据库审计
（防统方） 

门诊楼 

DMZ 

internet 

对
外
服
务
器 

医
疗
保
险 

合
作
医
院 

系
统
上
级
主
管
单
位 

Mail 

Web 

UMA 
UMA 

TSM DSM OIC iSOC 

 

上网行为管理 

终端泄密控制和防护、规范终端管理，

防范机密信息从终端外泄，在终端进

行有效阻止和审计。 

•终端管理系统TSM 

•文档管理系统DSM/OIC 

•上网行为管理ASG 

核心业务系统、数据管理 ，对核心、

机密数据的使用进行身份认证、权限

控制，并对整过过程进行跟踪和记录。 

•统一运维审计UMA 

•数据库审计（防统方） 

安全管理中心，对全网的信息安全事

件进行实时监控，快速发现信息泄漏

等安全违规行为，并建立起响应机制。 

•安全管控中心iSOC 
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医院综合运维审计解决方案 
数据库审计方案（防统方） 综合运维审计方案 

安全需求 

在医院信息中心建立运维统一接入、认证、授权和审计 

对核心业务数据的运维可管理、可追踪 

对医院信息安全事件可审计 

华为UMA统一运维方案 

UMA统一运维审计系统，运维人员进行单点登录、操作审计 

外网运维人员通过SSL VPN隧道安全接入内网，登录UMA系统. 

方案价值和优势 

规范医院运维管理、降低机密信息风险、完善责任认定、满足合规要求。 

为医院业务系统提供统一维护操作入口，实现单点登录。 

记录所有对医疗系统运维操作过程，快速故障定位和责任追踪。 

实现了自然人与设备帐号之间的一 一对应，并提供定期密码修改功能； 

为不同用户分配不同的权限，实现命令级的控制，确保合法用户对资源

的操作，杜绝越权访问。 

出口 

Internet 

核心层 
核心层 

接入层 

 

SVN5500 

UMA 

 

管理维护层 

 

医院信息中心运维人员 

外包服务人员 

软件提供商商 运维人员 

 

外网运维人员 

 

网管系统 

SSL VPN隧道 

HIS LIS PACS OA EMR 
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医院数据库审计解决方案（防统方） 
安全需求 

医院业务数据的泄漏和篡改。 

防范统方事件。 

数据库访问状态的监控和策略告警。 

华为数据库安全审计方案 

华为数据库审计系统通过旁路侦听的方式对医院各系统数据的访问

和操作数据流进行采集、分析和识别。 

实时监视统方、非法数据访问等违规行为，监控异常访问操作。 

方案价值和优势 

提高医院数据库安全可用性，降低数据风险、提供实时告警。 

记录和还原所有对核心业务数据的访问和操作过程，并长期保存。 

可视化定义各种安全策略，实时告警违规行为。 

绑定变量支持，有效关联应用账号同数据库系统账号，精确审计到人。 

提供会话级审计日志，长SQL语句解析，操作返回值解析，原始pcap包

捕获。 

提供直观的视图实时监控数据库的各项使用状态，不安装服务端引擎。 

UMA数据库审计
（防统方系统） 

数据库维护员 

HIS 

LIS 

PACS 

OA 

 
 
 
 

防火墙 

DMZ区 

镜像数据流 

医护人员 

Web , Mail system 

数据库审计方案（防统方） 综合运维审计方案 
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医院终端安全管理方案 

策略 身份认证  合规性检查  审计 

修复 

授权访问  监控 

隔离修复 
不合规用户 

阻止 
非法用户 

授权用户 
访问范围 

监控行为 
审计取证 

修复 

访客 

现场
员工 

远程
员工 

外部非
法用户 

一般信息资源 

敏感信息资源 

核心信息资源 

P计划 

D执行 策略 C检查 

A处理 

PDCA 

P：制定策略 
D：检查/修复 C：检查效果 

A：调整策略 

  准入控制 
访客管理 
设备管理 
网络访问权限控制 
身份认证 
合规性检查 
一键式自动修复 
基于时间段的NAC 

 安全管理 
安全加固 
办公行为管理 
自定义各种安全策略  
信息泄密防护 
网络防护 
策略自适应 

 桌面管理 
补丁管理 
资产管理 
软件分发 
远程协助 
消息工号 

三大功能模块全面保障办

公终端的安全 

文档安全 上网行为安全 终端安全 
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医院文档安全管理方案 
文档安全 上网行为安全 终端安全 

在线/离线

安全管控 

全生命周期

审计 

多种数据 
来源 

PC客户端 

FTP/CIFS映射访问 

IE访问 

 文件信息管控中心 
（OIC） 

来自用户上传 

来自打印系统 

其他业务系统 

管理 审计 加密 查阅 增值服务 打印 

建立信息中心，提供加密、审计等管控手段，协助用户安全管控信息资产 

+ 
DMS 

（文档加密授权） 

  集中管理，避免信息流失 

多业务多来源信息数据集中存管 
汇集信息便于查阅检索 

 安全管理，保证信息安全 

统一设置数据安全级别 
查阅、加密、打印、追踪等不同
管控手段 

 增值服务，便捷共享，提升信息

价值 

个人空间存储服务 
多格式在线编辑和播放 

三大功能模块实现文档 

集中安全管理 
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医院上网行为管理解决方案 

员工
上网 

员工效率管理 

应用带宽管理 

数据防泄漏 

网络威胁防护 

法规顺从 违法行为，影响组织利益 

Web威胁,无孔不入 

内部泄密，损失巨大 

无关应用影响网络带宽 

无关活动影响工作效率 

HUAWEI 

ASG2000 

文档安全 上网行为安全 终端安全 
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 出口 

医院安全管理中心解决方案 

Internet 

核心层 
核心层 

接入层 

安全管理
中心 

 

管理维护层 

安全管理中心 

安全需求 

医院整网安全监控、告警，事后追溯 

医院安全事件关联分析、高效运维 

华为医院安全管理中心方案 

i统一安全管控中心，对整网设备及业务系统信息进行采集、关

联分析、告警呈现；针对可能发生的医院信息泄漏事件及其他对

医院影响较大的安全事件，通过iSOC能够及时发现、定位、告警

以及事后审计。 

方案价值和优势 

及时发现统方事件、信息泄密事件和所有其他安全事件。 

定位泄密事件的发生源、时间、人员及其影响范围。 

对于重要事件及时报警通知管理员采取措施 

医院所有安全事件可以被审计、分析、评、追溯，并生成分析

报表。 
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上海闸北卫生局案例 

 客户挑战： 

 上海市闸北卫生局及下属各医院、医疗机构，已经建立起完善的VPN网络，实现了卫生局及下属医疗机构的高效互联；通过防火

墙（UTM）实现了对外部接入的安全防控。但是，来自内部运维人员对核心业务系统如HIS系统的维护和使用没有进行有效的监

管、控制和审计，常常导致病人信息、医院核心数据被外泄，给病人和医院都带来严重的影响。  

 华为方案： 

 在市卫生局云数据中心部署一套统一安全管控中心iSOC，对市卫生局和下属医疗机构的IT设备和业务系统日志进行集中采集、

分类存储和关联分析，从海量安全事件中产生精确告警、定位安全问题；在上海市闸北卫生局及下属18家医院各部署一套UMA堡

垒主机，对医院核心业务系统的运维和访问进行监管和审计；同时在各家医院部署一套UMA数据库审计系统，对HIS系统数据进

行监控和审计，有效防范统方事件、病人信息泄露、恶意篡改数据等安全事件。 

 客户收益 

 建立了统一运维接入与审计平台，提高系统运维管理水平，满足相关法规标准要求，降低运维风险，实现了医院业务操作的规

范化管理，有效的解决了医院核心业务违规操作、数据外泄问题；建立了统一安全管控中心，对上海市闸北卫生局云数据中心

及下属医疗机构的IT设备及应用的日志进行集中管理和分析，实现了安全的可视化和集中化管理。 
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上海闸北卫生局信息防泄漏解决方案 
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广西壮族自治区人民医院终端安全 

面临的挑战 

   在当前复杂的网络环境下，保证终端用户的安全接入，对医院中心网络各大核心业务的访问权限提供有效控制，同时提

供丰富而详细用户行为审计，约束终端用户行为，实现对所有员工办公电脑的软件标准化管理，防病毒系统的统一安装和及时

更新，加强安全管理，提高终端维护水平。 

解决方案 

  此次信息化安全建设是从内网安全管理入手，加强对内网的安全管控能力。 

  本期规划采用Secospace TSM终端安全管理系统实现一体化内网安全解决方案，在广西壮族自治区人民医院内部部署

500个点的终端安全管理授权（包含中心机房集中管理的服务器），建立基于用户角色的细粒度访问控制，使访问人员安全接

入企业网络，保证终端安全受控，将威胁屏蔽在网络之外，并为企业构建一个完整、简单和易于管理的终端安全环境。通过在

核心交换机出侧挂一台安全接入控制网关（SACG），作为整个内网控制的要塞。 Secospace TSM能通过六个方面的功能对

内网系统进行有效管理：安全接入控制、用户行为管理、安全策略管理、资产管理、软件分发、补丁管理。 

客户价值 

  完全解决客户面临的内网安全所有问题，为广西壮族自治区人民医院建立一个一体化、完整的终端安全管理体系，同时还

保证了整个网络的稳定性和安全性。 
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广西壮族自治区人民医院终端安全解决方案 
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 SPS: Secospace 安全策略服务器  

 SRS: Secospace 修复服务器 

 SA: Secospace 代理 

 SACG: Secospace 接入控制网关 
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防病毒服务器 补丁服务器 

新疆医学院第一附属医院TSM+DSM项目 
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华为助力南方医科大学附属三院全院信息化建设 

USG5320出口
安全网关 

业务服务器区 

用户终端TSM  
SA终端代理 

…… 

 

NIP200入侵检测系统 

S5300汇聚交换机 

S9306核心交换
机 

S2300接入交换机 

 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

 项目背景 

 医院新建大楼成为业务整型的数据中心，由于就诊量巨

大，业务规划的规模更大，需要考虑后期的业务增长以

及网络的可扩展性，同时新楼和老楼的安全性和互通性

需要得到保证。另外,日益增长的业务数据量需要医院建

立完善的数据平台,以保证医院老楼业务和新大楼业务的

连续和可靠. 

客户价值 

 华为公司全网网络、安全、存储等一揽子解决方案方便

的将采用先进的电子信息技术融合在医院的现网中，在

提高生产力创造条件的同时，充分满足南医三院对医疗

信息化的迫切需求。 
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中山中医院全网安全防护方案 

      项目背景 

 对于内网来说园区内部的非法入侵访问和病例等机

密信息泄露威胁到医院的内部的网络安全。另外，

忽略管理,安全漏洞视而不见,资产设备缺乏有效管理，

控制薄弱，不能有效的接入控制，对于医院来说，

网络安全建设迫在眉睫。 

客户价值 

 全面的防护体系保证中山中医院的网络安全，在不

改变用户体验的同时，实现了在医院的一个网络物

理平台上，承载多个系统业务，结合华为的USG系

列防火墙，并考虑到网络可扩展、维护等方面的问

题，实现了安全隔离与互访的动态需求。 
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更多医疗行业用户名单 

深圳市卫生局数据中心  

深圳市医学信息中心 

深圳市第四人民医院 

深圳市蛇口人民医院 

深圳市第三人民医院 

深圳市恒生医院 

深圳市龙岗人民医院 

东莞市企石医院 

东莞市凤岗医院 

东莞市妇幼保健医院 

东莞市万江医院 

中山中医院 

四川卫生厅新农合  

河北省医科大学第一医院  

江苏淮安第二人民医院  

四川石油总医院 

宁波姜山医院存储容灾系统  

望京医院 

新疆医科大学第一附属医院 

浙江德清人民医院 

诸城市人民医院 

云南省第三人民医院 

黑龙江省卫生统计网络直报平台及数据中心 

广州市红十字会医院 

广医附属羊城医院 

广州中山大学附属六院 

暨南大学附属第一医院 
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