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企业网络
访问的安
全风险

随着网络应用的丰富，给人们带来无尽方便的同时，其安全风险也变得更加严重和复杂。单台计算机安全事故引起的

损害可能传播到其他计算机和网络，引起大范围的信息系统瘫痪；缺乏安全控制机制和对网络安全规范认识不足，各

类安全风险正日益加剧。企业网络访问的安全风险来自以下两个方面：

其一，来自访问互联网的风险：企业内网由于工作必须与互联网相连，而互联网自身的开放性、自由性等特点，含有

机密信息的企业内网会被入侵者列入其攻击目标。调查显示，今年上半年，我国遇到过病毒或木马攻击的网民达到

2.17亿，其中中毒的计算机有40%以上是办公用途。内网一台计算机中毒后，其他计算机、服务器均有遭遇病毒感染

的可能，导致内部业务系统瘫痪，给企业带来严重经济利益；对政府部门来说，可能引发机密信息泄露。

其二，来自企业内网互访的风险：根据加利福尼亚州旧金山的计算机安全协会(CSI)的观点，大约60%到80%的网络滥用

事件起源于内部网络，在企业网络中，任何一台计算机的安全状态都将直接影响到整个网络的安全。员工安全意识薄

弱，企业安全策略难以实施，网络病毒泛滥；网络资源的不合理使用，行为规范难以管控，工作效率下降；各种外设

滥用，高密区数据访问缺乏管控，信息泄漏频繁等问题极大的困扰企业高层管理人员和IT部门。

内网安全
管理的现
状和挑战

为应对上述安全风险，客户会采用网络隔离的方式，从网络层隔离互联网和内网，以及内网的高密区和低密区，保护

内网安全的同时，保障机密信息不被泄漏。

网络隔离分为物理隔离和逻辑隔离两种。常用的物理隔离是通过网闸、双硬盘、两套主机、网络隔离卡等方式来实

现，这往往需要花重金和大力气部署隔离产品，建设成本高、周期长，运维管理工作量也成倍增加，用户体验差，由

于工作需要网络之间需要交换信息，而物理隔离完全禁止了数据的交换和传输，影响工作效率。常用的逻辑隔离是安

全隔离网关或者防火墙，但只要是包转发，就存在基于包的安全漏洞，存在对包的攻击。

因此，如何有效地将网络区域安全逻辑隔离，同时保证用户操作简便，工作效率提升，是企业IT部门最为关注的问题。

华为推出的智慧隔离安全解决方案弥补了网络区域隔离现状的不足，通过领先的“安全沙箱”技术为不同区域的网络访

问提供了安全的逻辑隔离方法，使用户能够在一台计算机上，同时建立多个逻辑隔离空间（互联网安全桌面、业务安全

桌面、涉密区安全桌面），在每个安全桌面中进行不同的网络访问，安全桌面内的操作通过安全策略得到控制，安全桌

面退出后数据自动清除。有效地阻止病毒、木马对企业内网的攻击；可靠地防止涉密区机密数据有意泄漏（外设、截

屏、二次跳转）和无意泄漏（病毒、木马攻击、忘锁屏）。同时，华为区域智慧隔离安全解决方案提供了安全的跨区域

文件传输方法，支持指纹级的文件审计，保证文件传输安全可控，提高工作效率。
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图1 华为区域智慧隔离解决方案架构
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典型应用
场景

在企业内网和互联网边界部署SVN网关，用户通过网关认证后将自动安装客户端软件。然后即可启动安全桌面，通过安

全桌面访问互联网，确保来自互联网的内容仅仅在安全桌面环境中，病毒、木马不能传播到办公网络设备上，在安全桌

面可以设置智能运行的应用程序，有效防止员工进行与工作无关的网络访问，提高工作效率。用户在互联网下载的任何

数据都可以设置经过安全审核才能上传到服务器或者拷贝到真实桌面，且保存下来的数据都会进行指纹级的审计，保证

来自互联网的数据安全可控。

互联网安全访问

图2 互联网安全访问部署图

在企业内网各区域边界部署SVN网关，用户连接网络后将自动安装客户端软件。用户可以启用多个安全桌面，通过不同

的安全桌面访问不同内网区域，有效实现内网各区域的安全逻辑隔离，保证来自高机密区（生产区）数据仅仅在安全桌

面空间中，不能传播到其他办公网络设备上；低机密区（办公区）存在安全风险的个别终端不会影响整个内网安全；在

安全桌面中各种外设设备如：USB口、COM口、打印机都有严格的控制，有效阻止通过外设或者移动存储设备泄漏机密

信息；同时，安全桌面中可以阻止截屏、二次跳转等恶意泄密行为；另外，安全桌面退出后数据无痕清除，防止机密数

据存储用户终端带来的数据泄漏风险。
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图2 互联网安全访问部署图
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方案亮点 完备的区域隔离，一机多用，降低投资成本

领先的安全沙箱： • 将内网和互联网安全隔离，有效防止病毒、木马对内网的攻击，配置只能运行的进程名单，防止

员工运行与工作无关的应用，提高工作效率；

专业的多实例技术： • 一个物理桌面内同时创建多个安全桌面，不同的安全桌面访问不同的业务，一机多用，大幅度

降低投资成本；

领先的数据防泄漏机制，数据安全无忧

完备的文件访问隔离： • 在安全桌面中只允许用户操作真实桌面指定的文件夹和目录，跨区域获取的数据文件重定向

加密存储在虚拟空间中，退出安全桌面后无痕化清除；

外设及网络访问控制： • 可以设置禁止安全桌面内访问外设及网络传输；

高强度透明加解密： • 在安全桌面内产生的数据都将被加密保存，采用强度最高的AES256加密算法，加密密钥动态

生成，保存在SVN网关中，周期更新；

防截屏、防粘贴板拷贝： • 通过屏蔽截屏、虚拟化粘贴板等措施，防止机密数据泄漏；

专业的跨区域传输控制，数据传输无忧

文件内容扫描： • 跨区域数据传输和安全桌面与真实桌面的数据导入导出都支持按关键字进行内容监控；

指纹级操作审计： • 用户文件的操作都会被详细的记录，管理员可根据记录定期审计用户行为，回溯用户的非授权操作；

部署便捷，用户体验好，降低管理成本

便捷部署： • 只需在网络区域边界部署SVN网关、客户端可自动安装，极低的部署成本和运维成本；

桌面自启动： • 安全桌面可以设置开机自启动、退出安全桌面注销或者关闭计算机；

多桌面切换： • 用户可在终端屏幕上方浮动的导航条上进行多屏幕切换、操作方便；


