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访问互联网的安全风险

内部泄密
防不胜防

网络威胁
无孔不入

上网行为
难以管控

无关应用
影响带宽
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访问内网的安全风险

网络区域划分不合理，
内网的不同安全等级
区域无有效隔离

非受控传输，信息泄漏

受控传输，效率低下

信息传输，缺乏审计
Security？

USB口、串口、并口、光
驱等外部接口无有效管理，
信息泄漏途径无法管控

机密信息存留在终端用户

机器，无意泄密、有意

泄密事件层出不穷
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政策驱动

网
络
区
域
隔
离 隔离 隔离

《银行业金融机构信息系统风险管理指引》通知（银监发［2006］63号）

《商业银行信息科技风险管理指引》（银监发[2009]19号）

《关于银行业金融机构重要系统高可用性及信息安全管控风险提示的通知》（银监办发[2011]158号）

《关于加强银行网站及网银系统安全防范工作的通知》（银监办发[2011]175号）
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传统区域隔离方法面临的挑战

逻辑隔离

采用双主机结构，
双主机之间通过
包来转发的（本
质上等同两个防
火墙串联）

物理隔离

一个物理隔离卡管
一台计算机，切换
需要开关机一次。
网络之间完全禁止
了数据的交换和传
输，影响工作效率。

物理隔离

包重组，并进行
安全审查，然后
以“摆渡”形式
传递数据。安全
程度依赖于厂家
对协议异常及畸
形报文的检测能
力，且对基于非
TCP、UDP连接
的蠕虫、病毒基
本没有办法。

隔离网闸隔离网关 物理隔离卡

物理隔离建设成本高、

周期长，运维工作量

大，用户体验差
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区域隔离需求分析

安全可控

保证效率 平滑部署

安全可控

保证效率

平滑部署

数据保护，授权访问，审计追踪

数据访问及时性，数据传输性能

兼容现有网络部署和IT应用

安全和效率之间的最佳平衡
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华为智慧隔离方案

通用IT部件

办公区业务

生产区业务

涉密区业务

Internet

AD

DHCP

DNS

安全
桌面

兼容桌面办公应用

 可兼容各类Windows系

列操作系统

 可运行各类办公应用

 虚拟系统文件系统/注册

表…

部署方便

 接入网关旁路部署

 支持集群部署

 客户端自动推送安装
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华为智慧隔离方案典型应用

办公区 互联网

SVN

文件服务器

打印/传真

可信网站

安全威胁

X

X

X X
Internet

内网隔离安全访问互联网安全访问

四大控制手段

 禁止本地桌面访问Internet，但
授权安全桌面访问，机密信息
无法外传

 高强度SSL加密隧道防止恶意监
听

 桌面环境完全隔离，防止本地
桌面病毒/木马/恶意感染企业IT
网络

 控制安全桌面运行的网络应用
和web访问，优化网络带宽，
提供工作效率
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华为智慧隔离方案典型应用
内网隔离安全访问互联网安全访问

生产区域

办公区域

SVN

拷贝

切换

安全桌面

安全桌面

四大控制手段

 禁止本地桌面访问高密区信息，
授权安全桌面访问，防止高机密
数据本地存留；

 支持多安全桌面，不同安全桌面
访问不同网络区域，逻辑隔离不
同机密级别的信息；

 安全桌面内禁用USB口、光驱、
串口等接口，并禁用网络文件共
享，防止物理途径泄漏信息；

 安全数据传输控制，保证不同区
域的数据传输可管可控
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丰富的身份认证方式

CA证书认证

VPNDB认证
USB Key认证

动态密码令牌

短信认证远端认证

证
书

 远端认证支持与RADIUS、
LDAP、AD、SecurID等标准
协议的认证服务器对接

 支持内置CA，并支持产生设备
证书CSR（Certificate 
Signing Request），减少用
户成本

 支持多种认证方式的组合认证，
进一步提高对用户的认证强度
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终端安全检查

防火墙软件安装、运行

操作系统版本、补丁

特定端口

特定进程

注册表项

防病毒软件安装、运行

特定文件

内网服务器

①推送终端检查控件到客户端

②根据该用户检查项
对终端检测

③将检测结果上报SVN，由SVN
允许/限制该用户访问网络

终端用户

对用户物理终端的安全性、可信性进

行检测，避免用户所用终端对企业内

网安全造成的威胁
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封闭的安全隔离环境

硬件（CPU、Memory、Disk、USB etc）

操作系统(Windows XP/7/8)

安全协议栈

传输加密 文件加解密

注册表

粘贴板

操作系统API

隧道
认证

隧道
清除

驱动接口

应用1 应用2 应用3 …… 应用n

文件访问隔离
 在安全桌面中只允许用户操作真实桌面指

定的文件夹和目录
 跨区域获取的数据文件重定向加密存储在

虚拟空间中，退出安全桌面后无痕化清除

注册表安全
 采用重定向技术防止木马、病毒危害

网络传输控制
 禁止网络共享等网络传输方式

外设端口控制
 禁止USB存储接口，打印机，COM口

防截屏、防粘贴板拷贝
进程控制

 可配置应用程序白名单，只允许在安全桌
面内执行白名单内的软件

高强度透明加解密
 安全桌面采用强度最高的AES256加密算法

加密保存，加密密钥动态生成，周期更新

基于沙箱技术的安全桌面

安全桌面 真实桌面
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专业的多实例技术

真实桌面

生产网

安全桌面

SVN

切换

拷贝

办公网

 多个实例：一个台物理机器可
以同时生成多个安全桌面，用
户通过不同的安全桌面访问不
同的网络，达到所有区域的安
全隔离

 防止剪切板拷贝：安全桌面虚
拟化了一个粘贴板，和系统粘
贴板进行了隔离。在安全桌面
内拷贝的数据保存在虚拟化粘
贴板内，只能复制到安全桌面
内的进程中，无法复制到真实
桌面内的进程中

 桌面切换：用户可在终端屏幕
上方浮动的导航条上进行多屏
幕切换、操作方便

 桌面自动启动：安全桌面可以
设置开机自启动、退出安全桌
面注销或者关闭计算机
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真实桌面上传 安全桌面上传 真实桌面下载 安全桌面下载

非受权服务器不允许文件传输

传输内容通过关键字过滤

传输链路高强度加密

跨区域传输被禁止

安全数据传输控制

上传下载目录统一指定，操作被审计
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安全桌面数据导出

文件服务器

安全桌面 真实桌面

管理员

①

②

③

④

⑤

①在安全桌面将要导出的内容上

传到文件服务器

②SVN审计上传的内容将内容发

送到文件服务器

③管理员审计文件内容的合规性

④在真实桌向文件服务器下载文

件，SVN做文件审计

⑤文件传送到真实桌面
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控制、防抵赖、
细粒度的审计
控制、防抵赖、
可追溯

安全接入网关
链路传输加密 内部敏

感数据区

文件名 文件摘要

王利明

季度销售报表.xls

架构+设计+流程

数据库

真实/安全桌面

数据细粒度审计
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安全的离线办公

Page 18

1. 离线模式下安全桌面内文件同样限制传输
到真实桌面，限制网络传输

2. 离线模式下编辑的文件保存在安全桌面内，
当安全桌面在线开启时，可以将文件上传
到内网服务器

安全桌面

1. 安全桌面支持离线模式下开启
2. 开启安全桌面后可以编辑文档

和保存
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华为区域智慧隔离方案亮点

领先的数据防
泄漏机制，数
据安全无忧

部署便捷，用
户体验好，降
低管理成本

完备的区域
隔离，一机
多用，降低
投资成本

专业的跨区域
传输控制，数
据传输无忧

完备的文件访问隔离
只允许用户访问指定的真实桌面文件与目录，跨区
域数据文件加密（AES256高强度加密）存储在虚
拟空间中，退出后无痕化清除；
外设及网络访问控制
禁止安全桌面内访问终端外设及网络传输
防截屏、防粘贴板拷贝
通过屏蔽截屏、虚拟化粘贴板等措施，防止机密数
据泄漏

领先的安全沙箱
区域安全隔离，有效防止病毒、木马攻击；
白名单配置，防止运行工作无关应用，提高
工作效率；
专业的多实例技术
一个物理桌面内可创建多个安全桌面，不同
安全桌面访问不同的区域，一机多用，大幅
度降低投资成本；

文件内容扫描
跨区域数据传输和安全桌面与真实桌面数
据导入导出都支持按关键字监控；
指纹级操作审计
用户文件的操作都会被详细的记录，管理
员可根据记录定期审计用户行为，回溯用
户的非授权操作；

业安全厂商全力打造

便捷的部署
网络区域边界部署SVN网关、客户端可自动安装
桌面自启动
安全桌面可设置开机自启动、退出安全桌面注销
或关闭计算机
多桌面切换
终端屏幕上方浮动导航条上进行多屏幕切换、操
作方便
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华为信息安全管理-建设阶段

基础保证 集中建设 策略固化

 信息安全评估和差距分析

 建立信息安全组织体系

 初步推行安全管理体系

 启动安全基础设施建设

1999~2003 2003~2005 2005~现在

实现制度化、流程化和
经常化

建设整体的信息安全防
护体系

建立集中监控平台

 建设应急响应机制。

建立安全配置管理，实现安全
风险的量化管理机制

建立风险驱动安全管理持续优
化机制

制度型企业
（流程驱动）

成熟型企业
（风险导向）

技术型企业
（事件驱动）

企业高层支持 分步实施策略 技术产品支撑3要素
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Page 22

华为公司安全区域简介

Page 22

华为公司在全球有300多个分支机构，公司产品和解决方案已经应用于全球150多个国家。

拥有14万多名员工，研发占比44%；拥有超过20万台PC/便携机，移动办公用户超过7万，桌面云用户超过8万。

研发办公区

Internet 合作伙伴

非研发区（绿区） 研发区（黄区）

非研发办公区

非研发服务器区

非研发机要区/独立隔离区

研发服务器区

研发机要区/实验室区

通
用
服
务
器
区

机要区

办公云 办公云

计算云 计算云
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