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1 上市概述 

华为智慧隔离解决方案通过领先的“安全沙箱”技术为不同区域的网络访问提供了安全的逻辑隔离方

法，使用户能够在一台物理电脑上，同时建立多个逻辑隔离空间（互联网安全桌面、业务安全桌面、涉密

区安全桌面），在每个安全桌面中进行不同的网络访问，安全桌面内的操作通过安全策略得到控制，安全

桌面退出后数据自动清除。有效地阻止病毒、木马对企业内网的攻击；可靠地防止涉密区机密数据有意泄

漏（外设、截屏、二次跳转）和无意泄漏（病毒、木马攻击、忘锁屏）。同时，华为智慧隔离解决方案提

供了安全的跨区域文件传输方法，支持指纹级的文件审计，保证文件传输安全可控，提高工作效率。 

华为智慧隔离解决方案包括SVN2000/5000系列产品，具体为SVN2230、SVN2260、SVN5530、SVN5560。 
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2 市场机会点分析 

2.1 机会点概述 

如果互联网访问终端与办公终端为同一台设备，办公终端存储的涉密及敏感信息存在被非法窃取或

泄露的可能，特别是被木马控制的终端和开启远程操作的终端，都有可能在用户不知情的情况下被窃取信

息。如何在同一台设备上安全的访问互联网和办公网成为一个重要需求，对安全要求较高的银行、证券、

电力行业需求特别迫切。 

银监会也多次发文，要求商业银行增强信息安全。在《关于银行业金融机构重要系统高可用性及信

息安全管控风险提示的通知》（银监办发[2011]158号） 和《关于加强银行网站及网银系统安全防范工作

的通知》（银监办发[2011]175号）中要求商业银行：加强敏感信息保护，积极采取技术手段，在物理安全、

网络安全、系统安全、应用安全等不同层面，采取有效的网络隔离、终端控制、用户权限与密码管理、信

息资源管理、系统日志分析、运行安全监控、操作审计、防病毒统一部署管理等措施，主动应对安全威胁，

重点防范外部攻击，保障系统和数据安全。《商业银行信息科技风险管理指引》（银监发[2009]19号）第

二十四条规定：商业银行应根据信息安全级别，将网络划分为不同的逻辑安全域（以下简称为域）。应该

对下列安全因素进行评估，并根据安全级别定义和评估结果实施有效的安全控制，如对每个域和整个网络

进行物理或逻辑分区、实现网络内容过滤、逻辑访问控制、传输加密、网络监控、记录活动日志等。 

证券行业期盼已久的“轻型营业部”试点即将推出，国内已有3家券商获准试点，3家券商为中信证

券、国信证券和国泰君安证券。所谓轻型营业部，是指采用非现场交易模式的营业部。营业部通过减少后

台人员、缩减面积、简化信息系统等“轻型化”后台设置降低运营成本，主要开设在空白低竞争区域，以

增量客户交易佣金为主要收入。其营业面积、人员配置和运营成本都将远远低于传统的证券营业部，成本

优势明显。 

从目前市场拓展情况看，华为智慧隔离解决方案的市场机会点来自以下几个方面： 

      1）证券行业的轻型营业部：轻型营业部的员工需要使用一台设备访问互联网和证券办公网，互联

网和证券办公网的安全隔离需求就产生了，带来了安全的市场机会。 

2）银行的办公上网的安全隔离：银行的员工也存在着使用一台设备访问互联网和银行办公网，但
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是要求两者互相隔离，避免病毒木马传播到办公网，避免银行敏感数据泄漏到互联网。 

       

2.2 竞争格局 

华为智慧隔离解决方案的市场目前主要集中在银行、证券、电力、大企业几个行业中，以上几个领

域中主要竞争对手分布如下： 

行业 主要竞争对手 竞争区域 

银行/证券 深信服 中国 

电力 深信服 中国 

大企业 深信服 中国 

其他 暂无 全球 

具体竞争对手分析详见《华为智慧隔离解决方案竞争分析报告》。 
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3 解决方案销售整体策略 

3.1 客户价值 

华为智慧隔离解决方案的主要定位是：面向全球行业市场，重点行业：金融（银行/证券）、电力、大企业。

华为智慧隔离解决方案为不同区域的网络访问提供了安全的逻辑隔离方法，使用户能够在一台物理电脑上，

同时建立多个逻辑隔离空间（安全桌面），在每个安全桌面中进行不同的企业内部网络访问，保证了企业

内部不同网络的有效隔离，保护了内部网络安全；智慧隔离解决方案也提供了安全的跨区域的文件传输方

法，也支持指纹级的文件审计，保证文件传输安全可控。 

3.2 版本迁移和生命周期 

本版本是第一个解决方案发布版本，将于2016年12月31日停止销售，2017年12月31日停止生产，2019年12

月31日停止服务。 

3.3 解决方案亮点 

 

 完备的区域隔离，一机多用，降低投资成本 

领先的安全沙箱：将内网和互联网安全隔离，有效防止病毒、木马对内网的攻击，配置只能运行的进

程名单，防止员工运行于工作无关的应用，提高工作效率。 

专业的多实例技术：一个物理桌面内同时创建多个安全桌面，不同的安全桌面访问不同的业务，一机

多用，大幅度降低投资成本 

 领先的数据防泄漏机制，数据安全无忧 

完备的文件访问隔离：在安全桌面中只允许用户操作真实桌面指定的文件夹和目录，跨区域获取的数

据文件重定向加密存储在虚拟空间中，退出安全桌面后无痕化清除。 

外设及网络访问控制：可以设置禁止安全桌面内访问终端外设及网络传输。 
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高强度透明加解密：在安全桌面内产生的数据都将被加密保存，采用强度最高的 AES256 加密算法，

加密密钥动态生成，保存在 SVN 网关中，周期更新。 

防截屏、防粘贴板拷贝：通过屏蔽截屏操作、虚拟化粘贴板等措施，防止机密数据泄漏。 

 专业的跨区域传输控制，数据传输无忧 

文件内容扫描：跨区域数据传输和安全桌面与真实桌面的数据导入导出都支持按关键字进行内容监控。 

指纹级操作审计：用户文件的操作都会被详细的记录，管理员可根据记录定期审计用户行为，回溯用

户的非法操作。 

 部署便捷，用户体验好，降低管理成本 

便捷的部署：只需在网络区域边界部署 SVN 网关、客户端可自动安装，极低的部署成本和维护成本。 

桌面自动启动：安全桌面可以设置开机自启动、退出安全桌面注销或者关闭计算机。 

多桌面任意切换：用户可在终端屏幕上方浮动的导航条上进行多屏幕切换、操作方便 

3.4 上市策略 

 目标市场 

国内金融（银行/证券）、电力、大企业为主要目标市场。 

海外大企业为主要目标市场。 

 上市节奏 

SVN V200R002C00 版本将于 2012 年 12 月底可上市销售。 

 销售策略 

引导客户关注我们的解决方案亮点（请参考第 3.3 章节）。 

引导客户关注友商的不足（请参考《华为智慧隔离解决方案竞争分析报告》）。 

 

注：SVN5530、SVN5560 已经标配了加密卡，不需要再单独配置。 

 销售限制 

目前只能支持 Windows XP、2003、Win7 操作系统，其他操作系统暂不支持；如有客户需要支持新的

操作系统，请与片区项目负责人联系。 

3.5 License 策略 

 License 销售策略 

华为智慧隔离解决方案可销售 SVN 硬件和软件 License。软件 License 包括 SSL VPN

并发用户数、安全桌面并发用户数、安全数传并发用户数三种。如果客户购买安全

桌面并发用户数或安全数传并发用户数，则客户必须购买同等数量的 SSL VPN 并

发用户数。客户购买的安全桌面并发用户数或安全数传并发用户数的数量可以小于

但不能超过 SSL VPN 并发用户数的数量。    
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4 版本特性及解决方案 

4.1 关键特性 

解决方案关键特性简介： 

名称 简介 

安全桌面的接入控制 用户开启安全桌面登录安全接入网关，可提供多

种丰富的认证方式。 

终端安全检查 对接入终端设备的环境进行检查，包括操作系统、

补丁、进程、端口、注册表等 

病毒传播防范 在安全桌面中的病毒木马不能被扩散到真实桌

面，防止了病毒木马的传播。 

文件访问控制 真实桌面中数据文件和文档不能在安全桌面中可

见，防止用户将真实桌面中的文件通过互联网安

全桌面扩散传播。 

防二次跳转 在安全桌面中禁止用户使用远程桌面跳转到其他

电脑，防止数据泄密。 

外设及网络访问控制 禁止用户通过打印、U 盘拷贝及网络文件传输等

方式将机密数据带离安全桌面 

防截屏、防粘贴板拷贝 禁止用户对屏幕进行截屏操作和粘贴拷贝，防止

机密数据泄露。 

安全数据传输 支持文件等数据在不同网络区域中安全传输 

定制桌面背景 可对用户安全桌面的背景图片进行定制 

单机多安全桌面，同时访问多个安

全区域 

用户在终端上启动多个工作桌面后，可在不同桌

面之间切换。安全桌面用户可在终端屏幕上方浮

动的导航条上进行屏幕切换。 

自我防护 防止用户对安全桌面客户端软件的非法卸载和强

制关闭 
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4.2 解决方案介绍 

 
 

华为推出的智慧隔离安全解决方案弥补了网络区域隔离现状的不足，通过领先的“安全沙箱”技术

为不同区域的网络访问提供了安全的逻辑隔离方法，使用户能够在一台物理电脑上，同时建立多个逻辑隔

离空间（互联网安全桌面、业务安全桌面、涉密区安全桌面），在每个安全桌面中进行不同的网络访问，

安全桌面内的操作通过安全策略得到控制，安全桌面退出后数据自动清除。有效地阻止病毒、木马对企业

内网的攻击；可靠地防止涉密区机密数据有意泄漏（外设、截屏、二次跳转）和无意泄漏（病毒、木马攻

击、忘锁屏）。同时，华为区域智慧隔离安全解决方案提供了安全的跨区域文件传输方法，支持指纹级的

文件审计，保证文件传输安全可控，提高工作效率。 
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5 典型应用场景 

5.1 互联网安全访问场景 

 

在企业的办公网和互联网边界部署SVN2000/5000系列网关，在用户的PC/笔记本终端上安装客户端软

件，则用户就可以启动安全桌面，在安全桌面中访问互联网，保证来自互联网的内容仅仅在安全桌面空间

中，木马病毒不能传播到其他办公网络设备上。用户也可以使用安全数传功能，将互联网的资源放到中转

服务器上，通过管理员安全审核后，用户使用真实桌面再下载到本地，保证了来自互联网的内容经过安全

审核后可以到达用户电脑，满足了业务需要。 

 

 

 

 

5.2 高机密区安全访问 

在企业的办公网和高机密网络区域之间部署SVN2000/5000系列网关，在用户的PC/笔记本终端上安装

客户端软件，则用户就可以启动安全桌面，在安全桌面中访问高机密网络区域中的数据，保证来自高机密

数据仅仅在安全桌面空间中，不能传播到其他办公网络设备上，数据传输也是经过高强度加密的。 
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6 扩容升级和兼容性 

6.1 升级能力 

华为智慧隔离解决方案核心产品是SVN2000/5000，升级能力与SVN2000/5000产品保持一致。如果有特殊

项目需求，请联系片区项目负责人。 

6.2 扩容改造能力 

华为智慧隔离解决方案核心产品是SVN2000/5000，扩容改造能力与SVN2000/5000产品保持一致，可以通

过增加SVN设备数量来进行扩容。如果有特殊项目需求，请联系片区项目负责人。 

6.3 兼容性 

华为智慧隔离解决方案核心产品是SVN2000/5000，SVN2000/5000产品支持以下网管系统的管理： 

 华为公司网管平台 M2000 

 华为公司网管平台 I2000 

 华为公司网管平台 U2000 

 华为公司网管平台 VSM 
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7 交付与服务 

7.1 备货预测 

通过提前备货的措施，来有效缩短交付时间，如有紧急项目发货要求，请提前联系片区项目负责人。 

7.2 交付时间 

通过一系列措施提升低成本服务能力，缩短交付时间： 

 专业团队支撑规模开局，实现快速交付。 

 华为具有强大开发团队，能够快速实现的各种需求；具有全球各地技术支援工程师，随时支持各地项

目交付。
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8 注意事项 

注意事项： 

1. 贸易禁运和贸易管制国家（5+9 国家）禁止销售； 

2. 政府涉密类业务禁止销售； 

3. 国家与社会安全监控体系类项目管控销售； 

4. 其他类项目和业务正常销售； 

管控销售解释： 

1. 要坚持被集成战略，不做直销，坚决不涉及内容解析，也不能集成和 OEM 内容解析产
品。 

2. 要避免引导由中国政府直接/间接出资或优惠贷款。 

3. 在采取了规避相关法律及管制政策风险措施后（如在合同中明确了免责条款），基于商
业原则和风险溢价原则，允许提供标准产品和部件。 


