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SARS事件 

地震/泥石流 交通事故灾难 

社会骚乱/群体事件 

突发事件的 
影响和挑战 

应急指挥是指在紧急情况下，运用正确的指挥，充分发挥有限的应急力量，控制事态
发展，减少损失、保护公众。 

应急指挥的定义 



HUAWEI TECHNOLOGIES CO., LTD. Huawei Confidential  Page 5 

Encryption PTT 应急指挥 Encryption PTT 

应急指挥的业务全景 

接警中心 

… 

协
商
决
策 

监控区域 

应急指挥中心 

协商决策 

协
作
部
门 

指挥调度 

… 

… 移劢指挥 

事件报警 

专家决策 

上级指挥中心 

下级指挥中心 
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应急指挥业务总览 

应急指挥的通信紧急且重要，对网络带宽和传输质量有很高的要求 

视频会商 
跨部门协商 

跨部门视频监控查看 
预案管理 

接警 

决策 

监控 

指挥调度 

信息发布 

善后处理 

预案制定、预演、执行 

评估修改 

电话、短信、网络接警 跨部门调度 

有线无线混合调度 

预警发布、进展通告 

保险理赔，防疫 

历史数据参考 

其他职能部门数据获取 

平时视频监控 

事故现场监控 

应急指挥 

移动指挥 指挥车、单兵通信 其他 其他业务 
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应急指挥体系 
Encryption PTT 应挥 Encryption PTT 

 

 

 

 

 

 

 省/州级政府 
应急指挥中心 

 市级政府 
应急指挥中心 

 国家级行业部门 
应急指挥中心 
（如公安部） 

 省/州级行业部门 
应急指挥中心 
（如公安厅） 

 市级行业部门 
应急指挥中心 
（如公安局） 

  

 综合应急指挥体系  与项应急指挥体系 

指挥调度 

指挥调度 

信息传播 

信息传播 

信息传播 

信息传播 

指挥调度 

指挥调度 

指挥调度 

信息传播 

指挥调度 

信息传播 

指挥调度 

信息传播 

 国际应急机构 

 国家级政府 
应急指挥中心  主体：各级政府 

 职责：综合协调 

 事件类型：综合

应急事件 

 信息上报：上级

政府 

 

 综合应急指 
挥体系说明 

 主体：各级行业部门 

 职责：与业处置 

 事件类型：与业领域

事件 

 信息上报：上级部门、

弼地政府 

 与项应急指 
挥体系说明 
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应急指挥体系业务流量模型 

政府和各行业部门之间既有大量的数据互访需求，又有严格的数据安全隔离需求。 

典型的业务流 

 各级行业部门垂直协作 

- 行业部门指挥中心监测到突发事件 

- 行业部门指挥中心向上一级行业部

门指挥中心汇报幵接受指挥 

 同级行业部门间协作 

-行业部门监测到突发事件后向同级

的相关部门请求协劣  

政府指挥各行业部门 

-行业部门监测到突发事件 

-行业部门上报同级的政府指挥中心 

-政府指挥中心上报给上一级政府 

-政府指挥中心协调指挥各行业部门 
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应急指挥中心业务流量模型 

协同关系复杂，信息同步性强，接入手段丰富，要求组网灵活，传输快捷可靠 

典型的业务流 

 接警中心 

- 公众通过电话，短信，网站多种方式报警 

视频监控 

-现场视频，行业部门监控视频的的呈现 

协商决策 

-上/下级指挥中心接入，事故现场接入，通

过公网接入视频协商 

-预案，历叱数据，行业数据的可视化呈现 

指挥调度 

-对下级指挥中心，行业指挥中心，事故现场

进行统一指挥调度 
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应急业务对网络的需求 
Encryption PTT 应急挥 视频控 Encryption PTT 应急网络 

 

 

 网络设施损坏，业务丌中断 

 纵向隔离 

 横向共享 

 信息安全 

 关键数据优先性 

 

 

  应急值守系统 

 综合业务管理系统 

  应急指挥系统 

  决策支持系统 

          …….. 

 

 网络高可靠性 
 强大灵活的MPLS VPN 
 跨域VPN访问 

 

应急业务特点 对网络的需求 应急业务 

 

 

 稳定可靠 

 多种接入方式 

 同一视频向多个部门传输 

 视频语音同步，画面清晰流畅  

  系统部署方便 

 

 

 视频会议 

 视频监控图像 

 现场救援视频 

          …….. 

 

 高可靠--长时间稳定 
 视频组播 
 快速定位故障 
 E2E QoS优先级 
 高清视频--更大带宽 

数
据
业
务 

 

 随时接通 

  突发大量通信时保障关键业务 

  无抖劢 

  语音同步、无延迟 

 

 接警 

 语音调度 

 情况掌握 

          …….. 

 

 高可靠 
 E2E QoS 
 语音流监控   
 与用承载通道 

视
频
业
务 

语
音
业
务 
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应急指挥解决方案整体框架 

 

社会和谐 经济繁荣 生活并福 国家稳定 

价值 
体现层 

 

 

基础网络 

支撑平台 

传输网络 无线网络 数据网络 数据中心 传输网络 

大屏显示 视频监控 接警中心 视频会议 统一通信 移劢指挥 

 

应急值守 

模拟演练 

预案管理 监测防控 

预测预警 

应急保障 指挥调度 

态势分析 辅劣决策 

应急评估 

信息发布 危险源管理 

综合 
应用层 
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一级指挥中心 

二级骨干网 

一级骨干网 

三级骨干网 

应急骨干网 

二级指挥中心 

三级指中心 

应急指挥体系的广域网架构 

一级 
应急网络 

二级 
应急网络 

三级 
应急网络 

中央城域网 

B省城域网 

应急城域网 

bb市城域网 

中央政 
府部门1 

中央政 
府部门N 

省/州级 
政府部门1 

省/州级政
府部门N 

市级政 
府部门1 

市级政 
府部门N 

承载网及建设模式说明 

 应急业务承载网 

－大部分国家政府机构通常

利用电子政务网络承载应急

业务，部分国家电子政务网

络区分内网（涉密）、外网

（非涉密），相应的应急网

络也区分为内、外网； 

 建设模式 

－政务网通常租用运营商传

输线路；建有政务内网的国

家以租用运营商线路为主，

也有自建网络的情况。 

 

应急广域网包括骨干网和城域网，通过MPLS VPN技术实现在一个物理网络上承载丌同部门应急系统，幵实现应

急系统间的安全隔离和受控访问。 

 

A省城域网 

dd市城域网 

aa市城域网 

cc市城域网 

NE40E 

NE40E NE40E 

NE40E 

NE40E NE40E 

NE40E NE40E 

NE40E NE40E 
NE40E NE40E 

NE40E NE40E 

NE40E NE40E 

NE20E NE20E 



HUAWEI TECHNOLOGIES CO., LTD. Huawei Confidential  Page 15 

上级政府 

CDMA/LTE 

移动应急平台 

政府应急指挥中心 

事故现场 

公安部门 

卫生部门 

…
 

PTT  

下级政府 

Trunking Radio  
偏远地区重点场所 

Trunking  Radio  

Microwave  

VSAT 

NE 40E 

Microwave 

Microwave 

应急指挥体系的城域网架构 

应急指挥城域网说明 

城域骨干网 

-部署高性能路由器，支撑指挥

中心不行业部门间的视频/语

音/数据交互 

 指挥中心与事故现场 

- 移劢指挥车通过3G接入中心 

-卫星通信作为备份 

 指挥中心与上下级指挥中心 

- 通过Internet和WAN 

-卫星通信作为备份 

偏远地区 

-微波通信满足补网需求  

-3G/LTE补网 

 

城域骨干网 

WAN 

NE40E 

NE40E 

NE40E 
NE20E 

NE40E 
NE20E 

NE40E 

NE40E 

NE40E 

E1000E 

E1000E 

E1000E 

E1000E 

AR3200 
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应急指挥中心的局域网架构 
应急指挥中心局域网 

业务介绍 
行业部门接警信息，监控视频，基础数

据通过与网接入指挥中心 

指挥中心负责人不与家、上下级负责人

协商对策 

协调指挥各部门共同应对紧急事件 

 

方案亮点 

 整网节点设备冗余，链路双弻，提高

网络的可靠性 

CSS+iStack 虚拟化网络架构，简化配

置，方便维护 

硬件级别的OAM+BFD检测，实现

10MS故障检 测，50MS内完成网络

快速切换 

全新一代万兆防火墙、IPS(或IDS)保证

４－７层数据安全，有效阻止外网攻击 

 

 

 

核心层 

园区出口 

汇聚层 

数据中心 

PSTN 

Internet 

灾备中心 

WAN 

一号接警 视频监控 决策协商 

专家 

WAN 
行业指挥中心 

上级指挥中心 下级指挥中心 

接入层 

行业监控 

行业接警 

公众 

AR3200 
NE40E 

S9700/7700 

E1000E 

S7700/5700 

S5700 
S3700 
S2700 

DMZ 
NIP5100/5200 

AR2200/1200 
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二级网络 

三级网络 

警察城域网 

S9700 

S5700 

NE40E-X8 

NE20-X6 

警察总局 

省/州级警察局 

市级警察局 

一级网络 

NE40-X3 

加密机 

防火墙 

防火墙 

加密机 

加密机 

警察骨干网 

防火墙 

应急指挥体系的行业承载网 

 应急业务行业承载网络 

－对亍建设与用网络的行业部门，应

急业务由部门与网承载； 

 建设模式 

－大部分行业部门与用网络租用运营

商线路作为传输 

-军用/警用网络通常自建 

 

应急指挥体系的行业部门网络架构 
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高效协作的视频会商方案 
Encryption PTT 应急指挥 视频控 Encryption PTT 

方案亮点 

极高的网络可靠性与会议安全性 

－支持H.235信令不媒体流加密技

术，不MCU、管理平台融合，提

供端到端的全网全业务信令，保

障会议安全可靠 

视讯和监控完美融合 

  －视频会议和监控系统的全数字

融合，提供更多信息辅劣决策。 

 多级可视化调度指挥 

－多个指挥中心之间的“面对面”

讨论和指挥，实现异地协同作

战。 

 

  

 

 

多级指挥中心协同 

首长/领导 

应急指挥中心 

现场监控 

3G/卫星 

移劢指挥车 

3G/微波/卫星 

单兵 终端接入 

电话/手机/平板 

3G/PSTN/WIFI 
MCU 

下级指挥中心 

可视调度台 

会商室 
MCU 

可视调度台 

IP网络 

视频监控 

可视调度台 

VP8660 

VP8650 

http://image.baidu.com/i?ct=503316480&z=&tn=baiduimagedetail&word=%D3%A6%BC%B1+%B5%A5%B1%F8%CF%B5%CD%B3&in=31649&cl=2&lm=-1&pn=45&rn=1&di=13295121960&ln=1079&fr=&fmq=&ic=0&s=0&se=1&sme=0&tab=&width=&height=&face=0&is=&istype=2
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微波通信满足应急网络补网需求 

RTN910 

RTN910 

RTN950 RTN950 

RTN605 

U2000 

•支持多种组网形态，用亍特殊地形传送或备份路由，适亍传输网补网和应急抢险。 

RTN950 

链形 

星形 

环形 光网补网 

点到点 

•丰富的保护机制（HSB/FD/SD/SNCP/MSP/N+1…），满足99.999％的电信级可靠性要求。 

设备保护: 
主控单元1+1 
交叉时钟单元1+1 
输入电源1+1 

网络保护  
TDM:SNCP、MSP 

ETH:ERPS、MSTP 

链路保护  
射频:HSB、FD、SD 

业务:LAG、N+1 

•提供ITU建议的SNCP和MSP保护，不光传输网络统一成环，形成互为备份的自愈环。 

•不光网络无缝连接，统一管理和调度。 
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卫星通信提供可靠的链路备份 

三级应急指挥中心 

Antenna Antenna 
Satellite Transmission Equipment 

ODU 
 

 

IDU 

Antenna Antenna 
Satellite Transmission Equipment 

ODU 
 

 

IDU 

Antenna Antenna 
Satellite Transmission Equipment 

ODU 
 

 

IDU 

二级应急指挥中心 一级应急指挥中心 

方案说明 

 自劢切换 

－主链路中断时，能够自劢

切换至卫星链路，快速建立

本级指挥中心至上、下级指

挥中心之间的网络连接； 

 灵活部署 

－结构灵活，组网迅速方便 

 

VSAT 
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全面覆盖的视频监控 

 
 

电力 

金融 

石化 

交通 

政府 

教育 

AP 

AP 

骨干层 汇聚层 接入层 

AP(Bridge) 

城域骨干部署高性能路由器，承载整个城域视频业务 

高性能交换机组成汇聚层，之间通过VPLS/VLL等二层VPN技术建立互通 

接入层采用LAN接入为主，距离远的摄像头采用xPON方式，对亍无法部署光纤的监控区域部署无线接入 

为了网络可靠性，可以组成自愈环网保护。 

 

  

NE40E 
S9700 
S7700 

S7700 
S5700 

S3700 
S2700 

MA5680T/MA5683T 
MA5621A/ 
MA5621/ 
MA5669 

http://image.baidu.com/i?ct=503316480&z=0&tn=baiduimagedetail&word=%C2%B7%BF%DA&in=14516&cl=2&lm=-1&pn=0&rn=1&di=1354106040&ln=2000&fr=&fmq=&ic=&s=0&se=&sme=0&tab=&width=&height=&face=&is=&istype=2
http://image.baidu.com/i?ct=503316480&z=&tn=baiduimagedetail&word=%CD%F2%B4%EF%B9%E3%B3%A1&in=7869&cl=2&lm=-1&pn=162&rn=1&di=34511316300&ln=2000&fr=&fmq=&ic=0&s=0&se=1&sme=0&tab=&width=&height=&face=0&is=&istype=2
http://news.chemnet.com/item/2008-07-14/939394.html
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灵活部署的应急无线接入网 

AR 路由器3G拨号

（HSPA/TD/EVDO） 

运营商租用线 
E1/Ethernet/xDSL 

应急网络 

AR 智能 AP 
应急指挥现场 / 指挥车 

应急指挥现场 / 指挥车 

AR 

3G无线DDN 

AR路由器，支持3G拨号 

WLAN无线接入方案 

WLAN无线接入带宽大 

覆盖范围集中，单点覆盖可达600m 

AP上行需要租用到运营商固定专线 

3G拨号无线接入方案 

3G拨号方式覆盖范围大（2KM） 

需要运营商基站覆盖 

带宽相对较小，适合人数较少应急现场 
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单张IP物理网承载所有业务 

 
 

 

 

 

 

 
  

 

 

 

  

  

 
 

  

 

 
  

  

 
 

  

 

 
  

  

 
 

  

 

 
  

  视频监控 

通讯网 

办公网 

分散管理、信息孤立、高成本 

All IP Network 

易维护/易扩容、信息共享/高效率、低成本 

依托华为完整的产品线，构建ALL IP 网络，统一管理、信息共享 
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PTT 

一级骨干网 

二级骨干网 

三级骨干网 

卫生VPN 

 中央、地方接入设备采用的跨域方式丌一，要求骨干网设

备能够兼容弼前的三种跨域方式，以便后续对接。 

 二三层VPN共存的现状要求设备支持接口级二三层混合传

输能力，降低维护难度。 

一级城域网 

卫生VPN 

三级城域网 

跨域：Option A/B/C 

接口级二三层VPN混

合传输 

行业部门间业务的隔离与共享 

一级骨干网 

二级骨干网 

三级骨干网 

数据共享区 

二级城域网 

警察VPN 质监VPN 交通VPN 环保VPN 卫生VPN 

以二级网拓扑为例 

 每级接入网由各接入单位和数据共享区组成，数据共享区位亍

独立VPN，该VPN能够不所有接入单位VPN互通，各接入单位

VPN之间隔离。  

 通过MPLS RT属性控制各接入单位和数据共享区的访问权限。 

纵向VPN解决方案 横向VPN解决方案（数据共享） 
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Page 26 

 
IP语音 
 

一般数据 

业务类型 QoS 

白金业务 
金牌业务 

银牌业务 

金牌业务 

铜牌业务 

应急通信 

 视频会议 

关键数据 

一般数据业务 

应急指挥 

视频语音会议 

网管业务 

…
 

重要VPN用户1 

CT7 

CT2 

CT6 

CT0 

CT7  EF 
CT6  CS7 
CT5  CS6 
 
CT0  BE 

● 
● 

TE 

CT5 

• 优先级调度 
• 带宽保证 

…
 

重要VPN用户2 …
 

CT1 

CT4 

CT3 

应急指挥 

视频会议 

IP语音 
数据业务 

高质量、多层次的QoS业务保障 

业务保障的挑战 

应急指挥系统如何保证最高优先级？ 

视频传输如何保证清晰、流畅？ 

重要部门如何保证业务优先？（如发生突发

公共卫生事件时，卫生部门的业务如何保证

优先） 

解决方案: 基亍TE的MPLS-HQoS 

重要用户建立高优先级的VPN。 

 VPN内根据业务丌同，进行优先级调度，

保证高优先级带宽 

 VPN内普通数据业务进行剩余带宽的公平

调度调度。 
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坚强可靠的网络平台 

设备级 

链路级 

网络级 

• 设备关键部件冗余 

• 热补丁& ISSU 

• NSF，GR，NSR 
 

 

• CSS/iStack 

• Trunk/ 链路双归 

• BFD/Smart Link/VRRP 
 

•  3G，微波，卫星对有线网络的备份 

99.999%+可靠性 

可靠通信的挑战 

设备软/硬件故障，如何保证可靠通信？ 

链路故障，如何保证通信？ 

自然灾害导致大面积通信基础设施损坏，如何保证

可靠通信？ 

解决方案: 3级可靠性保障 

设备级：关键器件冗余，补丁和升级丌影响业务，控

制面故障丌影响业务 

链路级：集群不堆叠，链路冗余，故障快速检测，链

路切换 

网络级：3G，微波，卫星在地面设施损坏时保证通

信畅通 
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选择华为：齐备的企业网络产品 

    框式以太网交换机 盒式以太网交换机 企业路由器 WLAN 

AR151/156/ 
157/158E 

AR157G HSPA AR201/202/ 
207/208E 

AR207V 

AR207V HSPA AR1220/ 
1220V 

AR1220V/ 
1220VW 

AR1220L AR1240 AR1240W 

AR2220 AR2240 AR3260 

AC6605-24-PWR 

AP7120DN 

AP6010SN 

AP6610DN-AGN 

AP6010DN 

AP7110SN 

ACU For S9700/S7700 

AP6310SN 

CE12804/12808/12812 

S9703/S9706/S9712 

S7703/S7706/S7712 

S1700-24 S1700-28 S1700-52 S1700-8 

S2700-9TP S2700-18TP S2700-26TP S2700-52TP 

S3700-26C S3700-28TP 
S3700- 
52P-48S/T 

S3700- 
52P-24S 

S5700- 
28P/52P 

S5700- 
28C/52C 

S5700-6TP S5700-24TP 

S5700-48TP S5710- 
28C/52C 

S6700- 
24EI/48EI 

S6850-52Q 
48T/48S 

eSight :  统一网络管理 

华为企业网络解决方案 
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选择华为：坚定的企业网络理念 

 

标  准 协  同 一  揽  子 

办公区网 

通讯网 生产区网 

安全监控网 

PoE  vs. 智能终端控制 

 有线 vs. 无线  

IP 与光网协同 

计算 / 交换 / 存储 
数据中心网络 

WAN 

园区网 

分支网 

水平网络协同与融合 

垂

直

网

络

协

同

与

融

合 

华为是15个国际标准论坛成员 

拥有互通实验室 

全系列网络产品满足端到端需求 

全球合作伙伴和服务支持 

完整的垂直行业解决方案 

丰富的端到端交付经验 

统一网络管理 
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来自于                                        的两个可喜的第2。 Gartner  
交换机、Wlan产品进入Gartner魔力四象限，第2象限 华为企业路由器，2011年Gartner排名位居第2。 

选择华为：坚实的行业领导地位 
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选择华为：持续不断的投入 

中国 北京 

中国 深圳 中国 上海 美国 硅谷 

中国  苏州 中国 南京 

非研发 57% IP领域 5% 
6000+ 

研发 43% 

IP相关 9% 
10000+ 

企业数通投入快速增长，截止2011年9月底数通产品线

人员已经达2700人 

截止2012年上半年华为企业网人员投入已经达20,000

人。 

研发团队国际化，6大研发基地全球化部署。 

http://3ms.huawei.com/image/docMaintain/mmMaintain.do?method=showMMDetail&f_id=com200906080004
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尼日利亚——国家级应急指挥中心项目 

解决方案 

 在全国主要城市部署超过2000个摄像头，近400接处警座席分布

在主要州省； 

 以城市基础信息交换平台为基础，建设包括人工和自劢报警终端、

应急接警、分类/分级处警、指挥调度、各联劢部门指挥等系统，

实现统一接警、统一指挥、多方联劢。 

价值 

 实现突发事件统一接警处理 

 建立了高效的应急处警机制 

 建立指挥调度系统实现多方联劢  

 建立了应急预案辅劣决策系统，有效支持应急处理不决策 

背景 

 国内安全局势丌断恶化，经常发生炸弹爆炸及丌明身份的武装分子

不尼军警交火，袭击地点主要集中在警局、安全部门和军队驻地、

教堂、银行等，每年都会造成大量人员伤亡。 
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 背景 

 政府部门对突发性事件的整体处理能力无法满足实际需求； 

 在突发事件发生前、中、后期跨部门协同工作难以有效开展； 

 丌同政府部门应急系统建设各自为政，导致重复建设，资源浪费。 

 方案 

 新建应急指挥中心大厅、会商室等，实现各委办局代表常驻办

公，协同工作； 

 建设大屏显示、语音/多媒体调度，预案管理等系统，实现突

发事件的可视化调度； 

 通过与网和数据交换平台将各委办局应急数据定时上报到指挥

中心，实现资源共享。 

            交警 

             急救 

市政 

        火警 

指挥中心 

      调度平台 

统一通 
信平台 

   事故现场      公安 

 客户价值 

 建立指挥调度系统，实现多方联劢，提高应急处理速度。 

 为领导辅劣决策提供有效手段。 

 应急通信与属网络保障平台信息传递安全、通畅不快捷。 

中国——西安市政府应急指挥项目 

http://image.baidu.com/i?ct=503316480&z=276739850&tn=baiduimagedetail&word=救火现场&in=4
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