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USG2200TSM系列安全一体机

产品概述 随着现代网络技术的应用，企业日益发展扩大，办事处、分支机构以及商业合作伙伴逐步增多。如何将这些小型的办

公网络和企业总部网络进行经济灵活而有效的互联，并且与整个企业网络安全方案有机融合，提高企业信息化程度，

优化商业运作效率，成为企业IT网络设计工程师亟待解决的问题。大量普及的SOHO网络、小型办公网络、智能家居网

络也对性价比高、功能丰富、实用简便的一体化安全产品需求也日益增长。

USG2200TSM 安全一体机是一款专为企业办事处、分支机构、商业合作伙伴以及SOHO办公、智能家居等中小规模用户

定制的网络及终端安全一体化产品，是业内首款将终端安全管理软件与传统的交换机、路由器、防火墙融为一体的中

小企业安全网关，为用户打造“All-in-One、最易用、最可靠”的整体网络边界和终端安全解决方案，具有极高的性价

比，最大限度地降低了中小企业的运维和管理成本，方便大型企业分支机构、中小型企业动态部署业务，实现业务按

需扩展。

网络身份识别

USG2200TSM安全一体机

防火墙 •
状态防火墙• 
NAT\ACL• 
安全域\黑名单• 
攻击防范\ASPF• 
P2P\IM限制• 

VPN •
L2TP\GRE• 
IPSEC• 

流量控制和QoS •
P2P流量控制• 
IP-CAR• 
拥塞控制• 
带宽管理• 

访客管理 •

例外设备管理 •

强制遵从性评估 •

授权用户访问范围 •

身份认证 •
本地账号• 
AD/第三方LDAP• 
PKI/CA• 

合规性检查 •
安全评估• 
系统配置检查• 
用户接入绑定• 

一键式自动修复 •

安全加固 •
防病毒• 
补丁/Service Pack• 
可疑进程/注册项• 
危险端口/服务• 
软件黑白名单• 
非法共享/账号安全• 
非法网络配置• 

办公行业管理 •
上网审计• 
媒体下载• 
非办公软件• 
终端上线记录• 

信息泄密防护 •
外设管理• 
移动存储控制• 
网络访问监控• 
非法外联监控• 
文件操作审计• 

网络防护 •
ARP防护• 
流量审计• 
IP访问规则• 
恶意网络程序控制• 
连通内外网监控• 
准入控制• 

补丁管理 •
一站式下载和安装• 
WSUS强联动• 
子网快速分发• 

资产管理 •
生命周期管理• 
资产变更告警管理• 

软件分发 •

远程协助 •

消息公告 •

外网防护 准入控制 安全管理 桌面管理

边界安全 内网安全

产品系列 USG2200TSM安全一体机为盒式产品设备，分USG2220TSM，USG2250TSM两个型号，分别支持500，1000用户的接

入，部署灵活简便。

型号 USG2220TSM USG2250TSM

支持终端数 500个 1000个

固定WAN 2*GE Combo

扩展插槽 4MIC

WAN接口种类 FE，GE，ADSL2+，G.SHDSL，E1/CE1，SA，3G

WiFi功能 支持

3G功能 支持
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产品特性
和优势

All-in-One安全，最高性价比

USG2200TSM系列安全一体机实现了软硬件功能一体化，功能涵盖边界和内网终端安全的功能，将防火墙、防DDOS、

L2TP/IPSEC/GRE VPN、P2P应用控制、IM软件控制、网络身份识别、准入控制、终端安全加固、上网行为管理、网络攻

击防护、外设管理、移动存储管理、资产管理、软件部署、远程协助、消息公告等解决方案结合在一起，为企业建立

All-in-One的边界和内网安全整体解决方案，降低建设和运维成本，使企业的投资效益最大化。

USG2200TSM支持平滑扩容其他功能，最大限度保护企业投资。可整合文档安全和移动存储设备管理，形成业界最完善

的、端到端的安全解决方案。

完善的防火墙功能

领先的嵌入式多核架构，高性能的用户体验 •
USG2200TSM系列安全一体机采用领先的嵌入式多核架构，性能远远领先于其他普通架构，确保P2P阻断与限流/

NAT/ASPF/防DDoS/VPN等多种业务高速并行处理。

完整的VPN解决方案，适应多种业务加密传输要求 •
USG2200TSM系列为用户提供了GRE、L2TP、IPSec等多种VPN组网技术，同时内置了高性能硬件加解密芯片，使产

品加密性能在同档次产品中处于领先位置。

USG2200TSM系列支持DES、3DES、AES等多种加密算法，能够为用户提供高强度的加密传输保障，支持IKEv2协

议，强化了用户认证、报文认证、NAT穿越等功能，消除了中间人攻击和拒绝服务攻击隐患。

接口类型丰富，接口密度大，满足用户灵活组网需求 •
USG2200TSM系列除了提供2*Combo GE接口，还提供4个MIC扩展插槽，MIC扩展插槽可以选配1*FE、1*E1/CE1、

5*FE、1*ADSL2+、1*SA、2*SA、1*WiFi等接口，整机最大接口密度可达2GE+20FE。

强大的DDoS防护能力 •
对关键网络业务的DDoS防护，是机构用户面临的重大安全问题之一，USG2200TSM系列安全一体机凭借超高的每

秒新建连接数为用户的业务系统提供DDoS攻击防护能力。可支持对SYN FLOOD、UDP FLOOD、ICMP FLOOD、DNS 

FLOOD、CC等多种DDoS攻击种类的准确识别和控制，同时还能提供蠕虫病毒流量的识别和防范能力，结合华为公

司专有ICA智能连接算法，保证在准确识别DDoS攻击流量的同时，不影响用户的正常访问，在复杂网络情况下实现

真正的安全防护，是业界领先的DDoS防护设备。

细粒度的P2P流量控制 •
有带宽杀手之称的P2P流量成为各个机构目前最大的困扰，导致机构内的业务应用无法正常进行，由于P2P协议具有

的灵活特性，使得对其控制成为一个难题，USG2200TSM系列安全一体机基于华为公司强大的网络协议分析能力，

可以实现对多达50余种P2P流量的精确识别，有效的保障用户的网络带宽资源，帮助用户合理规划网络流量，提升

用户网络应用价值。

领先的终端安全管理功能

业界领先的准入控制技术，网络环境适应性强，降低部署成本和复杂性 •
借助硬件安全准入控制网关、主机防火墙准入控制方式，实现访客、不安全终端、内部合法终端的流量隔离，同时

根据用户角色进行访问控制，严格控制企业员工、外部访客和合作伙伴等对终端、网络、核心资源的访问范围，限

制不同安全域间的终端互访，确保企业核心业务系统安全。准入控制技术先进、稳定可靠、无法绕过。

支持永久代理、临时代理、WEB认证方式，灵活满足内部员工、合作方伙伴、移动办公用户和临时访客的安全接入

认证需求；支持分阶段部署，支持无线、有线、VPN、拨号等各种接入场景。

专业实用的终端安全加固技术，一键式智能自动修复，实现终端自我管理 •
借助PDCA过程模型完成终端安全评估和加固，通过静态配置检查（防病毒、补丁、可疑注册项、可疑进程、非法

软件安装等）和动态审查（端口使用、开启最小服务、外设接入、ARP检测、流量监控等）全面评估终端安全状

态，识别潜在威胁，并提供一键式智能自动修复，实现终端自我管理，降低管理维护成本。

规范办公行为，提高员工办公效率 •
通过对WEB访问、媒体下载、非办公软件等方面的控制，使用技术手段规范员工办公行为，提升员工办公效率。

多重防护，降低信息泄密和病毒感染风险 •
通过网络准入控制、外设使用控制、移动存储设备文件加密、非法外联行为控制、文件操作审计、网络程序及网络

流量控制、聊天及P2P控制等多重防护手段，降低企业信息泄密和病毒感染的风险。

消除内部威胁、构建绿色网络 •
通过网络安全准入控制、设备入网审查和终端网络异常检测，及时隔离访客、不合规、合规三类终端间的流量，实时掌

握设备入网和终端安全状况，实现对内网安全的可视化管理，持续监控终端网络异常行为，确保终端不会成为攻击源。
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桌面运维好帮手，实现桌面管理自动化 •
通过资产生命周期管理，防止企业软硬件资产流失，实时掌控企业资产情况，提高管理力度和效率，节约IT预算。

提供专业补丁管理系统实现一站式补丁自动检查和修复，基于设备和补丁维度动态展示补丁部署情况，方便管理员

实时掌握全网补丁漏洞修复情况。同时支持与企业既有的WSUS联动。

支持分布式软件分发，有效分担网络流量平衡负载，允许管理员集中维护软件分发内容；补丁和软件下发均采用

“子网内文件快速下载”技术，以最低带宽占用方式快速、高效部署。

提供远程协助功能供管理员集中解决远程终端问题。提供消息公告供日常管理之需。

全面实用的可运维报表，辅助各领域快速决策 •
系统预置了大量日常管理所需的报表，辅助各领域清晰了解企业内网状况，通过智能分析和深度挖掘，为IT管理提

供足够的运维和决策支持。

部署简单，安全可靠，运行无忧

最易用 •
上电即部署：出厂时在x86板卡里预装好操作系统、数据库以及TSM服务器，服务器端部署时间降低40%以上。• 

同时借助WEB自动重定向技术，实现客户端快速部署减轻部署工作量；

开机即使用：预置策略模板，TSM系统默认配置好“高、中、低”策略模板，免除客户自定义策略的繁琐。• 

最可靠 •
一键备份，自带CF数据卡，服务器后台自动备份重要数据；• 

一键恢复，现场复原管理，Reset按钮一键还原系统；• 

7×24小时持续自我监控确保提前预警、故障报警、自动逃生，最大程度减轻运维压力。• 

典型应用

补丁服务器

业务服务器

病毒服务器

隔离域

认证后域

部门A

USG2200TSM

部门B

USG2200TSM设备部署在企业互联网出口处，为企业的业务系统，以及互联网出口提供保护，防止不安全的终端直接访

问企业的业务系统。

USG2200TSM设备以路由模式部署在互联网出口位置时，能够同时支持过滤/端口映射/P2P阻断与限流/NAT/ASPF/防

DDoS/VPN等多种业务高速并行处理，有效帮助用户提高边界的安全防护能力。

同时USG2200TSM内置终端安全管理功能模块，提供基于用户角色的网络访问权限控制，具备准入控制、终端安全加

固、行为管理、网络防护、数据保护、桌面管理等特性于一体，有效的提升了内网终端安全。

客户价值：

通过部署USG2200TSM 安全一体机，整体提升IT管理水平，基本达到消除外患、解决内忧的效果。在安全准入、IT风

险、办公效率、桌面维护方面起到了良好的效果。

小企业互联网出口场景
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业务服务器

补丁服务器

病毒服务器
隔离域

认证后域

区域A

USG2200TSM

区域B

USG2200TSM设备也可串接在数据中心前的路由器或者交换机上，对访问数据中心的业务流量进行过滤，USG2200TSM

的攻击防范功能能够检测出多种类型的网络攻击，并能采取相应的措施保护内部网络免受恶意攻击，保证数据中心业

务系统的正常运行。

客户价值：

通过部署USG2200TSM 安全一体机，保证合法用户对内部网络使用，特别是数据中心服务器资源，同时防范来自内部

网络或者外部网络的各种攻击，大大提升企业内部安全。

企业数据中心场景

产品规格 型号 USG2220TSM USG2250TSM

性能

支持终端数 500个 1000个

扩展及I/O

固定WAN接口 2×GE(Combo)

扩展槽位 4×MIC

接口种类
MIC：1×FE(RJ45)、5×FESW(RJ45)、1×E1、1×CE1、1×WiFi、1×SA、2×SA、1×ADSL2+、4×G.
SHDSL.bis、2×G.SHDSL.bis、1×G.SHDSL.bis、3G-WCDMA、3G-CDMA2000、3G-TD-SCDMA

USB接口 2 (v2.0)

功能特性

交换 VLAN、端口隔离、端口镜像

路由 静态路由、RIP/OSPF/BGP、策略路由/路由策略

安全 NAT/NAT ALG、包过滤、安全域、黑名单、攻击防范/ASPF、P2P/IM

SACG 安全接入控制、网络访问控制

VPN L2TP/GRE/IPSec

流量管理 P2P流控、IP-CAR、拥塞控制、带宽控制

部署及可靠性 支持透明、路由、混合等部署模式，支持主/主，主/备模式备份

网络身份识别 本地账号、AD/第三方LDAP、PKI/CA

准入控制 合规性检查、授权用户访问范围、一键式自动修复

安全管理 安全加固、办公行为管理、信息外泄防护、网络防护

桌面管理 补丁管理、资产管理、软件分发、远程协助、消息公告

策略管理 分权分域、策略模板

可运维报表 预置统计、趋势报表，自定义报表
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型号 USG2220TSM USG2250TSM

尺寸、电源、运行环境

尺寸 (W×D×H) mm 1RU (442×414×43.6)

满配重量 8 kg

电源 90～264V

功率 最大100 W

认证 EMC、CB、Rohs、FCC、MET、C-tick、VCCI

工作环境 温度：0°C～45°C / 湿度：10%～95%

订购信息 产品描述

USG2220TSM-AC USG2220TSM 交流主机，输入电压220V

USG2250TSM-AC USG2250TSM 交流主机，输入电压220V

MIC模块

1×FE (RJ45) 1端口百兆以太网电接口板(RJ45)

5×FESW (RJ45) 5端口百兆以太网交换电接口板(RJ45)

1×E1 1端口非通道化E1接口板(DB15)

1×CE1 1端口通道化E1接口板(DB15)

1×WiFi 1路同异步串口接口板

1×SA 2路同异步串口接口板

2×SA 1路同异步串口接口板

1×G.SHDSL.bis 1路G.shdsl接口板

2×G.SHDSL.bis 2路G.shdsl接口板

4×G.SHDSL.bis 4路G.shdsl接口板

1×ADSL2+ ADSL2+多PVC功能接口板

3G-WCDMA 3G-WCDMA业务板

3G-CDMA2000 3G-CDM2000业务板

3G-TD-SCDMA 3G-TD-SCDMA业务板


