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TSM终端安全管理系统

来自终端
安全管理
的挑战

根据加利福尼亚州旧金山的计算机安全协会(CSI)的观点，大约60%到80%的网络滥用事件起源于内部网络。在企业网络

中，任何一台终端的安全状态都将直接影响到整个网络的安全，这些问题极大地困扰着企业高层管理人员和IT部门。

1) 员工安全意识薄弱，企业安全策略难以实施，网络病毒泛滥

2) 非授权用户接入网络，重要信息泄漏

3) 网络资源的不合理使用，工作效率下降

4) 内网管理存在法律法规遵从的风险

产品特性 全面的网络准入控制

一体化接入控制：提供基于接入层、汇聚层网络设备（交换机、Wlan、防火墙等）联动的准入控制方案，适应无线、

有线、VPN、拨号等各种复杂接入环境，无需调整现有网络拓扑，部署简便

多种认证方式：提供802.1x认证、Portal认证、MAC认证等多种认证方式，接入用户可通过客户端、Web、Web Agent发

起认证，灵活适应企业雇员、合作伙伴、访客等各种网络接入用户的认证需要

自适应自修复：客户端准入认证方式自适应、对不合规终端自动或引导式修复，在保证企业网络接入安全性的同时，

兼顾了终端用户的友好体验。

方便的系统管理能力

快速部署：提供基于portal交换机或防火墙提供客户端下载页面推送，实现客户端快速部署。

集中化管理配置：提供基于Web的配置管理界面，集中对网络接入控制、终端安全管理、桌面运维管理进行管理配

置，方便日常维护管理

设备自动发现：自动识别IP打印机、IP电话、IP扫描仪、部门专用服务器等非PC类设备，免除在NAC部署前后需要对该

类设备逐一采集登记和维护的麻烦。

通过匿名认证和访客管理，实现对于访客或合作方人员使用内部资源的合理管理，最大限度降低管理员的工作量。

提供终端违规自动提醒、一键自动或引导式修复，实现终端自我管理。自动识别终端用户所处的场所，自动选择相应

安全策略，方便员工外出和企业内异地接入办公。

华为终端
安全管理
系统介绍

TSM（Terminal Security Management，终端安全管理）系统是华为公司推出的企业终端安全管理产品，通过网络身份识

别、接入控制、终端安全加固、行为管理、网络防护、数据保护、桌面管理等技术，帮助企业提升终端安全防御能力

从而降低病毒、木马、间谍软件以及其他恶意软件感染入侵机会、降低企业信息泄密风险、确保员工合法使用网络资

源、提升员工办公效率、节约IT预算、保证遵从性。同时以技术手段降低部署成本和复杂性、为内网终端安全管理提

升效率并减轻压力。

TSM终端安全管理系统由终端安全管理服务器、安全接入控制设备和终端安全代理组成。其中安全接入控制设备支持

安全接入网关、802.1X交换机、华为系列交换机、华为系列AC/AP设备和防火墙等设备。

安全管理

服务器

安全接入

控制设备

安全代理

安全管理中心
(TMC)

安全管理服务器
(SM)

安全控制服务器
(SC)

Huawei S2700&3700&5700&6700&7700&9300系列交换机
Huawei WS6603&6605&ACU系列AC/AP设备
Huawei Eudemon200E/1000E系列防火墙
Other 802.1x switch

安全代理(SA) Web Agent Web OS 802.1x client
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TSM终端安全管理系统

提供基于用户的管理和终端遵从性打分，量化评估终端安全状况，系统安全状态和趋势一目了然。

灵活扩展，云知识库更新

支持给部门或分支机构追加日志数据库，满足超大规模日志审计需要。

支持自定义检查策略，指定检查项，定制终端提示信息和违规上报信息，定制自动修复动作，免升级快速响应新需

求，如清除恶意代码、给应用程序打补丁、配置应用程序、修复软件或环境异常等。

系统预制了大量安全策略和日常管理需要的报表，同时用户还可自定义或从公司云安全中心获取丰富的策略库和报表

库，满足个性化和持续演进的安全要求。通过智能分析和深度挖掘，辅助各领域清晰了解企业内网状况，为IT管理提

供足够的运维和决策支持。

功能全面，涵盖终端安全管理所有方面

将网络准入控制、终端安全加固、办公和上网行为管理、网络防护、信息泄密防护、资产管理、软件部署、远程协助

等功能高度集成，为企业建立一体化、完整的终端安全管理方案。

可整合文档安全和移动存储设备管理，形成业界最完善的、端到端的安全解决方案。

丰富的行为审计功能：提供全面的用户行为审计功能，对用户使用网络和计算机资源的行为进行管控，包括USB设备监

控、非法外联管理、进程与服务监控、ARP防护等。

产品规格 功能 规格

网络身份识别

匿名认证：管理员可在指定网络区域开放匿名认证，终端用户选择匿名认证时无需输入密码

基于系统的内建帐号认证

Windows活动目录 (AD) 认证

第三方LDAP联动认证

移动证书认证 (PKI/CA)

网络准入控制

合规性检查：包括安全评估、系统配置等，限制不满足合规性要求的终端访问受保护资源

自动隔离不合规终端，一键自动修复终端问题

基于用户授权访问范围，杜绝非授权访问

安全管理

安全加固：包括静态配置检查 (防病毒、补丁、可疑注册项、可疑进程、非法软件安装等) 和动态审查

(端口使用、开启最小服务、外设接入、ARP检测、流量监控等)，识别并修复潜在威胁

办公行为管理：包括WEB访问、媒体下载、非办公软件等

信息外泄防护：包括外设和移动存储设备管理、非法外联行为控制、网络程序控制等多重防护手段

桌面管理

补丁管理：一站式补丁自动检查和修复，基于设备和补丁维度展示补丁部署情况，支持与WSUS联动

IP资产自发现：自动发现IP打印机、IP Phone、智能手机、收银机、条形码扫描仪等不可管理设备

资产生命周期管理：防止企业软硬件资产流失，实时掌控企业资产情况

软件分发：对于企业内大文件下发采用分布式存放和子网快速转发技术，低带宽占用、高效率分发软件

远程桌面协助

消息公告：对指定用户/部门推送公告消息，并可设置公告信息有效期

策略管理

分权分域：支持不同的管理员管理不同部门的不同业务

策略模板：在策略模板内集中配置策略和参数，不同用户或不同部门间可以引用同一策略模板

场景切换：支持基于终端所处不同的场所应用不同的安全策略

支持自定义或从安全中心获取策略

可运维报表

预置常用报表模板

预置常用趋势报表

支持自定义或从安全中心获取报表

系统管理

系统运行状态监控：当服务器出现异常时，提供服务器告警功能，包括对话框告警、邮件告警等

客户端在线故障诊断，集中处理客户端故障

远程数据备份

组网模式

集中式组网：适用于终端规模较小，网络层次较清晰的环境

分布式组网：适用于存在多个分支机构或终端规模相当大的环境

分级管理：适用于网络规模超大，需要部署多套TSM系统的环境
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应用场景 企业NAC（网络准入控制）场景

TSM系统提供丰富的网络准入控制技术方案，完美解决企业内网的网络准入控制需求。

TSM系统支持与交换机、路由器、防火墙、Wlan等网络设备联动，根据终端用户身份认证和安全检查的结果进行网络

准入控制，并根据用户角色授权用户相应的网络访问权限，保证企业内网的接入安全。

客户价值：通过部署NAC解决方案，提高终端准入安全性，同时支持与交换机联动的802.1x/portal网关方案、与USG防

火墙联动的网关方案，适应无线、有线、VPN、拨号等各种复杂接入环境，客户无须对网络升级即可部署，有效减少

客户投资。

企业终端安全场景

TSM系统提供丰富的终端安全管理功能，如网络访问控制、主机健康性检查、外设管理、行为管理、补丁管理、资产

管理、软件分发、远程协助等功能，全方位、一体化解决企业在终端安全管理方面遇到的问题。

防病毒升级服务器
安全修复服务器

PC

PC

便携机

IP Phone

打印机

便携机

智能Phone

TSM服务器

安全接入控制
用户身份认证
终端安全性检查
根据安全等级和业务受
控访问不同的网络资源

集中桌面管理
安全审计
补丁智能管理
资产管理
软件统一分发

安全域划分
认证前域
隔离域
认证后域
用户域划分

行为审计
网络访问审计
软件使用监控
文档操作审计
计算机外设监控

系统加固
关键补丁
关闭危险服务
关闭默认文件共享
端口检查

认证后域

隔离域

认证前域

用户接入域

受控域 1

受控域 2

受控域 3

远程用户

PC

防病毒升级服务器
安全修复服务器

远程VPN用户

Portal交换机

802.1x交换机

Router

接入控制网关
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AC/UCA
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PC

瘦终端

便携机

IP Phone

打印机

便携机

智能Phone
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受控域 2

受控域 3
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TSM系统对企业内网的网络资源基于“最小授权”和“业务相关性”原则划分为不同的认证域，基于终端用户的角色

进行授权访问；并且在用户使用企业网络资源和计算机资源的工程中，对用户的行为进行监管；同时，为管理员提供

桌面统一运维功能，能够远程、统一进行软件分发、补丁分、发远程协助等，提高企业的桌面运维能力。

客户价值：客户可建立一个一体化、完整的终端安全管理体系，有效提升终端安全性，降低内网安全事故，同时提高

企业的桌面运维能力，降低企业桌面运维成本。

订购信息 项目 描述

功能服务端费用
提供接入控制模块控制项、安全策略管理模块控制、资产管理模块控制项、软件分发模块控制项、
补丁管理模块控制项、员工行为管理模块控制项、USB移动存储介质管理模块控制项7大功能模块，
根据客户需求选择相应的功能模块。

终端Licenses费用
每个功能模块均对应一种终端Licenses。Licenses数为现网实际终端数，所有功能模块的Licenses必须
保持一致。

安全接入控制设备 根据安全接入控制方案选择相应的准入控制设备及其型号。

外购件 可以选购服务器整机，操作系统，数据库等，也可以自备。

服务 系统安装调试服务，安全设备适配。
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