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企业网络业务需求概览 
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Internet访问 

Internet出口组网 1 

上网安全 2 

行为控制 3 

Proxy上网配置 4 

Proxy全球部属 5 

企业网络出口带宽管理 6 
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Internet访问出口 

区域中心网络 

Internet WAN 

出口路由器：NE40E or AR G3 
防火墙：Eudermon、SVN系列 

PSTN 

区域数据中心 

研发 
 

非研发 
 

财务 

核心 
S97/77系列 

汇聚 
S57/S37系列 

接入 
S57/S27系列 

区域中心办公区 

办事处网络 办事处网络 

总部网络 

网络出口需求 

办事处（小型分支机构）通过本地运营商的广域网链路汇聚到区域中心的出口路由器； 

办事处网络出口Internet访问路由器和企业内网互联路由器（WAN）分开，互不干扰； 

 

Internet 

WAN 

远程办公 

DMZ 

Web、DNS、Email、proxy、APPS服务器 

研发 
 

非研发 
 

区域中心出口 
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关键业务 

Email系统分布部属 1 

生产应用系统分布部署 2 

ERP系统广域接入 3 

企业办公系统广域部署 4 

关键业务带宽保障 5 

关键业务的服务质量保证 6 

关键业务稳定可靠的网络出口 7 

关键业务安全隔离和互访控制 8 

广域加速 9 
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Email分布部署解决带宽占用问题 

场景需求 

交互式操作：延迟敏感。 

大数据操作：带宽和延迟敏感。 

 

解决方案 

采用分布式部署的方式，减少海外机
构对广域网带宽占用。 

部署策略：总部/区域机房 分布式部
署。 

100ms延时圈：所有业务响应均控制在
100ms以内，保证业务的最小延迟。 

 

方案的价值 

大带宽、无需集中控制的应用，分布
式部署，减少海外机构对广域网带宽占
用，保证服务质量。 

 

骨干层 

汇聚层 

接入层 

Email Server 

100ms延时圈 

Email Server 

Email Server 

Email Server 

100ms延时圈 

总部 

区域 

Internet/WAN 
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关键业务带宽保障 

企业关键业务的需求 
关键业务的种类：办公自动化系统Email、办公电子流、用户认
证，研发IPD、PDM，市场的LTC，供应链的APS、ERP，生产的
MES等各种系统； 

某些交互式、流程类的关键应用流量较小，但对时延较敏感，部
分应用如ERP，MES重要性非常高，需要重点保障服务质量； 

某些大容量数据业务，如Email等，突发流量较大，对时延要求
相对低，建议不保障； 

很多关键业务在全球化公司的网络中，需要考虑分布式部署； 
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关键业务的服务质量保证 

Internet WAN 

数据中心 

   

总部或者其他分支 

总部、区域中心园区网络 

WAN Internet＋WAN 

本地服务器 

   

办事处园区网络 

 着色、队列调度 

 分流、队列调度 

 着色、分流、队列调度 

队列调度  

Internet访问 
内网关键业务 

语音 内网非关键业务 

如何保证企业关键业务的服务质量 

措施一：园区网络部署双出口，通过路由策略，将internet访问流量和企业内部互联的流量在出口进行分流，以避免internet访问流量对关键
应用流量的拥塞； 

措施二：在园区边缘的接入交换机、数据中心的接入交换机或者三层网关上部署报文QoS标记策略（着色），对于内网关键业务的报文打高优
先级的标记，并在企业园区和广域的网络中根据着色的优先级进行队列调度，保证关键业务的流量不会拥塞。 

大容量数据业务、Internet访问、视频流：BE 

交互式关键应用（ERP等）、网管、视频会议、实时交互应用（桌面云）：AF 

语音：EF 

 

 

总部或者其他分支 
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关键业务稳定可靠的网络出口 

核心层 

汇聚层 

接入层 

部门B 部门A 其他区域 

园区出口 

联
通 

电
信 

多链路负
载均衡设
备 

场景需求 

关键业务出口链路高访问效率。 

关键业务出口链路具稳定可靠。 

 

解决方案 

多出口链路负载均衡。采用多链路负
载均衡设备对两条或者多条出口链路
进行负载均衡，提高出口利用率，保
障关键业务不中断和稳定。为提供稳
定性，可采用双机冗余链路负载均衡
的网络拓扑结构。 

基于地址的策略路由。通过路由器配
置基于源地址或者目的地址的策略路
由自动选择出口链路，同时为了分担
路由性能压力，可结合防火墙进行设
置路由策略。 

 

方案的价值 

关键业务数据分流。 

增加园区出口带宽。 

保障关键业务稳定。 
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企业通讯服务 

广域通讯部署 1 

VoIP 2 

语音本地保障 3 

融合通讯部署 4 

分布语音会议 5 

通讯安全交互 6 

语音QoS保障 7 

企业通讯承载网要求 8 
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广域通讯部署 

eSpace 
 Client 

IP 
 Phone 

Analog phone 

IP 

TDM 

PRI 

eSpace 
 Client 

IP  
Phone 

Analog phone  Site 1 (HQ) 

Site 3 

IP Phone eSpace  
Client 

U1930 

PRI 

Site 2 

PRI 
U1980 

IP Phone eSpace  
Client 

Site 4 

IP 
 Phone 

eSpace  
Client 

IAD1224 
IAD1224 

Analog 
Phone 

Analog 
Phone 

PRI 

U2990 

Soft  
Phone 

Soft  
Phone 

CALL AS/UC/ 
MAA/Data Server 

PRI 

IAD1224 

Analog 
Phone 

U1980 

IAD122
4 

LAN/WAN 

 Site 1 (HQ) 

U2990 
CALL AS/UC/ 
MAA/Data Server 

Voice  
Recording UMS Voice  

Recording UMS 

场景需求 

如何实现企业通讯全球部署。 

如何减少企业通讯费用。 

 

解决方案 

总部中心节点部署关键语音网关，负责全网
的语音控制和路由，并通过E1中继或模拟中继
与运营商网络互连，实现PSTN出入局呼叫。 

总部中心节点部署通讯服务器，提供即时消
息、企业通讯录、状态呈现、多媒体会议、统
一消息等通信业务。 

各分支根据用户容量和需求的差异部署不同
的语音网关或EGW接入设备作为本地网关。 

普通分支通过E1中继与本地运营商网络互连，
实现PSTN出入局呼叫。SOHO部署与运营商网络
互连，实现PSTN出入局呼叫。 

 

方案的价值 

语音网关分布部署节省广域流量。 

通讯业务服务总部部署实现全球多途径交流。 
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广域VoIP服务 

场景需求 

如何实现全球VoIP减少通话费用。 

如何分布部署实现减少总部压力。 

 

解决方案 

路由总体设计原则：就远出网，长途变本地。 

二级路由：总部跨国路由，国家出口本地路
由；更好通话体验，节省国际带宽。 

国家部署U1900，统一出口，同时支持自交换；
分支低于20人可以部署IAD，注册到国家U1900。 

搬迁频繁、找人困难的办事处建议部署IP 
Phone,注册到国家U1900。 

 

方案的价值 

节省长途费用。 

节省国际流量。 

 

U2900 深圳 
企业中继 

国家唯一出口 

分支1 分支2 

U1900 

IAD 

多分支 

代表处 

IP Phone 

模拟话机 
IP Phone 模拟话机 

IAD 

IAD 

IP Phone 模拟话机 

分支3 

单分支 

国家中继 U1900 
U1900 
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融合通讯部署 

场景需求 

如何在原有VoIP基础上，增加通讯手段，
实现数据通讯、语音会议。 

 

解决方案 

调度系统部署在总部DC通用区, 集中注
册、集中控制。 

数据会议资源部署在区域中心；语音会
议资源前置到各代表处。 

采用本地交换，降低国际互联开支；呼
叫路由使用VOIP网络，减少长途费用。 

会议发起者所在区域申请会议资源 

 

方案的价值 

在VoIP基础上，实现多手段通讯，节省
通讯费用。 

 

X国代表处 

U1900 
当地运营
商 

UC终端 POTS IP Phone 手机 固话 

企业 Intranet 网络 

电信运营
商 

手机 固话 

统一通信调度系统 

总部数据中心  通用区 

VOIP 系统 

U2900 

Y国研究所 
U1900 

当地运营
商 

UC终端 POTS IP Phone 手机 固话 

语音  数据
会议服务器 

数据会议服务器 

区域中心RDC 通用区 
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分布语音会议 

场景需求 

如何减少会议广域带宽占用。 

 

解决方案 

分布式会议方案实现媒体分布式处理，
本地会议并本地交互，区域流量汇聚发
送。 

 

方案的价值 

降低企业广域带宽；如： 六方会议，
五方在同一区域，广域带宽只占集中式
会议1/6 。 

 

Intranet 

总部 

区域1 

SBC 

分支1 分支2 

中心节点 A 

区域2 

分支3 

语音终端 

分支4 

语音终端 

中心节点 B 

U2900 

/U1900 

Call AS 

语音终端 语音终端 

U2900 

/U1900 SBC 

SBC 

U2900 

   

 

信令 

语音 
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语音业务QoS保障 

Voice 
VLAN 

数据报文 

语音和视频 

拥塞时先丢数据报文 

没有丢包 

+ 

语音和视频 

数据报文 

 

分类&着色 

Data 
VLAN  

队列调度 

队列调度 

队列调度 

队列调度 

价值：提升语音业务质量 

场景需求 

园区网络承载所有业务，可能影响
语音数据，需优化网络保障语音业务
应用不中断，不出现延迟和数据丢包。 

 

解决方案 

交换机在边缘接口端口标识Voice 
VLAN语音数据包被设置802.1p优先级
6。 

路 由 器 根 据 802.1p 等 级 进 入
priority queue，并替换成相应的
DSCP,将语音包的DSCP设置为 EF。 

 

方案的价值 

提高语音服务质量。 
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企业网络业务需求列表 
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视频会议服务 

广域视频会议部署 1 

会议接入流程 2 

外司视频会议接入 3 

提高视频交互体验 4 

视频会议承载网要求 5 

系统应对网络波动 6 

系统运维 7 

会议融合 8 
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广域视频会议部署 

场景需求 

如何广域视频会议交流，降低出差费
用。 

如何实现不同品质视频会议互通。 

如何减少会议广域带宽。 

 

解决方案 

后台调度系统部署在企业总部，会议
桥MCU部署在区域中心。 

统一调度系统接入实景、高清、标清
会场。 

会议较多的分部单独部署MCU与区域中
心MCU级联，减轻带宽占用和区域中心压
力。 

 

方案的价值 

节省出差费用。 

节省广域带宽。 

按实际情况多方案选择。 

 

企业广域网络 

SMC/GK/DB  

管理系统  

总部 区域中心MCU 

区域中心MCU 

分部MCU 

区域中心MCU 

级联MCU 
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广域视频会议—区内视频会议 

场景需求 

减少广域带宽占用。 

 

解决方案 

会议较多的分部单独部署MCU与区
域中心MCU级联。 

本地会议媒体流走本地MCU转发、
控制，不通过上层MCU转发，减少到
上层MCU的带宽占用。 

 

方案的价值 

节省广域带宽。 

 

Intranet 

 

信令 

媒体 

会场1 

RMCC 预定会议 

到达预定时间
向MCU下发
指令 

2 

3 

5 

4 

MCU向终端发起呼
叫，进行呼叫控制
和媒体协商 

IP媒体流 

1 

MCU、终端注册 

终端 

MCU 

 

会场n 

终端 
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广域视频会议—区间视频会议 

场景需求 

减少广域带宽占用。 

 

解决方案 

跨域会议媒体流通过区间MCU实现
交互，或级联MCU交互，不通过上层
MCU。 

 

方案的价值 

节省广域带宽。 

 

会场2 

Intranet 

MCU 

会场1 

RMCC 预定会议 

到达预定时间
向主MCU下发
指令 

2 

3 

5 

主MCU向从MCU及终
端发起呼叫，从MCU向
终端发起呼叫，进行呼
叫控制和媒体协商 

IP媒体流 

H.323 

4 

1 

MCU、终端注册 

 

信令 

媒体 

 

MCU 
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广域视频会议—外司会场专线接入 

场景需求 

与外司定期开展视频会议交流，如何
实现外司视频会场接入，进行稳定可靠
的视频会议交流。 

 

解决方案 

在区域中心Extranet区部署MCU，外
部客户/合作方通过专线接入到区域中
心Extranet区MCU， Extranet区MCU与
区域中心MCU级联实现与公司内部的电
视会议互通。 

外会场和公司会场会议，操作和管理
在公司平台上进行：用户提前预订好会
议，在预定时间点由公司平台将外会场、
公司会场呼叫入会。 

 

方案的价值 

实现外司视频会场接入，可靠的企业
内外视频会议交流。 

企业广域网络 

SMC/GK/DB  

管理系统  

总部 

区域中心MCU 

外司会场 

Extranet 
DMZ 

MCU 

专线 
级联MCU 
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广域视频会议—外司会场Internet接入 

场景需求 

与外司临时开展视频会议交流，如何
实现外司视频会场接入。 

 

解决方案 

在区域Internet DMZ区部署MCU，外
部客户通过Internet接入DMZ区MCU，
DMZ区MCU与公司MCU级联实现与公司内
部的电视会议互通。 

外会场和公司会场会议，操作和管理
在公司平台上进行：用户提前预订好会
议，在预定时间点由公司平台将外会场、
公司会场呼叫入会。 

 

方案的价值 

实现与外司临时视频会场交流。 

但Internet网络的质量不可控因素较
多，会议质量不能保证。 

 

企业广域网络 

SMC/GK/DB  

管理系统  

总部 

区域中心MCU 

外司会场 

DMZ 

MCU 

Internet 
级联MCU 
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视频会议如何提高交互体验 

分辨率 

带
宽
(

M
b

ps) 

场景需求 

希望体验视频交互效果，但传统
的高清视频占用带宽太大，现有网
络和费用难以承担。 

 

解决方案 

活 动 视 频 增 强 VME 技 术 与
HP(HighProfile)双核驱动。实现
1M-2M带宽传输720P@30fps效果，
2M-4M带宽传输1080P@30fps效果。 

 

客户价值 

在有限的网络资源下，为客户实
现高清交流体验。 
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视频会议承载网要求 

场景需求 

想要体验多方远程实景会谈，分享设计、
报表，如何选择产品和考虑网络情况保
证体验质量。 

 

解决方案 

 

 

 

 

 

MCU单会议级联总带宽=单会议级联数*
会议带宽。  

 

客户价值 

在有限的网络资源下，为客户实现高清
交流体验。 

 

HQ 

Branch 

Internal Network 

？设备VS网络 
视频格式 最小会议带宽 建议会议带宽 

1080p/30fps 1.5M 3M 

720p/60fps 1.2M 2M 

720p/30fps 768k 1.5M 
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桌面云 

桌面云网络部署 1 

桌面云网络可靠性保障 2 

办公终端接入 3 

桌面云网络优化 4 

桌面云网络安全防护 5 

桌面云接入认证 6 

桌面云虚拟机安全组 7 

桌面云运维安全 8 
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桌面云网络部署 

场景需求 

要在园区部署桌面云改变原有的PC办公

方式，如何考虑网络部署需求。 

 

解决方案 

桌面云网络通信平面划分为业务网、存
储网和管理网，且三个网络之间是隔离的； 

自动化的评估检测工具，详细的统计员
工各项办公行为所带来的网络流量。 

典型应用带宽需求分析： 

 

 

 

 

 

 

 

客户价值 

用户便捷确定合理的网络需求，保证流
畅使用且不浪费。 

桌面云资源池

瘦终端软终端

内部网

VRRP

业务网络

管理网络

存储网络

存储

桌面管理服务器

场景 带宽需求
(kbps) 

值 备注 

互联网浏览 100 50% 同时50％用户都使用互联网 

文档编辑 100 30% 同时30％用户进行文档编辑 

视频浏览 2000 20% 20％用户进行视频播放 

冗余因子 - 50% - 

示例：每用户平均带宽＝(100×50％(互联网浏览)＋100×30

％(文档编辑)＋2000×20％(视频浏览))/50％＝960kbps 
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桌面云链路可靠性保证 

 数据中心 

 

OA办公区 

 

链路
Trun

k 

网关
VRR

P 

设备堆叠 

硬件BFD 

主备GR 

升级
ISSU 

场景需求 

使用桌面云办公后所有的业务都部署在
服务器端，如何保证办公终端到服务端的
可靠连接，实现顺畅的业务体验。 

 

解决方案 

链路备份：链路双归，Trunk 链路绑定。 

设备备份：CSS/iStack，网关VRRP。 

主控备份：GR、NSR倒换流不中断。 

升级可靠：ISSU无损升级技术。 

故障发现：硬件BFD、OAM快速故障发现。 

 

客户价值 

使用户无缝体验云桌面办公。 
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分配IP 

2 

 
 

 登陆页面 

 

3    AD认证和 

   VM分配 

 数据中心 

 

OA办公区 

 

DHCP 

1 

  

AD DNS 

桌面云办公终端接入 

场景需求 

瘦终端如何实现与云数据中心认证连接，
接入云办公服务。 

 

解决方案 

终端从DHCP服务器获取IP地址。 

访问DNS服务器解析获得域名IP，并打
开登陆页面。 

输入用户名/密码，AD服务器认证。 

AD认证通过，云管理服务器分配VM，并
将VM服务器IP发给终端，建立ICA通道。 

 

服务器部署 

DHCP：部署在汇聚三层网关。 

AD：部署在本地数据中心。 

DNS：部署在本地或总部数据中心。 
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企业网络业务需求列表 

internet访问 1 

关键业务 2 

企业通讯服务 3 

视频会议 4 

桌面云 6 

视频监控 7 

广播业务 8 

一卡通 9 
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视频监控 

视频监控网络需求 1 

视频监控网络拓扑 2 

视频监控场景 3 

大中园区视频监控 4 

监控网络xPON接入方案 5 

园区视频监控功能 6 

视频监控带宽设计 7 
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视频监控网络需求 

大带宽，支持高清摄像头接入； 
低时延，保证视频播放流畅清晰。 

弹性网络架构，满足扩
容需要 

工业应用时需防尘防水室外满足IP66
和电磁防护满足IEC-61000-4-2/4/5
和EN50121-2/4, GB/T 17626 
防震，防冲击等 

设备，链路，网络， 
数据整网安全 

 

设备可靠性99.99%； 
无单点故障； 
业务不中断； 
 

统一的运维管理平台，对
数据，传输，无线接入设
备进行统一管理，简化运
维 

 

运维 

扩展 

性能 

总体 
要求 

防护 
等级 

可靠 

安全 

稳定、可靠、高性能的承载网络是视频监控系统的基础！ 
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大屏幕 智能应 
用系统 软件客户端 

ON
U 

ON
U 

光纤接入 

存储设备 

视频解码器 

软件客户端 

ON
U 

ON
U 

网络摄像机 

视频监控业
务管理平台 

分光器 

模拟摄像机 
视频编码器 

园区路面 
及周界 

总控中心 办公桌面 

大屏幕 

视频解码器 

分控中心 

园区办公楼 
及生产车间 

网络摄像机 

AP 

软件客户端 

视频解码器 

存储设备 大屏幕 

分控中心 

软件客户端 

视频解码器 

存储设备 

IP网 

视频监控网络拓扑图 
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园区视频监控场景分析 

场景分析 

园区范围较小，范围在几公里内，园区
内建筑多为块状分布；根据园区规模可划
分为大中型园区、小型园区和微型园区。 

大中型园区视频监控通常以物理专网为
主；小型园区和微型园区往往和其他业务
共用网络。 

监控点主要分布在室内，部分室外监控
需求，分布于楼宇周边。 

视频监控点密度相对较高，对接入设备
的带宽要求较高；通常以每栋楼宇为监控
汇聚点。 

一个园区通常只部署一个监控中心。 

以局域网为主；部分场景存在通过运营
商网络与其他园区互联可能。 
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企业网络业务需求列表 

internet访问 1 

关键业务 2 

企业通讯服务 3 

视频会议 4 

桌面云 6 

视频监控 7 

广播业务 8 

一卡通 9 
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广播业务 

广播承载网 1 

广播业务网络规划 2 

Cobranet网数据转发 3 
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Cobranet等技术的出现，使得广播音
频通过以太网承载，简化部署，增强可
靠性,数据和音频承载互不影响，较传
统的音频模拟传输有较大优势。 
 
广播网推荐独立组网，物理隔离，层次
化架构，冗余链路，避免成环。 
 
业务承载需求 
根据厂商产品和Cobranet技术特性，
100Mbit/s端口支持128路CobraNet
音频数据流；每1000Mbit/s支持1280 
CobraNet数据流。 
 
方案特点 
音频单元、音频控制器间通过以太网
CobraNet报文传输，设备布放更加灵
活,CD级的高音质,支持网管控制。 
当然，该系统与园区消防系统之间也必
须联动，一旦接受到消防报警信号，整
个广播系统可即刻切换成一套高效的紧
急疏散广播。 
 
 
 
 

广播承载网络 

广播系统的应用 
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广播业务网络规划 

CD连廊
4G

CobraNet音
频传输单元

紧急喊话装
置

……
CobraNet音
频传输单元

紧急喊话装
置

CobraNet网
络控制器
CobraNet音
频传输单元

PC服务器

紧急喊话装
置

……

CD连廊

危机处理中心 广播室

L2

基于CobraNet技术要求 
CobraNet网络必须架构在L2网络基
础上，因此CobraNet设备必须在一个
VLAN内。并且CobraNet设备有备份
接口需求。 

 

物理组网规划 
网络广播系统含以下产品： 

网络控制器 

传送设备 

音频扩展器 

功率放大器 

 
 
备注：根据实际广播频道需求，建议将一套
CobraNet设备放在一个VLAN内。 
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企业网络业务需求列表 

internet访问 1 

关键业务 2 

企业通讯服务 3 

视频会议 4 

桌面云 6 

视频监控 7 

广播业务 8 

一卡通 9 
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一卡通 

一卡通 1 一卡通概述 1 

一卡通组网 2 

一卡通门禁联动 3 

一卡通巡更联动 4 
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一卡通概述 

园区一卡通系统组成： 

门禁管理子系统 

考勤管理子系统 

巡更管理子系统 

消防管理子系统 

停车场管理子系统 

场景需求 
企业园区多种用途分别
建设卡证管理系统，浪费
资源，使用管理不便。 

 

解决方案 
企业园区一卡通用一张
卡代替企业目前使用的工
作证、借书证、开门钥匙、
菜饭票等等，实现一卡多
业务。 
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一卡通组网 

一卡通数据库、停车场、收费服务器等部署
在数据中心，这些数据库与服务器通过接入
交换机连接至设备层汇聚交换机。 
卡管理中心的的设备接至一台交换机，接入
交换机再汇聚至设备层的汇聚交换机。 
 
在接入侧，每一楼层部署一台接入交换机，
所有卡终端接入到接入交换机上。每10个
楼层的接入设备或者每层楼的接入交换机汇
聚到设备层的汇聚交换机。 
 
从网络组网上，园区网一卡通系统构成一个
独立的子系统。这样，一卡通系统本身就是
一个园区网。这种组网方式下： 

接入交换机一般配置为二层交换机。汇

聚交换机作为终端设备的网关。 

核心层的路由器其组建方式可以参考 基

础网络解决方案。 

停车场 

读卡器 服务器 

考勤 

考勤刷卡 

门禁 

门控器 

读卡器 

巡更刷卡 

接入交换机 

一卡通服务器 

一卡通数据器 停车场收费服务器 

一卡通服务器 

发卡器 卡管理软件 打印机 

刷卡消费 

刷卡消费 
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门岗、
通道 

园区安
防平台
/IVS平
台 

大屏 
门禁 
服务器 

电子地图 实时浏览 

一卡通门禁联动 

门禁系统联动条件 

打开、关闭 

非法刷卡 

长时间不关门 

多次输入密码错误 

输入“胁迫密码” 

对门禁系统的破坏（剪线、短接） 

 

视频监控联动动作 

电子地图显示 

监控中心声音报警，大屏显示 

该处的视频图像大屏显示 

自动抓拍、录像 
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实时浏览 

园区安防平台 

大屏显示 
规定时间未
巡更 

1 2 

3 

4 
5 

电子地图 

一卡通巡更联动 

      园区安防平台实现视频监控子系统与电子

巡更系统的联动，巡视点按钮登记触发视频

监控系统进行图像抓拍和录像存储。如在规

定时间内未有巡更记录，触发监控系统的联

动操作，自动弹出报警楼层楼道内视频图像

在监控中心大屏显示，电子地图同步报警提

示。 

 巡更点、巡更路线管理 

 巡更人员、巡更排班管理 

 巡更记录查询 

 规定时间内未巡显示 

 电子地图报警显示巡更点位置，并联动视频图像 
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