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华为 UMA-DB 数据库审计系统通过旁路侦听的方式对访问数据库的数据流进行采集、分析和识别。

实时监视数据库的运行状态，记录多种访问数据库行为，发现对数据库的异常访问，并对访问数据库的相

关行为、发送和接收的相关内容进行存储、分析、排名和查询。该产品主要的优势如下： 

1、业界最佳真实性能及扩展性 

 最大并发6000连接，50000SQL命令/秒，系统具备业内最强处理性能，应对各种复杂环境和数

据压力； 

 性能指标真实，满足用户环境需求，避免处理能力不足导致审计不完整； 

 处理性能不足，在大数据量的情况下会出现系统崩溃，审计日志丢失，无法查询等问题。 

2、业界最先进数据完整记录技术 

 业界最先进“流技术”-会话级别记录，原始pcap数据包捕获，超长SQL语句捕获，绑定变量

解析，实现了数据完整记录，协议全解析，无盲点； 

 完整捕获所有数据库访问信息，包括登陆信息，数据库返回信息，并能够实现绑定变量的识

别，保证审计的完整和可用性； 

 友商无“流技术”，只能对单个数据包进行分析，审计日志不完整，无法支持长SQL语句和绑

定变量解析。 

3、业内首创全纪录模型 

 记录白名单之外的一切协议信息，解码详细数据，业内首创全纪录IO模型，保障审计日志可

靠和完整； 

 对数据库操作做到完整记录，不管是策略涉及的还是非策略涉及的，保障事后通过检索进行

定位和记录查找，支持除“白名单”外数据库操作完整记录，保障审计日志的完整性，同时

降低审计系统配置的复杂性； 

 友商只对制定策略的内容进行记录，其他非策略匹配的内容直接丢弃，无法保证日志的完整

和事后检索的可用性。 
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在运维审计市场，目前厂家众多，主要的友商有：imperva、安恒信息明御、南京横渡防统方、启明星

辰等，相对于这些友商，华为UMA-DB数据库审计系统以功能齐全为主要竞争力，主要差异化的竞争优势

如下表： 

  

Select 查询结

果解析 

变量绑

定技术 

长 SQL 语句 数据库实时监控 IO 模型 

华为 

UMA-DB 

支持对查询结

果的表列信息

进行解析 

支持  支持  

可以对总体或数据库类型或

数据库组别进行实时监控  

采用审计日志全

纪录的方式，并

可制定策略白名

单 

imperva  不支持  支持  支持  不支持  

通过制定策略实

现 SQL 命令纪录  

安恒信息 

明御  

不支持  不支持  不支持  

必须通过日志统一收集管理

进行实现 

通过预设策略实

现 SQL 命令纪录  

南京横渡

防统方  

不支持  不支持  不支持  不支持  

通过预设策略实

现 SQL 命令纪录  

启明星辰 不支持  不支持  不支持  不支持  

通过预设策略实

现 SQL 命令纪录  

 

  


