
 

 

 

 

 

 

 

华为 UMA-DB 数据库审计特性描述 

 

 

  

  

 

华为技术有限公司 

 



版权所有 © 华为技术有限公司 2012。 保留一切权利。 

非经本公司书面许可，任何单位和个人不得擅自摘抄、复制本文档内容的部分或全部，并不得以任何

形式传播。 

 

商标声明 

和其他华为商标均为华为技术有限公司的商标。 

本文档提及的其他所有商标或注册商标，由各自的所有人拥有。 

 

注意 

您购买的产品、服务或特性等应受华为公司商业合同和条款的约束，本文档中描述的全部或部分产品、

服务或特性可能不在您的购买或使用范围之内。除非合同另有约定，华为公司对本文档内容不做任何

明示或默示的声明或保证。 

由于产品版本升级或其他原因，本文档内容会不定期进行更新。除非另有约定，本文档仅作为使用指

导，本文档中的所有陈述、信息和建议不构成任何明示或暗示的担保。 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

华为技术有限公司 

地址： 深圳市龙岗区坂田华为总部办公楼     邮编：518129 

网址： http://www.huawei.com 

客户服务邮箱： support@huawei.com 

客户服务电话： 0755-28560000  4008302118 

客户服务传真： 0755-28560111 

  

  

 

http://www.huawei.com/
mailto:Support@huawei.com


 

 

 华为 UMA-DB 数据库审计特性描述 

 

2012-11-13 华为保密信息,未经授权禁止扩散 第 3 页, 共 25 页 

 

目  录 

1 策略管理特性........................................................................................................................ 4 

1.1 资产..................................................................................................................................................... 4 

1.2 白名单 ................................................................................................................................................. 6 

1.3 对象..................................................................................................................................................... 6 

1.4 策略..................................................................................................................................................... 7 

1.5 动作..................................................................................................................................................... 9 

1.6 管理................................................................................................................................................... 10 

2 日志审计特性...................................................................................................................... 11 

2.1 会话审计 ........................................................................................................................................... 11 

2.2 策略告警 ........................................................................................................................................... 16 

2.3 异常告警 ........................................................................................................................................... 16 

2.4 系统事件 ........................................................................................................................................... 17 

3 统计特性.............................................................................................................................. 18 

3.1 概要................................................................................................................................................... 18 

3.2 报表任务 ........................................................................................................................................... 18 

3.3 报表统计 ........................................................................................................................................... 21 

4 监控特性.............................................................................................................................. 23 

4.1 实时监控 ........................................................................................................................................... 23 

4.2 系统监测 ........................................................................................................................................... 23 

4.3 最新策略告警 ................................................................................................................................... 24 

4.4 最新违规操作 ................................................................................................................................... 24 

4.5 最新系统事件 ................................................................................................................................... 24 

4.6 系统硬件运行状态 ........................................................................................................................... 24 

 



 

 

 华为 UMA-DB 数据库审计特性描述 

 

2012-11-13 华为保密信息,未经授权禁止扩散 第 4 页, 共 25 页 

 

1 策略管理特性 

1.1 资产 

【资产】用于数据库服务器的添加、修改、控制策略的应用等信息。  

资产设置项有：来源限制、信任程序、信任账号、记录控制和应用策略。  

 

 

【来源限制】用于控制客户端的访问操作 IP，其中分忽略 IP 地址和限定监

测 IP 地址：忽略 IP 地址是将访问操作数据库的 IP 地址添加到里面即可不审计

了；限定监测 IP 地址是将特定“嫌疑”的访问 IP 地址添加到里面进行审计。  
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【信任程序】用于将信任的数据库客户端程序名添加到里面，在此列表里

的客户端程序所发起的数据库行为不会产生异常告警。  

 

 

【信任账号】用于将信任的数据库账号添加到受信任账号列表里面，在此

列表中的数据库账号所发起的数据库行为不会产生异常告警。  

 

 

【记录控制】用于是否要启用审计客户端访问操作数据库所产生的原始数

据包。注意：此处使用应与【来源限制】项一起结合使用，否则可能会产生大

量的数据包，致使系统存储空间容易满。  

 

 

【应用策略】是查看应用在该数据库资产上的策略列表，可删除其已应用

的策略。 
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1.2 白名单 

在【白名单】中，用户可以设置客户端的数据库账号、客户端主机名、客

户端用户名和客户端应用程序是否异常。如果勾选上了说明其是正常的日志记

录，就不产生异常告警；如果未勾选说明是异常的日志记录，就产生异常告警。  

 

1.3 对象 

【对象】的设置涉及到策略的应用，在编辑策略时需要编辑可选项，用于

对数据库资产的策略告警。其中包括：标准 SQL 命令、客户端网络地址、客户

端应用程序、数据库用户名称、客户端主机名称、客户端系统用户、表组。设

置相应的策略要素与【策略】中的【匹配条件】一一对应。  

 

【标准 SQL 命令】是设置 SQL 语句、SQL 命令等要素进行策略告警。  

【客户端网络地址】是设置源操作主机的网络地址，用于策略设置中的 IP

告警。  

【客户端应用程序】是设置源操作主机上的数据库客户端程序，用于策略

设置中的程序告警。  

【数据库用户名称】是设置数据库的账号，用于策略设置中的数据库账号

告警。 
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【客户端主机名称】是设置源操作主机上的计算机名，用于策略设置中的

计算机名告警。  

【客户端系统用户】是设置源操作主机上的系统账户，用于策略设置中的

系统账户告警。  

【表组】是设置数据库的表名、字段名等数据库表信息，用于策略设置中

的数据库表告警。  

1.4 策略 

详细的配置步骤在该文档的“3.2.3 策略设置”章节中。  

【策略】用于制定对数据库资产应用策略和产生策略告警记录，并可以产

生相关审计记录。其中包括策略分类、策略添加、策略修改、策略告警邮件接

收、策略应用等参数。 

 

 

在【匹配条件】中，有字段项可编辑，该处既可以自定义添加修改，也可

以在【对象】菜单下添加、修改、删除等进行操作。  
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在【动作】中，可以选择要接收策略告警邮件的管理组：  
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在【应用到】中，可以将策略应用到数据库资产中，便于对资产进行更好

的控制。 

 

1.5 动作 

【动作】用于对需要接收策略告警的系统用户进行统一管理与配置的，告

警接收方式：邮件和 WEB 接收。  
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1.6 管理 

【管理】用于用户编辑好策略后需要在【应用策略】中点击“应用”按钮，

告警策略才可生效。  
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2 日志审计特性 

【日志审计】是以数据库服务器资产为审计对象，从而记录访问者对数据库

服务器的操作与访问的行为；便对数据库运行情况的实时查看、故障分析以及

告警级别的确定。其中包括：会话审计、策略告警、异常告警与系统事件。  

 

2.1 会话审计 

【会话审计】用于显示系统审计用户访问操作数据库的行为记录的显示。  

 

 

【高级搜索】提供全文检索功能，可以做到对海量的数据记录进行更加快速、

方便的查询与定位。  



 

 

 华为 UMA-DB 数据库审计特性描述 

 

2012-11-13 华为保密信息,未经授权禁止扩散 第 12 页, 共 25 页 

 

“精确搜索”中可对时间、IP、端口、客户端程序、数据库账号、数据库类

型、消息长度（SQL 语句长度）、SQL 语句关键词等详细检索条件。  

 

 

【搜索】提供快捷的搜索定位功能，可在输入框中输入单个关键词或组合关

键词进行搜索，例如：输入“1521|system”组合搜索。 

 

 

【操作】中提供“检索结果”、“SESSION 详情”和“原始 RAW PACKET 数据

包”（PCAP 包）的下载。 
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【操作】中点击“ ”按钮，会出现“查看会话命令详情”页面框，此处深度解码数

据库流，完整、细粒度分析并再现用户数据库操作活动会话过程。完整记录用户数据库会话细

节，包括用户数据库登录行为、登出行为、SQL 操作用户名称、SQL 操作源程序名称、SQL 操

作源终端名称、SQL 操作源终端登录用户名称、SQL 会话参数设置、SQL 操作语句、SQL 操作

返回状态、SQL 操作涉及表组、字段、视图、索引、过程 、函数、SQL DML 操作影响行数、

SQL SELECT 操作返回行数、SQL 语句执行时间、SQL 语句返回值解析、超长 SQL 语句、绑定变

量值解析等。此功能国内唯一。 

超长 SQL 语句解析： 

 

绑定变量值解析： 
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点击“查看会话命令详情”页面中的“ ”按钮，展现 SQL 操作返回值解析： 
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【操作】中点击“ ”按钮即可下载“原始 RAW PACKET 数据包（PCAP 包）”。

“原始 RAW PACKET 数据包”记录整个数据库操作会话过程所有网络数据包。便于用户对

原始数据包的分析，对数据的运行状态进行调试查看。 

 

要查看“1320203522684639839.pcap”原始数据，需要在电脑上安装支持 pcap 格式的软

件，例如：Wireshark。 
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2.2 策略告警 

【策略告警】是由【策略】定义好的策略要素后，所产生的告警记录。  

【策略告警】中包括告警级别、告警时间、数据库类型、 IP、数据库账号、

策略名称、SQL 语句、语句长度等详细信息。  

 

2.3 异常告警 

【异常告警】是由【白名单】、【信任账号】和【信任程序】中的设置是否

要审计异常告警共同产生的审计记录。不对【白名单】、【信任账号】和【信

任程序】进行任何设置，默认是将所有记录作为异常告警。  
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【异常告警】中包括：告警级别、告警时间、数据库类型、IP、数据库账号、

异常描述、SQL 语句、语句长度等详细信息。  

 

2.4 系统事件 

【系统事件】记录的是管理员对系统本身的操作行为记录。  

【系统事件】中包括：系统用户、威胁级别、用户 IP、操作时间、系统模块、

事件内容等详细信息。 
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3 统计特性 

3.1 概要 

【概要】直观的展现会话审计、策略告警、异常告警、操作日志使用量。默认只显示 7 天

的数据量。 

 

3.2 报表任务 

【报表任务】用于定制统计报表的功能，可定制参数包括：基本信息、报表格式、数据范

围、图表配置、任务计划。 
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【基本信息】设置报表名称以及名称说明。 

 

【报表格式】设置报表输出格式（支持 PDF 和 CSV）以及标题格式名。 

 

【数据范围】设置报表数据源信息、报表数据展现模式、报表过滤条件。这样可以产生用户

所需的报表信息。 
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【图表配置】设置报表展现模块：3D 柱状图和 3D 饼状图，满足用户是视觉效果要求。 

 

【任务计划】设置报表任务计划信息：任务周期、任务生成时间、任务报表数据时间。 
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对以上设置参数配置完后，点击“ ”才可生效。 

3.3 报表统计 

【报表统计】显示的是报表任务定制完后的效果，我们在该页面中可看到报表是否生效以

及生效后的展现。 

 

点击“ ”后，可以看到 3D 图状的效果以及报表数据展现： 

 

  点击“ ”后，可以看到 CSV 格式文件的下载： 
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4 监控特性 

4.1 实时监控 

 

【实时监控】用于展现数据库服务器的运行状况：网络流量、数据包、突发连接、并发连接、

SQL 语句、数据库类型、数据库组、单个数据库服务器、实时监控图、柱状图展现。 

通过【实时监控】便于数据库管理人员，更加直观、快速的分析数据库服务器的运行状态，

以便于对数据库维护做出正确分析与排错。 

4.2 系统监测 
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4.3 最新策略告警 

【最新策略告警】提供了实时的策略告警信息。可以通过“更多”进行页面

跳转到【日志审计】下的【策略告警】页面。 

 

4.4 最新违规操作 

【最新违规操作】提供了实时的异常告警信息，可以通过“更多”进行页面

跳转到【日志审计】下的【异常告警】页面。 

 

4.5 最新系统事件 

【最新系统事件】提供了实时的系统本身的异常告警信息，可以通过“更多”

进行页面跳转到【日志审计】下的【系统事件】页面。  

 

4.6 系统硬件运行状态 

此处可以查看到系统的 CPU 使用率、内存使用率、接口速率。便于用户查看

系统实时运行性能。  
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