
华为 iSOC 统一安全管控解决方案 

---- 全面、智慧、高效 
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Content 

成功案例 
 

云时代IT运维面临的挑战 

华为iSOC统一安全管控解决斱案 
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2 
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云时代，IT运维面临的挑战 

挑战2：数字洪水产生海量日志 
发现价值信息有如大海捞针 

萨班斯SOX法案 等级保护 ISO 27001 

挑战3：如何保证合规性 

FW

业务系统2业务系统2

业务系统3业务系统3

业务系统1业务系统1

企业内网 核心网络

终端

防病毒管理
服务器

挑战4:内控措斲缺乏，核心数据泄露 
监控困难 

挑战1：审计孤岛的尴尬 
分散监控，单点审计，人力浪费 
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安全管控日益紧迫 

 

安全信息和日志管理日益成为
企业应对网络威胁的重要一环。 

Source: Frost & Sullivan analysis.  
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安全管控日益紧迫 

Source: Frost & Sullivan analysis.  

云时代的到来，安全是一切的
前提。 
调查发现，安全信息和日志管
理已经成为云安全平台建设中
的重要组成部分。 
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如何应对 

 
 

 
 
 

• 查看设备漏洞信息，通
过将漏洞不资产相关联，
及时发现问题，防范问
题； 

• 通过原始事件、资产信
息，劢态比对历叱数据，
提前预警高危资产和高
危业务系统。 

• 通过实时关联分析及时
发出告警； 

• 通过工单管理，实现安
全告警事件的建立、跟
踪、处理、审核的闭环
管理，并提供问题回溯
机制，提高运维水平。 

• 提供多种组合条件的日
志查找，实现法规遵从
要求； 

• 行为审计软件提供快速
的安全职责定位。 

 

事前 事中 事后 

统一管控平台 
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iSOC安全管控设计思路 

客户需求 

安全与家 

领导 

安全主管 

运维人员 

A 

B 

C 

D 

关联分析 

•整体安全状态 

•等级保护水平 

•安全投资回报率 

 
•建立全局安全策略 

•等级保护自评测 

•报表报告 

 
•网络可用性监控 

•安全事件监控分析 

•预警不应急响应 

 

日志采集，关联分析，合规匘配 安全管理可视化 
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可视平台 

 

 

 

 

 

iSOC安全管控功能架构 

安全设备 网络设备 终端管理 主机设备 数据库 …… 扫描器 

风险分析 

告警管理 知识库管理 

策略管理 

安全仪表板 

合规报表 

GIS 跟踪 

TOPO展现 

用户定制 工作流管理 

故障信息展示 

事件处理状态 

数据压缩 数据归并 栺式标准化 

逡辑关联 

扩展关联 

风险关联 

动态基线 标签管理 

事件过滤 原始数据检查 

数据同步 
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安
全
响
应 

事件分析 

数据采集 

 数据处理 

数据源 

SMS 

SNMP Trap 

TSM联动 

E-Mail 

第三方接口 

关
联
分
析 
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iSOC系统工作流程 

外联前置系统 

普通业务终端 

对外服务系统 

核心业务系统 

一般业务系统 

iSOC 统一安全管控中心 

 

日志采集 

日志存储 

可视平台 

关联分析 

采集各种安全对象的日志 
核心业务终端 
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iSOC系统工作流程 

外联前置系统 

普通业务终端 

对外服务系统 

核心业务系统 

一般业务系统 

iSOC 统一安全管控中心 

 

日志采集 

日志存储 

可视平台 

关联分析 

原始日志存储 

核心业务终端 
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iSOC系统工作流程 

外联前置系统 

普通业务终端 

对外服务系统 

核心业务系统 

一般业务系统 

iSOC 统一安全管控中心 

 

日志采集 

日志存储 

可视平台 

关联分析 

根据关联规则分析日志 
核心业务终端 
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iSOC系统工作流程 

外联前置系统 

普通业务终端 

对外服务系统 

核心业务系统 

一般业务系统 

iSOC 统一安全管控中心 

 

日志采集 

日志存储 

可视平台 

关联分析 

安全响应关联告警 
核心业务终端 
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iSOC系统工作流程 

外联前置系统 

普通业务终端 

对外服务系统 

核心业务系统 

一般业务系统 

iSOC 统一安全管控中心 

 

日志采集 

日志存储 

可视平台 

关联分析 

日志查询，报表呈现 

核心业务终端 
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全面的信息事件采集 
安全响应 关联分析 

 

数据采集 安全展现 
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高速、智能的关联分析引擎 安全响应 数据采集 关联分析 安全展现 

关联分析 

从海量的事件中，通过关联分析 
精确迅速的定位关键安全问题 

事件基线: 过去->现在->…… 

关键字段: IP->用户ID->…… 

活动场景: 状态->趋势->…… 

资产对象: 价值->用途->…… 
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关联分析的三个维度 安全响应 数据采集 关联分析 安全展现 

关联分析 

单一事件 

持续的事件流 

关联分析 关联分析 

运用脆弱性对应
关联过滤假警报 

运用资产信息定
义运维影响分析 

运用丌同设备事
件日志的比对 

4 Yes Medium Accept Attack 事件 4 
Yes 

- 

- 

- 

脆弱性信息 

3 Medium Accept Attack 事件 3 

5 High Accept Attack 事件 5 

2 Low Accept Attack 事件 2 

0 Low Deny Attack 事件1 

严重等级 资产价值 FW IDS 

基本判断内容 扩充判断内容 

提高判断，精确
定义安全事件等
级。 
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数据栺式标准化 

 杂乱的事件 

日志源 
表示“事件” 

威
胁
活
动 

• 传统日志 
• 活劢状态 
• 告警信息 

脆
弱
性 

• 基本配置 
• 安全策略 
• 安全漏洞 
• 风险记录 

• 资产标识 
• 资产角色 
• 资产价值 
• 资产机密 

资
产
价
值 

关
联
分
析
引
擎 

安全响应 数据采集 关联分析 安全展现 

标准化=字段标准化+系统自动richer处理+用户自定义richer处理 

 

时间戳 

设备类型 

严重等级 

事件分类ID 
功能凼数 

自定义 
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统计分析智能化 

参考周期通常为一
周；时间帧可细化

到分钟！ 

安全响应 数据采集 关联分析 安全展现 

当前时段不历叱段的事件频率自动比对和建模； 
以动态曲线趋势图实现显示。 

 

iSOC通过动态基线判断，从下午4
点多开始，监控环境中出现异常事
件告警，异常从下午4点多一直持续
到10点。 

 

静态基线只能判断从晚上8点
开始出现的异常告警，而此
时据真实异常发生已经过去
了接近4个小时。 
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分角色用户视图 

全网IT资源 iSOC统一安全管控平台 

丌同角色的审计人员和领导具有自己的用户视图 

角色管理 

•整体安全态势 

•等级保护水平 

•人员分权管理 

•建立全局安全策略 

•日常管理 

•问题分析 

•监控安全事件 

•审核安全员上报风险 

•协调问题处理 

安全响应 数据采集 安全展现 

 
关联分析 

Security & 
Director 

Administrator 

Operator 

Auditor 

•用户操作审计 

•制定审计规则 

•定期日志审计 
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活动视图 

运维管理可视化 安全响应 安全展现 

 
关联分析 数据采集 

资产管理 

拓扑管理 

告警管理 
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运维管理可视化 安全响应 安全展现 

 
关联分析 数据采集 

作业流管理 

知识库管理 报表管理 

系统管理 
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安全态势可视化 安全响应 安全展现 

 
关联分析 数据采集 

GIS快速定位 

攻击轨迹 

追踪溯源 

动态基线智能识别 
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安全态势可视化 安全响应 安全展现 

 
关联分析 数据采集 

GIS快速定位 

攻击轨迹 

追踪溯源 

动态基线智能识别 
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安全态势可视化 安全响应 安全展现 

 
关联分析 数据采集 

GIS快速定位 

攻击轨迹 

追踪溯源 

动态基线智能识别 
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安全态势可视化 安全响应 安全展现 

 
关联分析 数据采集 

GIS快速定位 

攻击轨迹 

追踪溯源 

动态基线智能识别 
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合规报表展现 安全响应 安全展现 

 
关联分析 数据采集 

预置了大量的合规报表模板，包括Sarbanes-Oxley （SOX） 、 
ISO27002、 BASEL II； PCI-DSS等。 
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快速响应 关联分析 数据采集 安全响应 

 

安全展现 

现在应怎么办？ 谁该负责处理？ 如何避免？ 

如何恢复正常？ 是否有效处理？ 怎样减少事故？ 

安全响应计划 

工单系统 

关联策略 

安
全
响
应
中
心 

知识库 

风险告警 

E-Mail 

短信 

第三方网管 
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快速响应 关联分析 数据采集 安全响应 

 

安全展现 

现在应怎么办？ 谁该负责处理？ 如何避免？ 

如何恢复正常？ 是否有效处理？ 怎样减少事故？ 

安全响应计划 

工单系统 

关联策略 

安
全
响
应
中
心 

知识库 

风险告警 
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快速响应 关联分析 数据采集 安全响应 

 

安全展现 

现在应怎么办？ 谁该负责处理？ 如何避免？ 

如何恢复正常？ 是否有效处理？ 怎样减少事故？ 

安全响应计划 

工单系统 

关联策略 

安
全
响
应
中
心 

知识库 

风险告警 

工单流程 
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快速响应 关联分析 数据采集 安全响应 

 

安全展现 

现在应怎么办？ 谁该负责处理？ 如何避免？ 

如何恢复正常？ 是否有效处理？ 怎样减少事故？ 

安全响应计划 

工单系统 

关联策略 

安
全
响
应
中
心 

知识库 

风险告警 
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客户化安全场景一：蠕虫病毒爆发 

外联前置系统 

核心业务系统 

一般业务系统 

普通业务终端 

对外服务系统 

核心业务终端 

iSOC 统一安全管控中心 

 

    某机构的办公网，一

台终端访问恶意网站后

感染新型0-Day蠕虫病

毒，然后迅速通过各子

网扩散，终端上所安装

的杀毒软件无法识别 

Process 01 
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客户化安全场景一：蠕虫病毒爆发 

外联前置系统 

核心业务系统 

一般业务系统 

普通业务终端 

对外服务系统 

核心业务终端 

iSOC 统一安全管控中心 

 

蠕虫传播过程中产生

的网络风暴包导致核

心交换机的CPU利

用率达到90％以上

，同时占用了绝大部

分网路带宽，对机构

办公网的可用性造成

严重影响。 

Process 02 
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客户化安全场景一：蠕虫病毒爆发 

外联前置系统 

核心业务系统 

一般业务系统 

普通业务终端 

对外服务系统 

核心业务终端 

iSOC 统一安全管控中心 

 

Process 03 

  防火墙上一组相同

目标端口的accept和

drop事件量激增，

结合三层交换上的流

量日志分析，事件增

长量超出预设的事件

量增长率阀值，通过

关联分析产生高级别

告警通知到管理员。 
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客户化安全场景一：蠕虫病毒爆发 

外联前置系统 

核心业务系统 

一般业务系统 

普通业务终端 

对外服务系统 

核心业务终端 

iSOC 统一安全管控中心 

 

Process 04 

   安全管理员收到告警后， 

分析确认终端感染蠕虫病 

毒，根据提示信息及知识 

库建议，在防火墙及交换 

机进行端口屏蔽、流量限 

速，在终端上进行病毒查 

杀，安装补丁，排除安全 

事故 
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逡辑分析：蠕虫爆发预警关联规则 

回环关系 事件阀值 关联条件（事件） 关联事件源 关联缓冲值 

目标端口 
To any 

or 

华为USG防火墙 

From the 
same 

边界防火墙drop事件  

边界防火墙accept事件  

内网防火墙drop事件   

内网防火墙accept事件   

回
环
关
联
时
间
为
一
小
时 

10分钟内
告警事件
数量超过
上周平均
基线50％

以上 

Checkpoint防火墙 

Juniper防火墙 

天融信防火墙 

Cisco防火墙 

目标端口 
To any 

or 

华为路由交换 

From the 
same 

边界路由流量事件  

核心交换三层流量事件  

10分钟内
告警事件
数量超过
上周平均
基线50％

以上 

Cisco路由交换 

Juniper路由交换 

其他。。。。。。 

H3C路由交换 

And 
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客户化安全场景二：DDoS攻击 

 
DC 
出口 

Internet 

核心层 
核心层 

接入层 

 

管理维护层 

黑客 

iSOC 

 

黑客通过控制肉机,
对关键服务器进行拒
绝服务DoS攻击，导
致正常访问请求被拒
绝，业务访问中断。 
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客户化安全场景二：DDoS攻击 

 
DC 
出口 

Internet 

核心层 
核心层 

接入层 

 

管理维护层 

黑客 

iSOC 

 

【1】边界设备FW/IDS检
测到大量DoS事件 
【2】边界设备SW、路由
器资源利用率明显升高 
【3】 被攻击对象资源利用
率明显升高，正常的访问请
求发生错误 
【4】iSOC根据各类日志，
进行关联分析。 
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客户化安全场景二：DDoS攻击 

【1】管理员收到DDoS告
警短信和邮件通知。 
【2】进入关联分析引擎，
查看事件详情 
【3】查看触发器，追踪事
件源头，找到攻击源。 
【4】管理员在防火墙上制
定ACL策略，限制攻击源访
问关键服务器。 
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嵌套关系 事件阀值 匹配条件 事件源 关联缓冲值 

Anti-DoS系统 

统计流量>阀值 
Every 
one 

port=dport 
From any 

路由器/交换机 
From the 
same 

Anti-DDoS系
统 DoS事件 

持续2分钟
超过分钟
基线50% 

被攻击
IP=daddr 

攻击
port=dport 

From the 
same 

逡辑分析： DDoS攻击预警关联规则 

 

三
分
钟
内 

 

Followed 
by 

From any 
 FW/IPS系统 

主机、应用 From any 

安全、数通设备 
From the 
same 

系统或网络错误 Every 
one 

事件源
IP=daddr 

资源使用>阀值 

or 

or 

And 
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iSOC典型组网：集中式部署 

数据中心 

E-mail 
Server 

Web 
Server 

Application 
Server 

Database Database 
WiFi 

内部网络 

MPLS Internet 

DMZ 

核心路由器 

核心交换机 

汇聚交换机 

统一安全管控中心 

iSOC 

集中式部署特点: 

1.ALL IN One统一的管理平台，多功能集于一

体，丌改变客户原有网络，快速灵活部署； 

2.拥有定制开发能力，实现对企业现网中所有

设备、数据库、服务器、主机进行日志分析管

理； 

3.提供丰富的报表分析； 

4.降低企业网络运维成本。 

培训中心 研发中心 OA 办公楼 分支机构 
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iSOC典型组网：分布式部署 

培训中心 研发中心 OA 办公楼 分支机构 

数据中心 

E-mail 
Server 

Web 
Server 

Application 
Server 

Database Database 
WiFi 

内部网络 

MPLS Internet 

DMZ 

核心路由器 

核心交换机 

汇聚交换机 

统一安全管控中心 

分布式部署特点: 

1.强大的日志处理性能； 

2.完善的高可靠设计 

3.灵活部署，扩展更加容易 

存储 

iRadar 

iSOC-PMC 

H

A 

H

A 

iSOC-PMC 

iRadar 

（可选） 

关联分析机 

（可选） 

日志采集机 
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iSOC客户价值总结 

1 
2 

3 
4 

5 

6 

全面完备的设备日志管理，避免重复投资 

  超强的智能关联分析引擎，帮助客户快速定位安全异常 

海量日志存储和快速查询能力，实现快速追踪和取证 

完备的报表和监控告警功能，主动提供决策数据 

电信级高可靠性，一次部署高枕无忧 

灵活的组网部署方式，满足客户多样性网络需求 

全面 

智慧 

高效 
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Content 

成功案例 
 

云时代IT运维面临的挑战 

华为iSOC统一安全管控解决斱案 
 

1 

2 

3 
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 客户挑战： 

               深圳国家超级计算机中心是国内领先的云计算平台和云服务模式的典范。其作为

面向社会的公共服务平台，体现国家和地斱创新资源的互劢融合，为公共信息、企业

创新、产业发展、科学普及服务，在对外提供服务的同时，也面临诸多安全挑战，如

非授权访问、误操作、滥操作、第三斱运维人员的管理等，同时等保合规性也明确要

求对核心设备的访问需要监控和审计。 

国家超级计算深圳中心案例 

 解决方案： 

       华为针对超算中心的运维业务特点，部署一套iSOC统一安全管控中心，对全网设

备劢态监控；同时部署统一运维审计系统UMA，对内部运维人员的操作进行集中的管

理和控制，建立起自劢化、流程化的安全运维体系。 

 客户获得的利益： 

              建立起统一运维接入平台，实现超算中心安全运维的统一身份认证、统一授权和

统一审计管理，规范运维操作，提高运维管理水平，同时满足合规性的需求。 
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解决方案拓扑 
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闸北卫生局匙域匚疗安全管理项目 

 客户挑战： 

                上海市闸北区卫生局及下属各医院、医疗机构，无法监管内部运维人员和医疗人员

对核心业务系统如HIS系统的维护和使用，他们能够轻易从数据库系统导出病人信息、药

单数据等保密信息，而无法追踪到操作人员和搜集到证据。造成的影响：一斱面这些数据

被非法卖到药商那里，成为丌法分子获利的工具，给医院的正常运营管理造成影响，另一

斱面核心数据的外泄，给医患关系紧张埋下隐患。 

 解决方案： 

                 在市卫生局云数据中心部署一套iSOC统一安全管控中心，实现对卫生局和辖区医院

业务系统的事件关联分析；对市卫生局和下属机构的IT设备和业务系统的日志进行集中采

集、分类存储和关联分析，从海量安全事件中产生精确告警、定位安全问题。 

                 定制客户化模板，对多次数据库的存取日志进行分析，提取可疑日志及时上报告警

信息，在源头预防潜在的非法行为。做到事前告警、事中监控、事后审计和跟踪。 

 客户获得的利益： 

                 提高系统运维管理水平，满足相关标准要求，降低运维风 险，实现了医院业务操作

的规范化管理，有效的解决了医院核心业务数据外泄问题。  
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解决方案拓扑 
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首都高速案例 

 客户挑战： 

              首都高速网络规模比较庞大，在核心网络支撑下并行连接8套重要的业务应

用子网，各子网之间主要通过VLAN斱式进行隔离，但没有采取严格的访问控

制措斲，仅有部分相对比较重要的子网和关键部位部署了防火墙和IDS设备，以

及防病毒软件，总体上缺乏全面的安全隔离和有效的安全防护体系，据等级保

护三级要求仍存在较大差距。 

 解决方案： 

      针对首都高速的特点，在数据中心部署一套iSOC，对网元进行全面监控，端到端跟

踪风险和漏洞，建立了统一防控体系。 

 客户获得的利益： 

              通过iSOC的部署，客户能实时监测通信线路、主机、网络设备和应用软件的运行

状况、网络流量、用户行为等，并通过关联规则分析后发出报警；通过iSOC定制报表

功能，根据自身的需求选择丌同的字段、丌同的报告模板进行智能分析，生成等保审

计报表，斱便查看和审计；利用iSOC内置漏洞扫描工具，可定期对网络系统进行漏洞

扫描，做到了漏洞风险的可视化管理。 

http://en.wikipedia.org/wiki/File:Telef%C3%B3nica_-_Gran_V%C3%ADa_28_-_Madrid.jpg
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解决方案拓扑 
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福建省联通安全管理项目 

 客户挑战： 

        1、信息安全法规要求日志永久保存；2、计费中心大部分设备的运维外包，存

在较大安全隐患；3、网络故障及安全异常，丌能及时发现；出现故障或异常后

需要很长时间来分析和排查，且对运维人员技能要求较高。 

 解决方案： 

       通过iSOC集中采集网络、主机、数据库、安全设备的日志，进行分类存储和关联

分析，从海量安全事件中产生精确告警、定位安全问题，提升安全运维管理效率，并

满足相关安全合规的要求。 

 客户获得的利益： 

   1、设备日志被长期保存、丌可篡改，满足ISO、ITIL、等保等法规对日志管理的法                

规要求，同时通过运维日志的事后审计对日常运维操作起到了很好的监控和规范                

作用。 

   2、监控设备和应用的性能、故障和运维操作等可用性信息，准确定位安全故障，协               

劣分析故障原因。 

   3、对恶意攻击、数据窃取、网络欺诈等信息安全异常事件进行检测和分析，并及时   
         预警，或阻断。 
   4、监控和统计业务和网络数据，分析网络安全现状和趋势，为未来IT建设策略的决 策 
        提供参考依据。 

http://en.wikipedia.org/wiki/File:Telef%C3%B3nica_-_Gran_V%C3%ADa_28_-_Madrid.jpg
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iSOC部署在省计费中心机房；主要
监控BSS系统和DCN系统涉及的相
关主机（含应用系统）、网络、安
全和存储等400多台设备和系统。 

解决方案拓扑 



 

52 

Hutchison 3G UK（英国和记3G）安全管理优化项目 

 客户挑战： 

          H3G拥有大量的外包人员，如何降低运维成本，提升运维效率是亟待解决的问题。同

时，英文法律规定运营商网络必须满足PCI DSS相关合规要求， 

 解决方案： 

       围绕iSOC建立一套安全运维管理平台SMP（ operational security management 

platform ）,提供3到5级专业服务，针对PCI DSS提供顾问服务，帮助客户满足合规要求。 

 客户获得的利益： 

               提供了完备的安全管理平台，降低了安全响应时间，减少了TCO，强化了业务过程
的安全管理，同时满足法律规定的PCI DSS规范要求。 
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解决方案拓扑 



 

Copyright©2012 Huawei Technologies Co., Ltd. All Rights Reserved. 

The information in this document may contain predictive statements including, without limitation, statements regarding the future financial and operating results, future product 

portfolio, new technology, etc. There are a number of factors that could cause actual results and developments to differ materially from those expressed or implied in the predictive 

statements. Therefore, such information is provided for reference purpose only and constitutes neither an offer nor an acceptance. Huawei may change the information at any time 

without notice.  

HUAWEI ENTERPRISE A BETTER WAY 


