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1 智真运维方案概述 

1.1 智真系统概述 

在国际市场上，能够与合作伙伴建立友好互信关系，持久共赢，是世界各国国际化关注

的热点。在不同国情、文化背景下的贸易合作往来，必然会产生很多的差异甚至冲突，

这一切都不可能通过电话、传真、Email 等方式来远程处理，只有面对面地沟通才能够

使文化融合阶段的冲突降到最低，间接生硬的沟通有可能会加剧矛盾，甚至影响整个贸

易合作进程。 

为了进行面对面交流，相关负责人总是穿梭于世界各地，花费了大量的时间、精力和金

钱，然而却因闪电式沟通的短暂导致沟通效率极低。另外在商业全球化时代，企业的经

营也面向全球，怎样协调各地办事处的员工更加有效的工作，快速响应客户需求，而又

不会对企业造成时间和成本的浪费，便成为企业的困扰。 

针对以上问题，华为特别推出智真解决方案，让身处世界各地不同地区的人犹如置身同

一会议室，像真人坐在对面，为用户远程呈现更加清晰的现场图像、更加直观的远程物

品展示、更加全面的数据共享、更加快捷的交互沟通和决策，有效减少差旅次数与费用，

有助加快商业决策速度、提高员工生产力，以及帮助员工平衡工作和生活。 

智真解决方案组网图如图 1-1 所示。 
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图1-1 智真解决方案组网图 

 

 

在本文档中，主要描述针对智真解决方案的承载网络的运维解决方案。 

1.2 智真系统流量模型 

智真系统的流量模型如图 1-2 所示。 

图1-2 智真系统流量模型 

WAN

摄像头视频流

桌面视频流

语音流

MCU

MCUMCU

园区3

园区1

园区2
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 智真系统工作时，每个智真终端需要发送和接收各三条业务流：摄像头视频流、桌

面视频流和语音流。 

 一对多点视频时，由 MCU 分别复制单播业务流，发送给不同接收智真终端。  

说明  

下文中的智真运维中的各项检测检测仅针对单条业务流网络质量检测。 

1.3 智真运维的挑战 

随着智真系统的推广应用，对于智真系统的运维（尤其是承载网络）难题逐步体现，主

要表现如下： 

 智真系统部署前缺乏有效的网络质量评估手段 

智真系统缺乏有效的网络质量评估手段，客户在智真系统部署前以及智真会议召开

前，无法有效评估网络质量是否符合要求，可能出现部署后无法使用的问题。 

 智真会议系统体验差的 80%原因是网络问题，但具体故障网段问题难定位 

智真系统本身有质量检测功能，可判出质量问题的原因（如丢包），但不清楚具体

那段网络导致，在企业网络全球化后，定位更加困难。 

解决上述问题的主要方式包括： 

 针对问题 1，需要在系统部署前和会议召开前，模拟业务流（也称为探针流）进行

丢包率、时延、抖动和 QoS 检测；在会议中，则基于实际业务流进行丢包、抖动

和 QoS 检测。 

 针对问题 2，需要实现全路径故障分段可视化，将具体网段的丢包率、抖动、时延

以及 QoS 图形化显示出来，便于快速故障定位；实现智真故障发现和全路径分段

检测一键式联动。 

1.4 智真运维方案总体框架 

图1-3 智真运维方案总体框架 

智真终端 智真终端

S5700 S9700 AR2200 AR2200 S9700 S5700

广域网园区/分支 园区/分支

 

部署、运行前基于探针流检测

eSight

运行中基于业务流检测

运行后故障日志收集  
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智真运维方案的总体框架如图 1-3 所示。 

 全路径故障检测 

− 部署、会议前全路径故障段检测。 

− 会议中全路径故障检测，会议后故障日志记录。 

− 智真系统一键式联动，全路径故障段显示。 

 全方位质量检测 

− 单向流丢包率故障段检测。 

− 单向流抖动故障段检测。 

− 双向时延逐段检测。 

− QOS 值全路径跟踪检测。 

 多实例和兼容 

− 支持探针流的多实例模拟发送。 

− 支持五元组业务流的多实例统计监测。 

− 智真运维统计兼容其他厂商网络设备。 
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2 智真运维方案建议 

2.1 全方位质量探测方案 

2.1.1 硬件质量探针 

智真业务流属于高带宽的业务流。如果使用软件模拟智真业务流来进行质量探测，会有

如下弊端： 

 软件模拟的构造复杂，难度较大。 

 软件模拟非常耗费主控板 CPU 资源。 

 模拟数据流需经过主控板和接口板的板间通信，排队耗时，会导致测试时延、抖动

的高误差。 

因此，通常对于智真业务流的探测方案都采用硬件发包机制，模拟报文由硬件逻辑模块

直接生成和发送，无需经过主控板。其主要优点如下： 

 发包和统计不耗费主控板 CPU，能够模拟大流量发送，且不影响其他业务。 

 避免主控板和接口板间通信报文排队耗时，使得时延、抖动的检测更精确。 
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图2-1 硬件质量探针 

控制平面

检测平面

转发平面

承载网络

 

 

说明  

使用硬件质量探针，必须部署华为公司有硬件逻辑模块的网络产品，例如 S9700 系列、S5700HI

系列等，S5700 其他产品无硬件逻辑模块，无法支持硬件质量探针。 

2.1.2 智真时延质量探测 

智真数据时延较大时，会影响图像和语音的实时性，造成图像语音不同步、反应滞后等

问题。通过智真时延质量探测方案，可以快速获取完整路径的时延数据，从而为优化网

络提供依据。 

智真时延质量探测的原理是： 

 模拟方发送探针流，并给探针报文打上发送时间戳 t1。 

 探针报文到达接收端后，接收端记录接收时间戳 t2，并对报文进行返回发送，打上

发送时间戳 t3。 

 发送端收到返回报文后，记录接收时间戳 t4。通过发送和接收时间戳计算获取双向

时延。计算公式为(t2 - t1) + (t4 - t3）。 
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图2-2 智真时延质量探测 

智真接收端 智真侦测端S5700 S9700 AR2200 AR2200 S9700 S5700

广域网园区/分支 总部

 

会议前接入交换机模拟智真

系统发送探针报文
t1

t2

t3

t4

返回探针报文

 

 

2.1.3 智真丢包率质量探测 

如果智真数据传输丢包率偏高，会导致图像信息丢失而花屏、语音断续；而连续丢包数

高也会造成图像花屏。两者都严重影响图像和语音效果。 

通过智真丢包率质量探测方案，可以快速发现网络质量问题，进而改造网络故障段。 

 路径节点设备通过单向模拟流量的报文序列号，获得报文总数，通过五元组进行报

文统计从而获得丢包率。 

 网管系统收集各节点的丢包率数据，并以图形化的方式显示每个网段丢包率。 
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图2-3 智真丢包率质量探测 

智真接收端 智真侦测端S5700 S9700 AR2200 AR2200 S9700 S5700

广域网园区/分支 总部

 

会议前接入交换机模拟智真

系统发送探针报文

收到550

个报文

发送1000个
探针报文，

起始序号100

收到950

个报文

收到900

个报文

收到600

个报文

收到500

个报文

5%5%5%5% 30%

 

 

说明  

路径节点设备必须支持三层 IP 业务，例如 S 系列交换机和 AR 系列路由器。 

2.1.4 智真抖动质量探测 

当智真数据传输出现抖动时，会导致图像不连贯、有顿挫感，如果超过一定范围还会造

成视频图像花屏、语音断续和唇音不同步。通过智真抖动质量探测方案，可以及时发现

网络质量问题，以便进行物理网络改造或者进行 QoS 部署。 

 路径节点设备通过携带发送报文和接收报文时间戳，计算出两个连续报文的时延增

量，多次统计之后，计算得到平均抖动值。 

 网管对设备统计出来的抖动值收集和结果显示，以发现抖动最大的网段。 
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图2-4 智真抖动质量探测 

会议前接入交换机模拟智真

系统发送探针报文

S5700 S9700 AR2200 AR2200 S9700 S5700

广域网园区/分支 总部

 

eSight

检测流

打上报文发

送时间戳

P1 P2P1 P2

记录报文接

收时间戳

智真接收端 智真侦测端

 

 

说明  

路径节点设备必须支持三层 IP 业务，例如 S 系列交换机和 AR 系列路由器。 

2.1.5 智真 QoS 值更改探测 

智真数据在传输过程中，如果某些网段修改了流量的 QoS 值，有可能导致 QoS 控制失

效，使智真业务流失去带宽保障。 

通过智真 QoS 值更改探测功能，可以有效探测 QoS 数据的变化，便于快速解决故障。 

 路径节点设备对收到的业务流，获取其 QoS 值并记录。 

 网管系统对业务流的经过各节点时的 QoS 值进行收集，并和期望的 QoS 值进行比

较分析，并显示分析结果。 
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图2-5 智真 QoS 值更改探测 

会议前接入交换机模拟智真

系统发送探针报文

待部署智真 S5700 S9700 AR2200 AR2200 S9700 S5700

广域网园区/分支 总部

 

eSight 待部署SMC

待部署智真

检测流

各节点记录

实际QoS值

收集各节点记录的QoS值，并进行比较分析和显示

 

 

说明  

路径节点设备必须支持三层 IP 业务，例如 S 系列交换机和 AR 系列路由器。 

2.2 全路径故障检测方案 

2.2.1 部署前网络质量检测 

在智真系统部署之前，应首先探测承载网质量能否满足智真业务，并逐段显示故障，以

便进行网络优化和智真系统部署。 

部署前网络质量检测方案包括如下内容： 

 网管系统触发检测启动、收集性能数据和计算显示故障段。 

 接入交换机发送模拟硬件探针。 

 路径节点设备（AR 路由器、S 交换机）对检测模拟流的丢包率、抖动和 QoS 信息。 
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图2-6 部署前网络质量检测 

接入交换机模拟智真系统发

送探针报文

待部署智真 S5700 S9700 AR2200 AR2200 S9700 S5700

广域网园区/分支 总部

 

eSight 待部署SMC

丢包率、抖动、QoS统计

待部署智真

 

 

说明  

接入交换机需支持硬件模拟发送智真报文。 

2.2.2 部署前时延检测 

智真数据时延较大时，会影响图像和语音的实时性，造成图像语音不同步、反应滞后等

问题。因此在智真系统部署前，可以进行先期时延检测。 

 接入交换机可以进行硬件探针发送检测流，并进行双向时延检测。 

 路径节点设备将双向报文流返回接入交换机。 

 网管则负责检测启动和故障时延段可视化，以便于优化时延较高的网段。 
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图2-7 部署前时延检测 

接入交换机分别向流路径网

络设备发送双向诊断检测

往返检测所有路径设备时延

网真部署
前时延诊

断方案

智真接收端 智真侦测端S5700 S9700 AR2200 AR2200 S9700 S5700

广域网园区/分支 总部

 

eSight SMC

 

 

说明  

路径节点设备需支持 NQA 双向报文返回功能，例如 S 系列交换机、AR 系列路由器。 

2.2.3 会议中和会议后故障检测 

对于正在会议中运行业务流，不能模拟探针流进行故障检测，但是会议中发生故障仍然

需要故障定位手段或者会议后日志记录，便于会后网络故障定位。 

此时接入交换机不模拟探针流，直接采用实际业务流进行丢包率、抖动、QoS 值统计功

能，并记录日志在会议后提供故障排查信息。 
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图2-8 会议中和会议后故障检测 

会中网
络故障
诊断方

案

丢包率、抖动统计

会议中基于实际业务流检测

智真接收端 智真侦测端S5700 S9700 AR2200 AR2200 S9700 S5700

广域网园区/分支 总部

 

收集统计关键节点的丢包率、抖动信息

eSight SMC

会议后日志信息显示

 

 

说明  

本场景下不需要接入交换机模拟探针流发送，在会议中无法检测双向时延。 

2.2.4 一键式联动故障检测 

智真系统可以实现端到端的流量性能监控，但无法实现逐网段的故障检测和显示。因此

当网络时延、抖动等超过容忍域值时，智真系统需要一键式联动其他设备，以实现全路

径故障段检测，并进行日志记录。 

华为智真端对端监控（SMC）模块，可以和 eSight 一键式联动起来，获取全路径故障段

检测结果，并在 SMC 中进行结果显示。 
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图2-9 一键式联动故障检测 

会中网
络故障
诊断方

案

丢包率、抖动统计

实际业务报文流抽样

会议前智真模拟发送探针报文

会前网
络故障
诊断方

案

智真接收端 智真侦测端S5700 S9700 AR2200 AR2200 S9700 S5700

广域网园区/分支 总部

 

收集统计关键节点的丢包率、抖动信息

信息联动
eSight SMC

 

 

2.3 多实例检测方案 

在智真系统部署较密集的情况下，交换机可能下挂多个智真终端。这种情况下，对于智

真运维来说，网管系统需要同时触发多个探测，而路径节点设备可能有多条智真流量需

要统计。 

在华为的网管系统、交换机设备以及其他路径节点设备均支持智真运维多实例（多实例

通过源 IP、目的 IP、源端口、目的端口、协议类型五元组识别）： 

 交换机可以模拟多个探测流。 

 路径节点设备支持多实例流量统计。 

 网管系统支持多实例信息收集和显示。 

2.4 其他厂商设备互通检测方案 

在智真系统部署的实际组网中，承载网有可能是多厂商设备融合组网，而其他厂商设备

可能并不支持时延、抖动、丢包率等统计功能。 

在这种情况下，如果接入交换机和网管系统是华为公司产品，则可以忽略其他厂商的中

间节点网段，使网络故障诊断粒度变粗一些，但依然可以实现智真系统的端到端运维，

不影响全局功能。 

如果接入交换机和网管系统不是华为公司产品，则无法实现智真系统的智能运维。 
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图2-10 其他厂商设备互通检测方案 

路径节点和其他厂商设备混合组网，其他厂商设备不支持统计功能互通，粒度变粗。

园区1 园区2

智真终端
(IP1)

智真终端
(IP1)

S1 S2R1 R2

园区1 园区2

智真终端
(IP1)

智真终端
(IP1)

S1 S2R1 R2

场景1

场景2

路径节点设备全部为其他厂商设备，本方案不适用。

园区1 园区2

智真终端
(IP1)

智真终端
(IP1)

S1 S2R1 R2

场景3

 

 

2.5 智真运维支持功能汇总 

表2-1 智真运维支持功能表 

类型 部署前 网真会议前 网真会议中 智真会议前 智真会议中 

检测时延 eSight eSight 不支持 eSight 不支持 

检测抖动 eSight eSight eSight eSight/SMC eSight/SMC 

检测丢包率 eSight eSight eSight eSight/SMC eSight/SMC 

检测 QoS eSight eSight eSight eSight/SMC eSight/SMC 

多实例 eSight eSight eSight eSight/SMC eSight/SMC 

注 1：网真会议系统是 CISCO 公司的产品，eSight 支持对该系统进行运维。 

注 2：“eSight”表示可以由 eSight 网管系统触发检测并在界面上显示检测结果。 

注 3：“SMC”表示可以由 SMC 系统触发检测并在界面上显示检测结果。 
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3 智真运维产品建议 

对于智真运维方案所涉及的各节点和网元，华为公司推荐使用的产品如下： 

表3-1 部件产品建议表 

部件 产品/型号 

承载网交换机 S9700 系列、S7700 系列、S5700LI/EI/HI 系列 

承载网路由器 AR2200 系列 

网管系统 eSight 标准版/专业版 

 


