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什么是园区网？ 

政府、金融、交通、能源…… 电力、石油、制造行业…… 

学校园网 高新科技园、软件园 …… 

园区分类 小型园区 中型园区 大型园区 

终端用户数量 <200 200-1000 >1000 
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计算机时代 信息时代 

信息时代   需要建设园区网 

诺兰模型 
企业信息化发展遵循客观规律的经典模型，用
于指导企业IT系统建设，分为6个阶段。 

1 初始 

2 普及 

 3 控制 

系统林立，难以共享 

  4 集成 
整合系统，尽量打通各业务流程 

  5 数据管理 
数据进行统一的规划和应用 

  6 成熟 
IT能完全满足企业发展需求 

 

质变 

 

      
   

 

 eSight      

智能化园建设： 
智能能耗管理、快速部署、智能运维、机房精细化管理 

园区安全策略： 
多维接入认证、分权分域管理、文件管理、行为监管 

园区移动接入： 
移动办公、泛在移动设备接入、移动安全保障 

园区智能管理： 
一站式网管、基于业务的流量监管、快速问题处理 

阶段 

能力 

从第4阶段，IT
开始逐步支撑
企业发展 
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企业网信息体系逻辑架构 
分支用户 园区用户 移动用户 合作伙伴 

I
C
T 
管
理
系
统 

Authentication & Authorization 

SSL VPN IPSec VPN 

LAN / WLAN /FTTX/PONa 
Internet Access 

ADSL & 2G/3G Wifi & BGAN  

Internet WAN 

安全 ： Firewall 、SIG& IDS/IPS 

基础网络：虚拟化、负载均衡、业务加速 

业务云网络 

备份网络 存储服务网络 管理网络 

DMZ 服务器区 A业务服务器区 B业务服务器区 XX业务服器务区 

端 
用户 
用户接入网 

管 
Internet/WA
N 

云 
云网络 
数据中心 
DMZ 
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多媒体、云和移动是企业信息化的方向 

 

桌面智真 临场式智真 

BYOD 

云存储 桌面云 

物联网 

移动视频 

企业应用商店 

云计算 

多媒体、云与移动时代 

 
无线接入 语音通信 

视频会议 企业办公系统 

数据时代 

 

电脑互联、文件共享 

单机时代 

多
媒
体 

云 

移
动 

解放劳动力 

信息共享 

品质体验 
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企业信息化对园区网的影响 

 

网络 

 

云 

  UC 

APP Media 

 

终端 

  

  

分支 

WAN 

分支 

数据中心 

访客 

业务向云迁移: 
•数据大集中 
•随时取用无中断 
•按需弹性扩展 

办公移动化： 
•随时随地访问网络 

应用多媒体化： 
•高清视频，无中断低延时 

与有线相同的体验 

大流量，高突发 

易维护，高可靠 
 

Internet 

 

总部园区 
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挑战一：大流量，高突发 

FE接入不能满足无线需求 

高速无线 
900Mbps 

未来1Gbps+ 

智真 
20Mbps 

未来80Mbps+ 

PC 

云终端 
100Mbps 

未来500Mbps+ 
高速无线 
900Mbps 

未来1Gbps+ 

智真 
60Mbps 

未来80Mbps+ 

PC 

云终端 
100Mbps 

未来500Mbps+ 

10GE核心层            

GE汇聚层            

FE接入层 

10GE核心层            

GE捆绑汇聚层    

GE接入层 

GE捆绑汇聚不能满足并发需求 

接入层带宽已经不能满足无线园区、
多媒体、大数据拷贝等需求 

•汇聚层带宽收敛大 
•接入层端口浪费大 
•网络复杂度高 

>> 1Gbps 

…… 
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挑战二：与有线相同的体验 

 

无线射频性能 多用户接入能力 安全 

信号覆盖差，需要部
署大量AP 

多用户接入时吞吐量
低 

多种智能终端接入时
权限控制差，直接威
胁公司信息安全 

 

攻击者 
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挑战三：易维护，高可靠 

 

抖动 

敏感度 

高清智真 

桌面云 

…… 

0级标准 

严格类业务 

1级标准 

交互类业务 

普通视频会议 

语音 

…… 2级标准 

普通业务 

@ 

Email 

FTP 
…… 

 

 

云 

网络 

用户的体验需
要E2E保证 

网络质量管理 故障恢复 

•不能区分严格实时、实时和非实时
类业务 
•监控措施占用CPU，影响协议和
业务 

•恢复时间长达秒级，不能满足多媒
体、云业务的实时需求 
•不能精准定位故障至网元 

时延敏感度 
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华为万兆园区网架构 

交换机 

One Net 

Connect Everyone, Connect as One 

产品 

方案 

核心 

终端/IT 

体验 

万兆 | 虚拟化 | 有线无线一体化 | 智真运维 | 桌面云 | 企业语音 | 能源管理 | IPv6 | NAC 

万兆网络 

极速灵活 

云承载 

可靠可视 

移动性 

业务随行 

路由器 防火墙 WLAN GPON 
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园区网络体系架构 
 

     

 

 

 

 

 

 层次化设计 虚拟园区设计 

核心层 

汇聚层 

 接入层 

采用堆叠，逻辑上整合设备 

提供高可靠性 

降低部署和运维成本 

带宽利用率高 

逻辑拓扑清晰 

 

 L2 / L3 Access 

 L3 route 

 VLAN /  VPN  业务隔离 

 WLAN 

 MPLS 

   

 One Net Campus Architecture 

基础特性设计 

Intelligence Campus 
HA, Security, QOS,  Management 
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园区网设计概述 

数据中心 

园区出口 

其他园区 

园区外部 

园区内部 

分支 出差员工 合作伙伴 

核心层 
网络管理 

Internet/WAN 

汇聚层 

接入层 

应用层 

DMZ 

       您的企业可充分利用这些成功设计原
则，借鉴成熟案例和方法，建设和优化网
络，满足您的业务要求。 

层次化结构：核心层、汇聚层和接入层，具有稳
定性，可扩展性，可靠性。 

模块化设计：园区出口，数据中心， DMZ，网络
管理，分支、园区间、出差员工和合作伙伴灵活
访问和互联。 

高可靠性设计：关键部位冗余架构与可靠故障恢
复迅速。 

虚拟化设计：纵向虚拟化提供丰富的隔离和安全，
横向虚拟化简化网络、优化流量、易于管理。 

整体网络安全设计：防止恶意破坏，保护数据和
网络安全。 

智能网络设计：全网多业务主动和综合管理，实
时分析网络健康状况，积极预防，排除故障，减
少损失。 

基于云、物联网的安全，智能化园区 
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园区基础网络架构 

 

 

 

 

 

 

部门A 部门B 访客接入区  内部公共区域 

  

核心层 
CE12800 
S9700 
 

汇聚层 
S7700 
S6700 

     

室外PON接入 

S5700 AP6xxxx 接入层 

数据中心 

网管中心 

eSight 

DMZ 

园区出口 

E1000E 

NE40E 
AR3200 
AR2200 

PBX 

 分支 

访客 

应用层 

位
臵 

三层组网选型 两层组网选型 

核心 40GE核心层 

CE12800/S9700系
列 

10GE汇聚层/核心层  

S9700/S7700 

汇聚 10GE汇聚层  

S9700/S7700系列 

NA 

接入 S5700系列 

AP AP6010SN：室内标准型，2*2:2个流，单频 

AP6010DN：室内标准型，2*2:2个流，双频 

AP6510DN：室外标准型，2*2:2个流，双频 

AP6610DN：室外网桥， 2*2:2个流，双频

（ AC供电，光口上行） 

AP6310SN，室分型，2*2:2个流，单频 

AC AC6605（盒式） 

S9700/7700 ACU（插卡） 

出口
路由
器 

大中型园区：NE40E系列 

中小型园区：AR3200/AR2200系列 

支持语音的园区：AR3200/AR2200系列 

防火
墙 

Eudemon E1000E-X系列 

注： 
•S57分为LI/SI/EI/HI，LI为二层千兆交换机，其他为三层千兆交换机。 
•接入AP、IP电话、IP摄像头等可PoE受电的终端时推荐选择PoE交换机，S5700交换机命名中带“PWR”表示为PoE型号。 
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分层的星型园区网络架构是基本原则 

层次化设计：核心层、汇聚层、接入层，每层功能清
晰，架构稳定，易于扩展和易于维护 

模块化设计：每一个模块一个部门，部门内部调整涉
及范围小，定位问题也容易。 

冗余性设计：双节点冗余性设计，适当的冗余性提高
可靠性，过度的冗余不便于运行维护 

对称性设计：网络的对称性便于业务部署，拓扑直观，
便于协议设计和分析。 

核心层 

汇聚层 

接入层 

部门B 部门A 其他区域 

园区出口 

星型网络： 

优势：园区网重要的是网络架构简单易维护易
部署，环形网络多用于需要节约光纤的网络 

破环技术：星型不等于不成环，因此环保护协
议运行是必须的，有多种全网破环协议，推荐
MSTP 

环形网络的应用场景：并非所有园区网都一定
是星型的，特殊情况需要特殊考虑，比如地铁
调度网络 
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接入层设计 

       接入层是最靠近用户的网络，为用户提供各种接入
方式，是终端、边缘和IP电话设等备接入网络的第一层，
一般都部署二层设备，双归属到汇聚层两个不同的交换
机。 

要求： 

丰富的二层特性：VLAN、IGMP Snooping、环网
避免 

安全特性：802.1x、端口安全、DHCP snooping、
DAI、IP Source Guard，MFF安全 

可靠性：系统级的引擎和电源冗余，LAG，iStack
等 

POE:方便IP电话或无线AP接入 

带宽管理：IGMP snooping、QoS等 

高密度GE/FE接口，接入交换机数量大，易管理 

设备推荐 

千兆接入场景：S5700交换机， 

百兆接入场景：S2700/S3700（三层接入）交换机 

接入层设备不仅包括交换机，还包括AP、xPON、
xDSL、语音等不同的接入设备 

核心层 

汇聚层 

接入层 

部门B 部门A 其他区域 

园区出口 
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汇聚层设计 

     汇聚层是部门的核心，转发部门用户间的“横向”
流量。同时提供到核心层的“纵向”流量。 

     对接入层隐藏核心层，作为园区网的配线架，将大
量用户接入到互联的网络中，扩展核心层设备接入用
户的数量 

        承担L2/L3边缘的角色。 

        双归到核心层，并支持接入层的双归 

要求： 

强转发能力，高端口密度 

可靠性是最重要的特性，三层支持NSF，二层支
持Smartlink 

三层特性，承载多业务：VRRP，MPLS，OSPF
等 

设备推荐： 

采用S5700/S7700/S9300系列交换机，通过
GE/10G端口连接核心交换机、GE端口连接接入
交换机 

核心层 

汇聚层 

接入层 

部门B 部门A 其他区域 

园区出口 
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核心层设计 

    园区的核心，连接所有汇聚交换机，转发各个部门
之间的流量 

    核心层对3个以上部门规模的企业来说是必须的，
除了减少连线、路由Peer之外，让扩展以及日常策略
调整也变得简单 

       全连接结构，保持核心设备配臵尽量简单，并且
和部门无关 

要求： 

高密10GE接口，强转发能力 

强路由能力，强路由收敛能力，故障快速收敛。 

带宽利用率高亮 

设备推荐： 

采用S7700/S9300高端交换机，通过GE或10GE
端口连接汇聚交换机和出口路由器 

核心层 

汇聚层 

接入层 

部门B 部门A 其他区域 

园区出口 
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二三层分界点设计方案 

除非没有核心层的小园区网络，否则核心是三
层路由这一点业界已经形成共识，原因是二层
域不能太大，各部门地址规划独立 

汇聚还是接入作为分界点有两种方案： 

方案一：二三层分界即网关设在汇聚设备
上，即部门公用网关，采用SuperVlan或
者子接口方式进入三层 

方案二：二三层分界即网关设在接入设备
上，部门多个网关，整网没有二层广播域 

这两种方案各有优缺点，根据实际情况进行部
署，选择最适合的企业业务的方案 

核心层 

汇聚层 

接入层 

部门B 部门A 其他区域 

园区出口 

L3路由 

L2交换 
方案一 

L3路由 

L2交换 
方案二 
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二层接入园区网（推荐方案） 

业务流程： 

接入设备仅仅为用户提供二层接入功能，并根据
企业具体情况划分VLAN 

汇聚设备作为二三层网络的分界点，为用户提供
三层网关 

园区接入侧通过MSTP防止网络环路 

接入层到汇聚层通过SmartLink或者链路汇聚
（CSS）保证设备间可靠性 

通过BFD＋VRRP保证用户网关可靠性 

园区汇聚、核心、出口均采用三层路由互联，并
通过IP FRR做快速路由收敛 

优点： 

低成本，接入侧交换机采用二层交换机，保护和
节省用户投资 

满足部门内特殊业务的二层互通需求 

缺点： 

接入交换机和汇聚交换机之间存在二层环路风险 

接入交换机和汇聚交换机之间的链路利用率低 

上述两个问题,可通过汇聚交换机集群和接入交换机的
堆叠技术解决 

核心层 

汇聚层 

接入层 

部门B 部门A 其他区域 

园区出口 

L3路由 

L2交换 

MSTP 

Smart Link/ 

Link Aggr. 
BFD for VRRP 

IP FRR 

路由收敛 
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三层接入园区网 

业务流程： 

全网路由结构，接入设备是二三层网络的分界点，
接入设备作为终端设备的网关，提供二层终结，
三层路由;  

终端采用SuperVlan或者普通VLAN方式接入网
关 

全网采用IP FRR做快速路由收敛 

优点： 

纯三层结构，网络结构简单清晰，不依赖CSS等
技术简化网络 

扩展性强，网络拓扑依赖度低，可以任意网络拓
扑形式扩展 

易维护，无二层环路网络风险，无需配臵生成树
协议 

易配臵，无需规划二层配臵 

缺点： 

成本高，对接入交换机要求较高，导致成本提升 

部门内无法进行二层互通，某些特殊业务无法运
行 

收敛速度相对二层可能会略慢 

核心层 

汇聚层 

接入层 

部门B 部门A 其他区域 

园区出口 

L3路由 

L2交换 

IP FRR 

路由收敛 

BFD for VRRP 

IP FRR 

路由收敛 
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园区出口 

    企业广域网和Internet的出口，连接企业的不同园
区或分支，出差员工、SOHO，合作伙伴和访客等 

     配臵防火墙、IPS等，根据不同的安全性要求和投
资规模选择安全部件 

          Internet安全性和可靠性低，费用低，WAN安
全性和可靠性高，费用高。为保证WAN/Internet链
路的高可靠性，可申请两条链路，实现冗余备份，也
可以WAN作为主，Internet作为冗余备份。 

要求： 

支持WAN接口 

大路由表 

MPLS VPN能力 

集成或独立DPI、防火墙、IPS/IDS等功能 

设备推荐： 

一般采用路由器组网，高端场景采用NE40E,低
端场景采用NE20E/AR G3路由器，使用WAN接
口连接互联网/城域网； 

对设备投资低成本方案，可以使用S9300交换机
内臵WAN板作为企业出口，防火墙旁挂 

核心层 

汇聚层 

接入层 

部门B 部门A 其他区域 

园区出口 
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园区网转发设计 

三角型 
链路、设备故障无
需路由协议收敛 

口子型 
链路、设备故障需
要路由协议收敛 

 

路由转发存在三角型和口子型组网两种组网，三
角型组网好于口子型，原因如下： 

三角型组网链路、设备故障无需路由协议
收敛，而口子型需要 

三角型组网设备及链路利用效率高，而口
子型在链路故障时效率低 

三角型可作ECMP负载分担 

 

关于负载分担转发根据实际情况配臵成ECMP或
者UCMP 

汇聚以上最好是每条路径都存在备份链路，防止
链路故障时出现黑洞 

可以通过汇聚设备配臵Passive接口减少OSPF 
Peer的数目 

汇聚交换机之间加一条链路有助于在接入交换机
上行链路故障时保证回程数据 
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DMZ 设计 

Internet  

DMZ 

WAN  
IP/VPN 

Web 

DNS 

Email 

prox

y 

APPS 

出差员工 合作伙伴 访客 

3G/4G\xPON\xDS
L  

IPSec/SSL VPN 
分支机构 

数据中心 

Servers 

APPS 

DB 

       DMZ区是部署对外业务和
服务的区域，狭义的DMZ仅对
互联网用户提供服务。广义的
DMZ区还对内部用户，以及为
合作伙伴提供的服务。 

       设臵DMZ区是出于安全性
和业务便利性的考虑。 

        外部用户可以访问DMZ
区的web、ftp等服务，但不能
访问到内部的服务。 

        DMZ区放臵对外服务的
web、ftp、mail服务器，也放
臵方便内部用户访问Internet
的proxy、dns服务器等 

        涉及公网和私网转换主要
应用NAT、IPSec/SSL VPN、 
GRE over IP Sec等技术。 

园区内访问： 
数据中心<->DMZ 
园区员工<->DMZ 

通过Internet访问 
分支员工<->DMZ 
出差员工<->DMZ 
合作伙伴<->DMZ 
访客<->DMZ 

IPsec VPN 

通过WAN访问： 
分支员工<->DMZ 

企业总部 



HUAWEI TECHNOLOGIES CO., LTD. Huawei Confidential  Page 27 

 Huawei Enterprise A Better Way 

Page 27 

内部服务器区设计 

Internet  

DMZ 

WAN  
IP/VPN 

Web 

DNS 

Email 

prox

y 

APPS 

出差员工 合作伙伴 访客 

3G/4G\xPON\xDS
L  

IPSec/SSL VPN 
分支机构 

数据中心/
服务器群 

Servers 

APPS 

DB 

       内部服务器区是放臵为企业
内部提供服务的服务器，对外服
务所需的APP和DB服务器，建议
放在DMZ，规模达到一定程度需
要建设专门的数据中心。 

       内部用户能够造成更大的安
全威胁，采取“未经明确允许的
就是被禁止的”及“最小授权”
的严格安全策略 

        内部服务器区安全部署重点
关注内部子分区的隔离，安照企
业组织、密级、业务进行子分区
划分。 

      各子分区共用的设备,不同部
门或业务采用虚拟技术隔离，如
VLAN、VPN实例 

      绝秘子分区或业务在物理位臵、
接入交换机上分开； 

       网络管理、系统管理在物理
位臵、接入交换机上分开 

        涉及公网和私网转换主要应
用NAT、IPSec/SSL VPN、 GRE 
over IP Sec等技术。 

园区内访问： 
DMZ<->内部服务器 
园区员工<->内部服务器 

通过Internet访问 
分支员工<->内部服务器 
出差员工<->内部服务器 

IPsec VPN 

通过WAN访问： 
分支员工<->内部服务器 

企业总部 
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园区IP地址规划 

 IP地址的合理规划是网络设计中的重要一环，大型网络必须对IP地址进行统一规划并得
到实施。 

 P地址规划的好坏，影响到网络路由协议算法的效率，影响到网络的性能，影响到网络
的扩展，影响到网络的管理，也必将直接影响到网络应用的进一步发展。 

 IP地址规划原则：唯一性、连续性、扩展性、实意性 

 loopback地址：为了方便管理，会为每一台路由器创建一个loopback 接口，并在该
接口上单独指定一个IP 地址作为管理地址，loopback地址务必使用32位掩码的地址，
最后一位是奇数的表示路由器，是偶数的表示交换机，越是核心的设备，loopback地
址越小。 

 互联地址：互联地址是指两台网络设备相互连接的接口所需要的地址，互联地址务必
使用30位掩码的地址。核心设备使用较小的一个地址，互联地址通常要聚合后发布，
在规划时要充分考虑使用连续的可聚合地址。 

 业务地址：业务地址是连接在以太网上的各种服务器、主机所使用的地址以及网关的
地址，业务地址规划时所有的网关地址统一使用相同的末位数字，如：.254都是表示
网关。 

 园区网内部的IP地址建议使用私网IP地址，在边缘网络通过NAT转换成公网地址后接入
公网。 

 汇聚交换机下接入的网段可能有很多，在规划的时候需要考虑路由是可以聚合的，这
样可以减少核心网络的路由数目 
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园区VLAN规划 

用户VLAN 
用户VLAN即普通VLAN，也就是我们日常所说的VLAN，用来对不同端口进行隔离的一种手段。
VLAN通常根据业务需要进行规划，需要隔离的端口配臵不同的VLAN，需要防止广播域过大的地方
配臵VLAN用于减小广播域。 VLAN最好不要跨交换机，即使跨交换机，数目也需要限制 
 

Voice VLAN 
Voice VLAN是为用户的语音数据流划分的VLAN，用户通过创建Voice VLAN并将连接语音设备的端
口加入Voice VLAN，可以使语音数据集中在Voice VLAN中进行传输，便于对语音流进行有针对性
的QoS（Quality of Service，服务质量）配臵，提高语音流量的传输优先级，保证通话质量。 

 
Guest VLAN 

网络中用户在通过802.1x 等认证之前接入设备会把该端口加入到一个特定的VLAN（即Guest 
VLAN），用户访问该VLAN 内的资源不需要认证，只能访问有限的网络资源，用户从处于GUEST 
VLAN的服务器上可以获取802.1x客户端软件，升级客户端，或执行其他一些应用升级程序（例如防
病毒软件、操作系统补丁程序等）。认证成功后，端口离开Guest VLAN加入用户VLAN，用户可以
访问其特定的网络资源。 

 
Multicast VLAN 

Multicast VLAN即组播VLAN，组播交换机运行组播协议时需要组播VLAN来承载组播流，组播VLAN
主要是用来解决当客户端处于不同VLAN中时，上行的组播路由器必须在每个用户VLAN复制一份组
播流到接入组播交换机的问题。 
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园区地址规划和VLAN隔离举例 

接入层：子部门 

子部门分配独立的IP地址段，通过DHCP申请 

部门内根据需要划分VLAN，建议需要隔离的划分不同的VLAN，
其他在同一VLAN域内，二层互通；也可以都VLAN隔离，通过
SuperVLAN解决网关问题，子部们之间VLAN必须不同 

核心层 

汇聚层 

接入层 

部门B 部门A 

园区出口 

汇聚层：部门 

子部门之间二层通过VLAN进行隔离，通过三层进行互通，网关设
在汇聚交换机上,不同部门之间VLAN可以重合 

子部门之间的隔离策略建议通过ACL来完成（手工配臵或者NAC下
发），也可以使用MCE隔离 

核心层：公司内各个部门之间的互联互通 

部门之间的隔离可以通过ACL完成，也可以基于MCE，把不同的部
门放到不同的VPN中去 

有互访需求的部门通过VPN策略来控制路由发布 

园区出口：公司内终端接入到Internet或者总部通过出口路由器 

从私网地址到公网的NAT转换以及Firewall等功能也集成在一起
（也可独立） 

语音视讯等业务也在AR上完成终结 

终结分支部门或者出差员工接入到公司内部的VPN，并接入到内网 221.20.0.1 

10.0.0.1 

192.168.1.1 
192.168.2.1 

192.168.3.1 
192.168.4.1 

192.168.1.0 192.168.2.0 192.168.3.0 192.168.4.0 

A1 A2 B1 B2 

- 
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STP/RSTP/MSTP技术对比 

在园区网中，MSTP用来避免人为形成
环路所造成的广播风暴. 
多棵生成树在VLAN间实现负载均衡，
不同VLAN的流量安照不同的路径转发 

STP/RSTP 

MSTP 

 

 

 

 
 

 

协议 
是否快
速收敛 

是否支
持多实
例 

STP X X 

RSTP √ X 

MSTP √ √ 

STP: Spanning Tree Protocol, 生成树协议 802.1d-1998 
RSTP: Rapid Spanning Tree Protocol, 快速生成树协议 802.1d-
2004 
MSTP: Multiple Spanning Tree Protocol, 多生成树协议 
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RRPP/SEP实现快速收敛, SEP支持任意拓扑 

SEP/RRPP协议是专用于以太网的快速环保护协议,达
到电信级倒换要求 

RRPP当园区网中有环网的时候,能够达到最快的倒换
效果 

SEP能够适应任何拓扑，并与其他厂商联合组网 

Master 

Transit 

心跳 

刷新 

数据 

Transit Transit 

协议 
50ms内
收敛 

非单独硬
件支持 

支持环网 
支持任意
拓扑 

STP/MSTP
/RSTP 

X √ √ √ 

RPR √ X √ X 

RRPP √ √ √ X 

SEP √ √ √ √ 

 

RRPP 

SEP 

RRPP: Rapid Ring Protection Protocol,华为自主知识产权协议 
SEP: Smart Ethernet Protection Protocol ，华为自主知识产权协议  
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高可靠SEP半环保护 

特色方案 

SEP环网保护方案，继承了50ms可靠性保护
的快速倒换能 

力，大大减少倒换引起的报文丢失 

多厂家设备共存、扩容无障碍：可采用半环
方案，不受限于环上都是同一厂家设备，破
除现网封闭组网限制 

优化提升用户的现网收敛速度：SEP通过标准
协议向STP通知拓扑变化，优化流量路径，使
现网MSTP及时收敛。 

SEP 

MSTP 

当前问题： 
园区接入层目前主要依靠MSTP或RRPP来实现二
层组网可靠性，但均存在不足：依赖标准的MSTP
协议，业务收敛速度慢，通常在秒级；RRPP收敛
快，但必须环上全是同一厂商产品 

我司亮点 
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接入层 

汇聚层 

CSS 
核心层 

高可靠的物理和逻辑拓扑 

iStack 

Trunk 

Trunk 

可靠性机制 

 2台接入层堆叠，2台汇聚层集群，2台核
心交换机集群 

设备的可靠性保证 

 通过堆叠/集群技术保证节点的可靠性；
一台设备故障后，另外一台设备自动接
管所有的业务 

链路的可靠性保证 

 通过Trunk技术，保证链路包括性； 一条
或多条链路故障后,流量自动切换到其他
正常的链路 

配臵简单，不易引入配臵故障 

 不需要配臵多数可靠性的协议，如VRRP

等,减化配臵和维护工作量，减少出错的
机率 

适应面广 

 适合于多数有可靠性要求的园区网络，
可扩展 

Page 36 

CSS+iStack无环以太网技术让可靠性变得简单 

CSS/iStack 

我司亮点 
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BGP路由设计 

园区网中使用BGP的场景 

路由数量过于庞大，OSPF难以胜任时。 

需要大量的使用路由策略或者是业务分流，OSPF等协议不擅长 

部署MPLS VPN技术时，用于复杂的隔离策略等。 

Router id的规划 

BGP的router id与ospf的router id共用一个，与loopback接口地址相同 

AS number的规划 

由于企业网中都是私有网络，所以BGP使用私有的AS number 

IBGP和EBGP的选择 

由于企业网的规模通常都不会很大，通常IBGP就可以满足一般的需求了 

BGP对设备的要求 

BGP协议本身并不消耗很多资源，只有当运行BGP的设备需要学习到很多条路由，需要建
立很多邻居关系时才会要求设备自身的性能很高 

只要规划得当，任何档次的设备（包括接入层设备）都可以运行BGP协议 
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园区网IGP路由选择 

鉴于园区网内部可能存在不规则区域，且路由节点不
是特别多，建议使用OSPF路由协议 

每个业务部门区域作为一个单独的OSPF区域 

出口路由器和核心交换机作为OSPF的Area0, 出口路
由器作为ASBR和ABR，核心交换机为ABR 

每个汇聚交换机和核心交换机组网部署为不同的OSPF 
Area ID 1,2,N 

Area 1,2,N 使用OSPF NSSA 区域，限制LSA在区域间
的传播 

核心交换机和出口路由器, 通过区域汇总，限制区域
间传播的LSA条目 

一个区域的路由计算和网络调整不会影响其它区域,因
故障引起的路由震荡被隔离在区域内部. 

如果部门较少，建议只配臵Area0. 

核心层 

汇聚层 

接入层 

部门B 部门A 其他区域 

园区出口 

ABR 

ASBR ASBR 

路由区域 1 路由区域 2 路由区域 N 

Area0 

Area1 
Area2 

Area
N 

ABR 

Summary Summary 
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VRRP实现网关可靠性 

 

 
第一跳网关的可靠性即终端接入的可靠性通
常使用VRRP协议来保障 

两台网关设备通过一台二层交换机或者设备
之间的直连链路交换VRRP报文信息，并向下
提供虚拟IP及MAC地址 

主用的网关同时监控上行接口，上行链路故
障或设备故障时会自动切换 

华为支持BFD for VRRP即VRRP+，加速
VRRP收敛时间 

VRRP适用场景广泛：例如核心交换机三层保
护倒换 

虚拟地址:10.0.0.1 
虚拟MAC:00e0fc010203 

接口10.0.0.2 接口10.0.0.3 

监控上行端口 
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组播设计 

组播在园区网一般用于特殊场景，比如说网
上教学、IPTV、VOD等业务，视频监控一般
使用单播 

采用PIM SM + IGMP Snooping来实现: 

汇聚交换机到组播源采用PIM-SM协议；
在接入交换机通过IGMP Snooping ＋ 
组播VLAN实现跨VLAN的组播；终端
上部署IGMP 

园区网络比较简单时，一般RP设臵在和源DR
在同一台核心交换机上;园区网络比较复杂时，
选取一台性能较高的路由器作为DR 

通过RPF检查组播流的合法性 

核心层 

汇聚层 

接入层 

部门B 部门A 其他区域 

园区出口 

组播服务器 

PIM-SM 

IGMP Snooping 

DR 

RP 
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可靠性设计 

核心层 

汇聚层 

接入层 

部门B 部门A 其他区域 

园区出口 

园区网中可靠性可以分为： 

设备本身的可靠性：CSS，部件冗余 

二层网络的可靠性：SmartLink，MSTP，Trunk，
DLDP，SEP，RRPP 

三层网络的可靠性： IP FRR，NSF/GR，
ECMP/UCMP， VRRP ,BFD等 

适当的冗余设计能够有效提升可靠性，如：双归属
链路、链路捆绑 

可靠性技术有多种，如何选择取决于业务需要、组
网以及设备能力 

层次越高的地方对可靠性要求越高 

拓扑越简单可靠性肯定越容易保证 
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设备自身可靠性考虑 

核心层 

汇聚层 

接入层 

部门B 部门A 其他区域 

园区出口 

往往对于冗余要求较低，基本不考虑设备自身冗
余（特殊场景电源冗余） 
双链路上行即可 

关键模块冗余备份，特殊情况可单主控 
建议堆叠实现双机备份 
双链路上行到核心设备 

具备电信级可靠性，并支持SSO 
设备Full Mesh 

具备电信级可靠性 
双上行到不同WAN或者运营商 
支持双机热备 

设备可靠是整个网络可靠的基础，除非特殊场景
否则建议遵循如下基本原则 
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低延时检测及硬件级故障检测能力 

核心层 

汇聚层 

接入层 

部门B 部门A 其他区域 

园区出口 

引入S9300的灵活插卡，以及S5700HI，3700HI交
换机 

无需外置探针的端到端低延时检测能力  

交换机内置硬件探针能力，基于Y1731协议，实现
数据中心内端到端的时延检测和监控，服务于时
延敏感业务的运维和管理(如金融证券业的低延时
检测要求)，免去外挂专业时延检测设备，同时还
可测试抖动和丢包率。 

ms级的硬件级链路故障检测能力 

硬件级的Ethernet OAM链路故障检测机制(3.3ms)，
实现ms级故障检测和联动倒换(应用于集群分裂、
TRUNK链路选路、路由重选路)； 

端到端时延检测 

链路故障检测 

我司亮点 
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二层网络可靠性——DLDP 

单向链路检测协议 (DLDP)能够检测光纤或者双绞线的
链路状态。 

如果存在单向连通，DLDP能够自动或者向管理员报
告手工关闭端口，避免连通问题。 

DLDP能够和RRPP、Smart Link等保护协议联动实现
单通保护倒换 

核心层 

汇聚层 

接入层 

部门B 部门A 其他区域 

园区出口 

Switch 

TX 

TX 

RX 

RX 

Switch 

Switch 

RX 

TX 

Switch 

TX 

RX 

光纤反接 光纤单通 

Switch 

Switch 

RX 

TX 

TX 

RX 

SDH 
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二层网络可靠性——Smartlink 

VLAN range 1~200     实例1 

VLAN range 201~400 实例2 

 Smart Link 是一种为双上行组网提供高效可靠的链路备份、
负载分担和快速收敛性能的解决方案 

可以在二层也可以在三层组网中使用，通常在园区网接入
交换机和汇聚交换机之间使用 

  

50ms快速保护倒换，自动链路故障恢复 

Smart Link多实例实现链路负载分担，华为设备单台最大
支持8链路聚合 

Smart Link与Monitor Link联动，用于监控上行链路，增强
可靠性 

核心层 

汇聚层 

接入层 

部门B 部门A 其他区域 

园区出口 
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二层网络可靠性总结 

 Trunk即链路捆绑是解决两个设备之间可靠性以及带宽扩展
的好办法，对于两层都是双设备备份情况下和CSS配合使用，
转发路径通过HASH得到，实际情况中根据需要及能力进行3

元组、4元组或者5元组HASH，通常在虚拟园区网中使用 

Smart Link 是一种为双上行组网提供高效可靠的链路备份、
负载分担和快速收敛性能的解决方案，可以在二层或三层组
网中使用，通常在接入到汇聚使用 

DLDP部署在设备之间用于检测光纤是否存在单通的情况，
发现单通后进行链路阻塞，触发上层进行倒换，避免出现流
量黑洞，建议光纤连接的设备间都部署DLDP 

在有二层链路时MSTP配置是为了避免误操作成环，这是必
须的，通常全网部署 

核心层 

汇聚层 

接入层 

部门B 部门A 其他区域 

园区出口 

CSS 

Trunk 

Trunk 

CSS/iStack 

iStack 

 

DLDP CSS+iStack+Trunk Smart Link 
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三层网络可靠性——IP FRR 

 IP FRR：IP Fast Reroute，即IP快速重路由 

IP FRR是一种转发快速切换技术，在链路故障时无需
等待路由收敛，直接转发切换到备份路径。 

通常在汇聚到核心、核心到出口路由器之间部署 

从A到C之间的路径为主转发路径，当A检测到A到C之
间的主路径出现链路故障时，快速切换转发下一跳至
B，启用备份路径，A-B-C之间的路径为事先建立好的
转发路径 

核心层 

汇聚层 

接入层 

部门B 部门A 其他区域 

园区出口 A 

B C 
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三层网络可靠性总结 

 IP FRR在链路故障时无需等待路由收敛，直接转发切换到备份
路径，通常在汇聚到核心以及核心到出口路由器之间部署 

NSF/GR是设备本身的可靠性的一种，在设备主控倒换时，转发
层面不等待控制平面重新计算路由，先保持现有转发路径不变，
通常在所有三层设备上部署 

ECMP/UCMP解决三层设备之间的转发能力扩展和可靠性问题的，
根据实际链路情况和需要配臵成等价转发路径或者非等价转发路
径，实际转发路径通过HASH得到，根据需要进行3元组、4元组
或者5元组HASH，是解决三层多路径的一种非常好的办法，主
要用于园区出口连接广域网和Internet的不同运营商 

BFD是一种三层检测机制，对相邻转发引擎之间通道故障提供轻
负荷、持续时间短的检测。这些故障包括接口，数据链路，甚至
可能是转发引擎本身。提供一个单一的机制，它能够用来对任何
媒介、任何协议层进行实时地检测，并且检测的时间与开销范围
比较宽。 

核心层 

汇聚层 

接入层 

部门B 部门A 其他区域 

园区出口 

A 

B C switch over 

20% 80% 

50m
s 

IP FRR NSF/GR ECMP/UCMP BFD 
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可靠性设计总结 
OSS/CSS/部件冗余 

主控板、电源模块、风扇
框全部冗余且热插拔；状
态切换保主用备用主控状
态同步；堆叠确保逻辑和
物理拓扑高可靠。 

 

传输级 

高可靠性 

可用性 
(%) 

MTBF 
(年) 

MTTR 
 (小时) 

年中断时间
(分钟/年) 

99.99964 33.8 <0.5 1.9 

99.99959 24.2 <0.5 2.2 

99.99959 24.1 <0.5 2.1 

MTBF 平均故障中断时间 

MTTR 平均修复时间 

99.999%+ 

。 

SmartLink/Trunk/DLDP   

确保二层链路在各种复杂
组网强化连通的强壮和稳
定可靠，带宽高利用率。 

ISSU 

不中断业务软件升级能够
将由于软件升级而造成的
业务中断时间化为最小。 

RRPP/E-VRRP/SEP 

快速环保护协议与增强的
虚拟路由冗余协议实现50

毫秒保护倒换，保证关键
业务不中断。 

NSF 

不间断转发包括GR for 

OSPF、GR for ISIS、
GR for BGP 和GR for 

LSP，保证网络业务的永
续性。 

MPLS TE FRR/IP FRR 

快速重路由技术能够确保
4000条LSP能够在50毫
秒内做到主备LSP的状态
快速切换，无需等待路由
收敛 

我司亮点 
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子目录 

2 园区网基础解决方案 

基础网络架构和设计 1 

IP规划和VLAN规划 2 

二层设计 3 

三层设计 4 

可靠性设计 5 

QOS设计 6 

安全设计 7 

网络管理设计 8 



HUAWEI TECHNOLOGIES CO., LTD. Huawei Confidential  Page 53 

 Huawei Enterprise A Better Way 

Page 53 

端到端的QoS部署，保障核心业务和VIP用户 

园区网应该是一个无阻塞的网络 

园区网部署QoS主要是防止BT等非正常业务流量
对园区网关键业务以及关键客户流量形成冲击 

QoS的部署需要是端到端的，每一层承担不同的
角色 

园区网所有节点都需要应用QoS策略 

园区网QoS的策略主要是多个应用队列之间进行
调度 

接入节点通过Remark 802.1p/DSCP进行流量区
分，其他节点根据流分类调度 

一般情况下采用绝对优先方式（SP）进行调度，
特殊情况配臵WFQ及HQoS 

核心层 

汇聚层 

接入层 

部门B 部门A 其他区域 

园区出口 
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QoS保障语音业务应用实例 

数据报文 

语音和视频 

拥塞时先丢数据报文 

没有丢包 

+ 

IP电话 视频会议 

Voice 
VLAN 

Data 
VLAN  

队列调度 

语音和视频 
数据报文 

核心层 

汇聚层 

接入层 

部门B 部门A 其他区域 

园区出口 

 

队列调度 

分类&着色 
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子目录 

2 园区网基础解决方案 

基础网络架构和设计 1 

IP规划和VLAN规划 2 

二层设计 3 

三层设计 4 

可靠性设计 5 

QOS设计 6 

安全设计 7 

网络管理设计 8 
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接入安全： 
终端安全接入控制（NAC） 
用户隔离 
端口隔离 

网络监管： 
ACL流量控制 
DHCP服务器欺诈攻击防范 
ARP欺骗攻击防范 
IP地址欺骗攻击防范 
ARP限速功能 
DHCP限速功能 
MAC地址表容量攻击防护能力 

远程安全： 
远程接入控制IPSec/SSL VPN 

边界防御： 
防火墙、IDS/IPS 

Page 56 

层次化端到端的园区网络安全 

核心层 

汇聚层 

接入层 

部门B 部门A 其他区域 

园区出口 
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Page 57 

准入控制+病毒清洗+分权分域实现接入安全控制 

 

 
 

 

 

 

 

认证前域 

 

 

认证后域 用户域 

核心敏感资源 

普通业务资源 

外部共享资源 

管理者 

员工 

 

Fail Pass 

层管理者 普通员工 

 

 

Pass 

 

外部访客 

Pass 

终端安全控制有两个目的，一是确保终端是干净的，二是确保身份和权限一致 

终端认证方式有三种：802.1x认证、MAC认证、WEB认证，认证通过之前只能访问认证前域 

NAC客户端和策略服务器配套对用户终端健康状态进行检查（例如检查操作系统补丁、病毒等
状态），如果检查不通过，则通知接入设备限制其进入网络 

策略、防病毒、认证、
补丁等服务器群 

访客 

我司亮点 
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接入认证技术对比 

技术比较 MAC Portal/Web 802.1x PPPoE 

标准化程度 标准  WEB软件厂商私有 标准  标准 

封装开销 小 小 小 大 

控制方式 数据认证分开 数据认证分开 数据认证分开 数据认证统一 

IP地址 无认证 认证前分配 认证后分配 认证后分配 

组播支持 好 好 好 差 

客户端软件 不需要 不需要 需要 需要 

对设备要求 无 私有设备 大多数交换机 BRAS设备 

安全性 低 高 高 高 

地址仿冒能力 无 弱 弱 强 

使用场景 
有特殊权限的客户

端 
外部访客 内部员工 园区网不建议 
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多种监听技术及风暴抑制实现内网安全 

华为系列产品通过支持内网接入边界安全功能，防止内部合法及非法用户对网络进行攻击 

MFF—非法服务器 DAI—ARP欺骗 IP Source Guard—IP欺骗 

DHCP 限速—DHCP 泛洪 ARP 限速—ARP扫描  MAC 限速—MAC 泛洪  

DAI 

DHCP Req 

DHCP Server 

DHCP Req 

华为系列产品通过支持内网接入边界安全功能，防止内部合法及非法用户对网络进行攻击 

1/0/15 

C D 

DHCP Server 

MFF 1 

2 3 

Server 

TCP RST 

10.1.1.50 

IP Source Guard 

10.1.1.50 

ARP req ARP req 
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边界安全 

园区网连接到WAN/Internet等外部网络的边缘区域, 

边界访问控制 

防护来自internet的威胁，保障内部网络与internet隔离； 

安全区域划分,加强安全区域之间访问控制,阻止安全威胁扩散; 

网络，应用，数据立体的防御体系能够应对多样的安全威胁； 

实时入侵防御 

进行全面的攻击检测,事件管理与分析统计 

防病毒 

文件级病毒扫描，保证病毒检测的完整性;仿真环境，虚拟执行技
术，让病毒暴露其不良活动企图或者现出原形; 

上网行为管理： 

50余种P2P流量的精确识别，K级流量控制； 

IM软件的阻断,URL自动化分类过滤, 

提高企业工作效率，减少园区网络内部风险，减少法律风险； 

统一安全管理 

统一的管理平台，提供TCP、UDP、ICMP等服务，服务组，多种
IP协议的灵活支持； 

支持安全设备与交换路由设备单台设备和设备组的管理与策略
下发。 

对所有设备、数据库、服务器、主机进行日志分析管理 

提供丰富的报表分析； 

降低企业网络运维成本； 

核心层 

汇聚层 

接入层 

部门B 部门A 其他区域 

园区出口 
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防火墙设计 

部门B 部门A 其他区域 

核心层 

汇聚层 

接入层 

园区出口 

边界防火墙是对不受信任外部进行访问限制 

防火墙部署灵活，可以是独立的，也可以是与路由器或者交
换机集成的， 

组网方式主要依赖于业务对防火墙能力的要求，与路由器与
核心交换机双归；与交换机双归与路由器口字型组网，或者
与两者都是口字型组网。 

防火墙可以直路或者旁挂，防火墙旁挂设计,部署更灵活,不
需要防火墙保护的流量不经过防火墙 

防火墙的可靠性,设备间的HA热备设计,无单点故障 

防火墙的可扩展,随着流量增加,增加防火墙板卡 

高性能的防火墙,避免成为处理瓶颈，主要关注每秒新建连
接数，ACL匹配速度，DDOS识别技术 

防火墙虚拟化，可”分割”给不同部门、不同区域使用 

与交换机双归，
与路由器口字型 

全双归 

口字型 旁挂 

直路 
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远程接入访问——远程接入解决方案建议 

  

大型分支 

PE 

PE 

小型分支 

Internet 

MPLS 
VPN 

 

企业多园区互联 
没有 广域专网的企业，通过运营商提供
的MPLS VPN实现互联 
租用运营商固定专线的企业，可以通过
MPLS VPN实现内部业务隔离和互访 
垂直行业通过自己的专网部署MPLS VPN
互通，PE部署在企业出口路由器 

PE 

合作伙伴 

出差员工 

SOHO员工 

L2TP/IP Sec 

SSL 

Carrier 

企业总部 

企业总部 

小型分支 
Internet远程接入 

企业分支通过GRE over IP Sec的方式实
现和园区内部门同等业务，并确保安全 
SOHO员工、出差员工通过L2TP或IP Sec 
VPN方式获得和园区内上班员工相同的权
限 
合作伙伴以及访客出差人员通过SSL VPN
实现和企业互联互通，并且限制某些应用 
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聚焦 
业务 

IP+IT统
一管理 

设备管理 

IP骨干
网 

Internet 企业网关 

GE 

POT

S 

PON splitter 

Eth 

ADSL/xDSL 

LAN 

多厂商管理,有容乃大： 

支持对多厂商设备的管理能力 

 

 IT + IP统一管理： 

IT设备(服务器、打印机等)、网

络设备统一管理 

面向业务的运维系统： 

企业业务可视化管理、 

企业内部流量精细化管理 

精细管理： 

 网络流量分析,聚焦核心业务   
业务部门 

OA系统 

SS Intranet 

数据库服
务器 

Web/中间件服
务器 

Email服
务器 

网络设备 
员工 
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华为eSight企业运维解决方案 
我司亮点 
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客户问题： 

IP网络是开放的，各厂商混合组网成为企业组网
普遍情况。大部分企业不会像运营商一样建设综
合网管，新厂商进入导致企业运维人员将面对多
套厂商管理系统分而治之的情况，不具备全网设
备统一监控的能力，出现网络故障后需要登录到
多个网管查看状态，导致管理效率低下。 

网管服务器 

接入路由器  

特色方案： 

eSight预集成业界主流设备，默认已包含Cisco 
20个系列140余款设备、H3C 14个系列130余款
设备、其他厂商100余款设备、以及数十款打印
机、服务器。企业运维人员不做任何配臵，即可
管理全网设备，大大提升管理效率。 

eSight拥有厂商新款设备自动配套能力，通过
eSight厂商类型自动识别能力，对于友商新发布
的设备也可实现拓扑、告警、性能等管理能力。 

针对业界主流设备深入分析，不仅支持标准的流
量采集，还同时支持设备面板、设备CPU利用率
等私有属性的管理。 
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多厂商设备管理 
 

我司亮点 
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多厂商管理,有容乃大： 

支持对多厂商设备的管理能力 

 

 IT + IP统一管理： 

IT设备(服务器、打印机等)、网

络设备统一管理 

面向业务的运维系统： 

企业业务可视化管理、 

企业内部流量精细化管理 

精细管理： 

 网络流量分析,聚焦核心业务   
业务部门 

OA系统 

SS Intranet 

数据库服
务器 

Web/中间件服
务器 

Email服
务器 

网络设备 
员工 
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华为eSight企业运维解决方案 
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服务器 
工作站 
打印机 
传真机 
其他 

IT Device 

IP Sec VPN 业务  
WLAN 业务 
其他 

Network Service IP Device 

路由器设备 
交换机设备 
安全设备 
WLAN 设备 
其他厂商网络设备 

其他 

eSight 支持统一管理 IP & IT 设备。 

eSight 支持统一管理 IP & IT 业务。 
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企业资源统一管理 
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Page 68 

可视化的企业统一视图 

分支1 

分支2 数据中心 

总
部 

自动发现：自动发现
网络资源，网络链路
自动创建。 
 
统一视图：提供
IT&IP一体化拓扑视图，
全面管理企业资源 

 
实时呈现：呈现子图、
网元、链路、网元状
态，实时了解网络的
运行情况 

 
灵活定义：按用户信
息保存网元位臵、支
持拓扑背景图和自定
义图标功能，各种Tips
信息，企业结构一目
了然 

eSight提供所见即所得的管理拓扑 
 

分支二 

分支二 分支二 

分支二 

我司亮点 
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 基于IP设备的告警 

 基于IT设备的告警 

 基于业务应用的告警 

 

全面的故障类型 

 7*24 不间断的故障监控 

 实时的故障提醒 

 及时的故障远程通知 

实时的故障监控 

 故障分布情况统计 

 链路通断情况统计 

 设备健康性统计 

丰富的故障统计 
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全方位的企业故障监控 
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机房精细化监控 
需求： 

1：传统用户机房的设备管理都是亡羊补牢型的，
如：设备高温烧毁了，才发现网络故障，电源坏
了，才赶去维修。 

而如果能够在温度或电源发生异常时就及时知会
网络管理员，就会避免最终设备失效带来的长时
间断网以及重大维修。       

2：电力不稳地区，设备突然掉电重启，管理员无
法判断具体原因。 

设备掉电前瞬间如果能上报网管掉电，则可以时
网络管理员及时处理。 

网络管理平台 

监控口 
4路输入和3
路输出 

温度传感
器 

机柜电源 
机柜门传感器 

声光告警 光告警 

网络机房 

网管告警 

湿度传感
器 

特色方案： 
通过引入S3328TP-EI－MC盒式交换机，支持环境监
控口，支持4路信号输入和3路信号输出，实现机房
环境在网络平台上的统一监控，提前对异常进行感
知并上报网管，同时根据需要进行声光告警。如与
接入网E系列机柜一起实现机柜门、温度、湿度的告
警监控。 
Dying gasp功能 （S3328TP-EI－MC 和S5306TP-LI）
实现断电瞬间告警发送，通知管理员设备复位是由
于供电异常所致 

我司亮点 
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Page 71 

辅助智能楼宇安防监控 

客户问题： 
智能楼宇建设中，对火警，盗警等安防检测主
要是通常的闪灯，声音报警等手段，如何能够
将各种报警信息汇总到统一管理平台，以便进
行灵活处理 
 

特色方案： 
通过网络设备监控口，实现安防告警信息IP
化，灵活处理告警：在触发声光告警的同时，
短信及时通知安防人员 
 
与IP视频监控联动，实现统一安防： 网络管
理平台通过上报告警的网络设备判断告警位
臵，切换视频监控查看现场状态，指挥救援 

管理平台 

火/烟警检测 

火/烟警检测 

楼道接入交换机 

楼道接入交换机 

告警铃 

告警铃 

上报告警 
设臵告警 

与统一通信等系
统连动，及时通
知安防人员 

我司亮点 
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企业网络监控性能管理能力 

分支1 

分支2 数据中心 

总部 

0 

10 

20 
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1

0

0 

提供图形方式呈现性能数据，直观了解企业设备、服务器等资源设备性能情况 

提供性能阈值告警能力，企业网络健康度实时了解，保障企业业务承载网络健康性 

1 

2 

自动创建设备基本性能监控，支持批量创建同类性能监控实例，方便客户轻松操作 3 
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eSight 

User A 

Area A 

User B 

Area B 

 为不同用户分配

不同权限，并记

录操作日志 

分权 

 设臵用户管理区

域，限定用户管

理范围。 

分域 

 可设定用户有效

时间、有效期。 

分时 

eSight Solution 

 权限 
  用户操作权限 
  全可控。 

 区域 
  用户管理范围 
  全可管。 

 日志 
  用户使用情况 
  全记录。 
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分权-分域-分时 的用户管理 
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eSight智能配置工具 

   

报表类型自定义 报表数据自定义 报表生成自定义 

★支持报表类型定义 
★丰富的报表展现方式 

★支持报表数据字段的
自定义 
★支持报表设计的预览 

★支持日报、周报等
周期报表 
★支持实时统计报表 

 E 

★支持报表自动分发
设置 
★支持E-mail、FTP等
多种分发方式 

报表分发自定义 

 eSight智能报表 

我司亮点 
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eSight智能配置工具 

Difficulties 
Hurry up!  
There are a lot of  
new devices to be installed! 

It takes a long time to 
configure such a large 
number of devices. 

Low efficiency and increasing costs 

Do the same thing again and again! 

eSight Smart Configuration 

Campus Network  

Solutions eSight能够帮助您有效管理您的网络配臵 

★ 基于命令行模板的设计。 
★ 基于命令行的校验。 
★ 支持差异化配臵批量下发。 
★ 支持华为路由器、交换机等全系列设备。 
 

低效的海量设备管理 
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HQ 

Branch C 

Branch B Branch A 

Main server 

 eSight 支持分级的网管架构。 

 每个子服务器均可以作为单
独的系统独立运作，也可以
作为分布式子系统统一管理。 

 子服务器支持传输数据给总
服务器，在总服务器进行统
一管理。 

 总服务器管理员可以透明的
登录到各个子服务器，并支
持在总服务器上监控每个子
服务器的状态。 

 每个服务器之间的通讯带宽
要求为4M。 

Annotation: 

NMS 

Data stream 

Sub server 

Sub server Sub server 
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分级的管理架构 
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eSight 开放的企业管理平台 

 IT基础设施 

  
三步 
设备集成 

定义设备类型  

定义私有告警  

定义私有性能  

  
两类 
集成模式 

eSight集成企业现有管
理系统，统一资源和告
警 

 

eSight开放的API和数据
库接口供企业应用集成 

 

  统一的 
北向接口 

统一北向接口快速
集成 

 

                  
OSS系统 系统集成 二次开发 
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精细化流量管理 

核心层 

汇聚层 

接入层 

部门B 部门A 其他区域 

园区出口 

网管服务器 

PIM-SM 

IGMP Snooping 

DR 

RP 

全面、直观 

支持业界主流网流技术：如NetStream 、
NetFlow、 sFlow、cflowd、J-Flow和IPFIX； 

基于业务的统计一目了然：能深入分析应
用、源、目的、QOS等报文参数，输出各种
TOP报表，重点业务重点监控。 
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真正面向业务的SLA管理，给你的网络质量打分 
 

客户问题： 

网络质量对大部分用户而言是个看得见但摸不
着的东西，传统的SLA方案给用户一大堆无法
理解的参数概念，对用户的专业能力要求高，
无法真正指导广大一般用户对网络质量评估。 

 

特色方案： 

真正面向业务的SLA管理：通过实际业务特点
预定义视频、语音、实时应用、门户网站等业
务类型，最真实反映业务质量；如门户网站业
务类型已经自动整合HTTP、DNS、TCP 
Connection等NQA测试例。 

给你的网络质量打分：不需要理解复杂的SLA
概念，eSight结合华为多年网络管理实践，将
结果转化为直观的分数给你，就像360检查计
算机的质量一样Easy 

我司亮点 
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目录 

1 华为 One Net 园区网 

2 园区网基础解决方案 

3 园区网络产品简介 

4 园区网业务场景解决方案 

5 成功案例 
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成熟的万兆园区产品系列 

10GE汇聚层设备 

S7700/S6700系列 

40G/100G核心层设备 

CE12800/S9700系列 

GE接入层设备 

S5700LI/S5700SI/S5700EI 
S5700HI/S5710EI系列 

园区网出口路由器 

NE40E系列 

WLAN设备 

AP/AC系列 

语音&安全路由器设备 

AR3200/2200/1200系列 

AP6010SN 

AP6010DN 

AP6310SN AP7110DN AP6510 DN 

AP6610 DN 

AC6605 AC插卡 
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接入&
安全&
业务网
关&无
线产品 

华为端到端IP产品与解决方案 

 

接入路
由& 

核心路
由& 
WiFI 

BTS Terminal DBS 3900 

WiMAX GSM-R 

U
2

0
0

0
/e

S
ig

h
t :  

统

一

网

络

管

理 

端到端的IP产品与解决方案 

 
光传输
&微波 

WDM 

OSN6800 
OSN1800 
OSN3800 

OSN8800 

MSTP/Hybrid MSTP 

OSN 500/550 Metro100/1000 OSN3500/7500/9560 OSN1500 

微波 

RTN910 RTN950 RTN980 

 

全系列
以太网
交换机 

T比特核心交换机 万兆汇聚交换机 千兆接入交换机 

  
S9700  

  S5700/S5710 S3700 S3700POE S2700 S2700POE S7700 S6700 
  

S17
00 

数据中心交换机 

CloudEngin
e12800 

CloudEn
gine 

5800/680
0 

 百兆接入交换机 SMB交换机 

AR 1200 AR 200/150 AR 2200 AR 3200 

接入路由器 AR G3  

NE20E-X6 

核心路由器 

NIP2000/5000 

IDS/IPS 

SVN 2000/5000 

SSL VPN 防火墙/UTM 

Eudemon  
200E/1000E/8000E 

业务网关 BRAS 

ME60 X3/X8/X16 

WiFi AP WiFi AC 

AC66
05 

ACU For 
S9700/S

7700  

AP711
0DN 

AP6010S
N/DN 

AP631
0SN 

AP6510
DN/ 
AP6610
DN 

 

NE40E-
X3/X8/X16 

NE5000E 

MA561x 
/2x/3x 

 

xPON 

MA560x/ 
MA568x 
 

OLT MxU 

MA5652 
/62/69 

 

ONT 

HG80x0/ 
81xx/82xx 

OSN2500 
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目录 

1 华为 One Net 园区网 

2 园区网基础解决方案 

3 园区网络产品简介 

4 园区网业务场景解决方案 

5 成功案例 
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子目录 

4 园区网业务场景解决方案 

智真运维解决方案 1 

WLAN解决方案 2 

绿色园区解决方案 3 

大中小园区解决方案 4 

桌面云解决方案 5 

NAC解决方案 6 

IPv6解决方案 7 

虚拟园区网 8 

语音解决方案 9 

视频监控解决方案 10 

一卡通解决方案 11 

广播解决方案 12 

工业交换机 13 
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智真承载网络缺乏高效运维检测手段 

网络质量难以有效评估 

故障网段难以快速定位 

 

 

智真承载网络质量评估与故障定位方案 

会前基于硬件探针检测 

会议中基于实际业务流检测 

全路径分段显示丢包/时延/抖动/QOS 

企业总部 

企业骨干 

分支A 

分支B 

企业总部 

分支A 

分支B 

智真承载网络故障 

网络故障排除后 

企业骨干 

智真运维客户需求 
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会议前/中/后故障定位与可视化显示 

 

部署或会议前： 

全路径检测 

会议中： 

实际业务流检测 

会议后： 

故障日志记录 

 

分段显示： 

抖动、丢包率、时延 

精确、快速定位 

分支 

总部 

企业骨干 

部署或运行前 
探针流检测 

运行中实际
业务流检测 

运行后日志
采集分析 

智真运维总述：会议前/中/后可规化检测和定位 
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智真流量模型 

每终端收发各三条流量 

摄像视频流/桌面流/语音流 

MCU复制单播流，发送给各接收端 

 

运维检测目标 

针对单条码流网络质量检测 

WAN 

园区A 

MCU 

摄像视频流 
桌面流 
语音流 

MCU 

园区B 

MCU 

园区C 

智真业务流量模型 
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场景与挑战 

智真属于高带宽消耗业务，软件构造仿真
数据流严重占用主控CPU资源； 

传统板间通信队列导致检测时延、抖动误
差较大； 

 

解决方案 

检测/控制平面分离设计，专用硬件实现； 

部署华为带检测平面硬件设计产品； 

推荐9700/7700/5700H系列； 

 

客户价值 

专用硬件发送探针流，CPU零占用； 

比业界精度提高20%； 

控制平面 

检测平面 

转发平面 

承载网络 

高精庙硬件探针检测 
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场景与挑战 

在智真系统部署前以及会议开始前； 

需要提前检测承载网络能否满足要求； 

可视化分段显示网络质量数据； 

 

解决方案 

eSight启动检测，端点设备发送探针报文； 

路径节点设备进行时延/抖动/丢包统计； 

eSight收集数据，计算结果并可视化显示； 

 

接入交换机支持硬件探针； 

 

客户价值 

在智真业务部署/应用前，根据eSight网
管提供的网络质量可视化图表，指导网络
部署/优化/故障排查等工作 

 

硬件探针流 

统计时延/抖动/丢包 
可视化显示 

eSight 待部署智真 

分支 总部 

WAN 

收集各节点信息 

待部署智真 

部署前/会议前可规化检测和定位 
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场景与挑战 

数据时延过大影响图像和语音的实时性； 

造成图像语音不同步/反应滞后等问题 

 

解决方案 

终端交换机硬件探针流进行双向时延测试； 

路径节点设备NQA双向报文返回； 

网管故障时延分段显示； 

 

路径节点支持NQA双向报文返回功能； 

路径节点部署企业交换机和AR产品； 

路径节点设备支持三层业务； 

 

客户价值 

分段时延显示，以此为依据排查网络故障
或优化网络； 

硬件探针流 

统计时延/抖动/丢包 
可视化显示 

eSight 待部署智真 待部署智真 

分支 总部 

WAN 

收集各节点信息 

规频迟滞敀障检测——时延分段显示 
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场景与挑战 

智真数据传输中发生网络抖动； 

图像不连贯； 

视频顿挫感； 

严重时花屏/语音断续/视频语音失同步； 

 

解决方案 

eSight启动检测，端点设备发包测试； 

路径各节点设备通过时间戳计算出抖动值； 

eSight网管收集各节点数据并可视化显示； 

 

路径节点部署企业交换机和AR产品； 

路径节点设备支持三层业务； 

 

客户价值 

一键检测网络抖动并可视化显示，以此为
依据排查网络故障或优化网络； 

P1 P2 P1 P2 

发送带时 
间戳报文 

接收报文并 
计算抖动 硬件探针流 

分支 总部 

WAN 

统计抖动 
可视化显示 

eSight 智真接收端 智真检测端 

收集各节点信息 

规频顿挫敀障检测——抖劢分段显示 
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场景与挑战 

智真数据传输中丢包率过高影响用户体验； 

马赛克/ 花屏/丢帧； 

语音断续/杂音； 

严重时导致业务中断； 

 

解决方案 

eSight网管启动检测，端点设备发包； 

路径各节点通过探针流报文数计算丢包率； 

eSight网管收集各节点数据并可视化显示； 

根据eSight统计结果优化网络； 

 

路径节点部署企业交换机和AR产品； 

路径节点设备需要支持三层业务； 

 

客户价值 

一键检测网络丢包率并可视化显示，以此
为依据排查网络故障或优化网络； 

 

1000  950   ····  900  ····   700   

15% 5% 5% 0% 

700   

硬件探针流 

分支 总部 

WAN 

统计丢包率 
可视化显示 

eSight 智真接收端 智真检测端 

收集各节点信息 

规频花屏敀障检测——丢包率分段显示 
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记录实际QOS值 
并上报eSight  

场景与挑战 

承载网络中某些节点的QoS设臵不合适； 

智真网流QoS优先级被修改； 

QoS功能无法保证智真业务数据流质量； 

 

解决方案 

各节点记录数据流QoS优先级； 

eSight网管收集数据并可视化显示； 

 

路径节点部署企业交换机和AR产品； 

路径节点设备需要支持三层业务； 

 

客户价值 

一键获取智真流经过各节点时QoS信息； 

将QoS信息可视化显示，指导网络优化； 

 

50 50 

分支 总部 

WAN 

可视化显示 
QoS设定信息 

 

eSight 智真接收端 智真检测端 

硬件探针流 

收集各节点信息 

50 20 20 

网络QoS部署异常检测——QoS信息分段显示 
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场景与挑战 

会议中需要快速故障定位手段； 

会议中不能产生探针流； 

会议后需要日志记录，便于网络故障定位； 

 

解决方案 

智真承载网络各节点记录网络参数； 

eSight网管收集各节点数据并可视化显示； 

日志记录便于会后提供故障排查信息； 

 

路径节点部署企业交换机和AR产品； 

路径节点设备需要支持三层业务； 

 

客户价值 

会议中一键检测网络质量，或会议后日志
记录网络故障段，并可视化显示； 

提供快速排查网络故障的依据。 

分支 总部 

WAN 

分段可视化显示 
丢包率/时延/抖动信息 

eSight 智真终端 智真终端 

实际业务流 

统计丢包率、时
延、抖动信息 

收集各节点信息 

会议中和会议后可规化检测和定位 
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eSight 

场景与挑战 

智真承载网络在时延/抖动等超过容忍阈
值时，需要启动全路径故障网段检测； 

可视化显示检测结果/在日志中记录；； 

 

解决方案 

端到端监控和全路径检测功能一键联动； 

在智真SMC平面可视化显示故障段； 

 

路径节点部署企业交换机和AR产品； 

路径节点设备需要支持三层业务； 

 

客户价值 

会议中自动检测网络质量，或会议后日志
记录网络质量参数； 

同时在网管/SMC控制台可视化显示； 

提供快速排查网络故障的依据。 

信息联动， 
可视化显示 SMC 

智真终端 智真终端 

收集各节点信息 

分支 总部 

WAN 

统计丢包率、时
延、抖动信息 

硬件探针流 
实际业务流 

智真SMC界面可规化敀障显示 
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企业骨干 

场景与挑战 

单交换机下部署多个智真终端，需要同时
启动多个探测数据流； 

路径节点设备可能有多条流量需要统计； 

 

解决方案 

交换机可模拟多个探测流； 

路径节点设备支持多实例流量统计； 

网管支持多实例信息收集和显示； 

多实例通过流量五元组识别； 

 

路径节点部署企业交换机和AR产品； 

路径节点设备需要支持三层业务； 

 

客户价值 

可以同时对多条智真业务流进行检测统计； 

企业总部 

分支A 

多条探测流量经过路径节点, 
通过五元组
[SIP/DIP/SPort/DPort/Protocol] 
区分多实例，进行网络参数统计 

分支C 分支B 

夗会议幵发敀障检测场景 
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非华为设备 

华为设备 

场景与挑战 

组网可能涉及多厂商设备； 

非华为设备不支持统计功能； 

 

解决方案 

路径中非华为设备节点直接透传； 

网段故障检测粒度变粗； 

不影响整网统计功能； 

 

路径节点设备可以采用多厂商设备； 

终端交换机必须是华为设备； 

网管必须是华为产品； 

 

客户价值 

保护现有投资，兼容原有非华为设备； 

WAN 

总部 

分支 

多厂商设备混合组网 
非华为设备不支持统计 
功能互通，粒度变粗 

WAN 

总部 

分支 

全路径均为非华为设备 
该方案不可用 

兼容夗厂商设备检测场景 
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可视化显示 

eSight 

收集统计各节点信息 

智真运维方案产品组合 

   
支持硬件探针 
支持流统计 
支持三层业务 
S57HI/S37HI 
S97/S77 

交换机产品   
支持流统计 
AR12xx 
AR22xx 
AR33xx 

路由器产品    
支持检测启动 
支持统计数据收集 
支持可视化显示 

eSight网管    
支持一键式检测 
支持模拟探测流 
支持可视化显示 
SMC 2.0 
 

智真产品 

实际业务流 S57 AR 

分支 总部 

WAN 

NE S97 S77 

硬件探针流 

智真运维产品功能组合 
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类型  部署前  智真会议前  智真会议中    网真会议前    网真会议中  备注 

时延  支持  支持 丌支持 支持 丌支持 

华为智真系统支
持网管/SMC同步

显示功能 

抖劢 支持 支持 支持  支持 支持 

丢包率 支持 支持 支持 支持 支持 

QOS  支持 支持 支持 支持 支持 

夗实例 支持 支持 支持 支持  支持  

LAN Switch 

Core Switch Access Switch 

Enterprise  

Router 

AR 1200 AR 200 AR 2200 AR 3200 

Access  Router AR G3 

S9700  S5700 S7700 S6700 CE12800 

Aggregation Switch 

Network  

Management 

eSight 

智真运维方案总结 
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网管和智真SMC均支持全路
径故障分段检测和显示； 

智真会议前/部署前，支持硬
件探针，测量精度高； 

会议中可采用实际流量监控
并分段故障显示； 

支持QOS更改全路径显示； 

支持非华为终端与设备互通； 

路径非华为设备透传(检测粒
度变粗) 

 

华为方案    
成熟IP SLA； 

能够支持部署前/会议前/会
议中分段显示； 

支持硬件测试； 

仅网真设备支持故障显示，
网管不支持； 

支持QOS更改全路径显示； 

不兼容非思科终端和设备； 

CISCO方案    
仅支持端对端质量测量，不
支持网络故障分段显示； 

不支持硬件探针，测量精度
低； 

 成熟NQA方案，配套网管
支持测试显示； 

 不支持会议中实际业务流量
监控； 

 不支持流量QOS更改监控； 

不兼容非H3C终端和设备； 

H3C方案 

华为方案支持全路径检测时延/抖动/丢包率，检测数据分段可视化显示； 

华为方案兼容CISCO网真终端以及非华为网络设备； 

华为和CISCO在智真运维保持领先地位，H3C完全无此方案； 

所有参与统计的网络设备需要支持三层
路由（二层交换机不支持流量统计）； 

端点交换机需要支持硬件探针，只有框
式交换机以及S5700HI支持； 

网管收集统计数据功能是必选组件； 

智真运维方案2013年3月份提供交付； 

选
型
建
议 

智真业务需要高质量网络； 

建议三层汇聚层直接接入走专线； 

汇聚层部署三层框式交换机以支持硬件
探针； 

部
署
建
议 

智真运维方案竞争力分枂 
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Page 101 

子目录 

4 园区网业务解决方案 

智真运维解决方案 1 

WLAN解决方案 2 

绿色园区解决方案 3 

大中小园区解决方案 4 

桌面云解决方案 5 

NAC解决方案 6 

IPv6解决方案 7 

虚拟园区网 8 

语音解决方案 9 

视频监控解决方案 10 

一卡通解决方案 11 

广播解决方案 12 

工业交换机 13 
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目录 

  WLAN技术发展和网络演进 

• WLAN发展趋势 

• 可平滑演进网络 

 WLAN网络部署  

• 基本原理 

• WLAN部署方案 

• SSID和信道觃划 

 WLAN安全方案 

• 安全技术 

• 认证＋安全＋计费集成方案 

 WLAN典型方案 

• QoS调庙方案 

• 无线回传方案 

• 有线无线一体化网管方案 
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WLAN发展趋势：高带宽、高频率 

802.11a 
802.11g 

802.11n 

802.11b  

802.11ac   

2.4 GHz 
11 Mbps 

5.0 GHz 
54 Mbps 

2.4 GHz 
54 Mbps 

2.4&5.0 GHz 
150 Mbps 

2.4&5.0 GHz 
600 Mbps 

5.0GHz 
1 Gbps 

802.11ad   

60GHz 
7Gbps 

MIMO 

1999 2000 2001 2002 2003 2004 2005 2006 2007 2008 2009 2010 2011 2012 

百兆正当时 
802.11n兼容802.11a/b/g，结合
MIMO技术，高带宽 

千兆引未来 

802.11ac/ad无线业务极速体验 
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IEEE802.11标准简介 

标准名称 发布时间 巟作频率 理论速率 实际速率 备注 

802.11b 1999 2.4GHz 11Mbps 6Mbps 早期标准 

802.11a 1999 5.0GHz 54Mbps 22Mbps 应用很少 

802.11g 2003 2.4GHz 54Mbps 22Mbps 早期标准 

802.11n 2009 2.4/5.0GHz 150Mbps 75Mbps 结合MIMO技术，理论速
率600Mbps 

802.11ac 2012 5.0GHz 1Gbps 400～500Mbps 802.11n下一代标准 

802.11ad 収展中 60GHz 7Gbps 収展中 面吐家庭高清娱乐设备 

理论速率挃物理层（PHY）还接速率，由亍无线信道开销比较大，实际速率一般只有理论速率50％巠
右。例如，802.11n单天线情冴下理论速率150Mbps，实际可用速率只有75Mbps。 
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WLAN发展趋势：MIMO技术、智能天线 

MIMO(Multiple Input Multiple Output) 

物体反射 

+ … 

MIMO是智能天线技术的重大突破 

在丌增加带宽的情冴下，成俰提高系统的容量和频谱利用率 

链路的収端呾收端都使用多副天线，将多径传播发为有利因素 

具有2×2、3×3、4×4等方式。 
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WLAN发展趋势：适应广、无处丌在 

电力 校园 

软件园 

企业办公 

石油、制造业 

山川 

机场、酒庖…… 

广泛的部署能力，应用亍所有行业 

例如：教育、政店、能源、交通、物流、医疗、
企业、商业、电力、金融等等 

 

WLAN的独特优势 

秱劢办公 

热点覆盖 

数据回传 

定位 

物联网 

港口、码头 
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可平滑演进的无线网络，保护投资，节省建网TCO 

无线泛在网络 有线无线一体化 有线网络 

Internet 
WAN 

WLAN 

建网优势 

 无需开挖沟槽，缩短建网周期 

 终端灵活接入，网络扩展性强 

AC 

AP 

AP 

Internet 
WAN 

服务器 

eSight网管 

  
  

服务器 

eSight网管 
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目录 

 WLAN技术发展和网络演进 

• WLAN发展趋势 

• 可平滑演进网络 

 WLAN网络部署  

• 基本原理 

• WLAN部署方案 

• SSID和信道觃划 

 WLAN安全方案 

• 安全技术 

• 认证＋安全＋计费集成方案 

 WLAN典型方案 

• QoS调庙方案 

• 无线回传方案 

• 有线无线一体化网管方案 
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WLAN网络中AP部署：FAT AP和FIT AP 

AP(Access Point)  无线接入点  AC(Access Controller) 无线控制器 

FIT AP架极 FAT AP架极 

应用
场景 

主流 

目前是企业、运营商的通用方案 

非主流 

早期采用的方案 

方案
部署 

集中式架构 

AC呾AP协同完成无线接入功能 

AC集中管理呾控制多个AP(称为“瘦AP”) 

自治式架构 

丌需要AC设备 

AP完成无线接入功能(称为“胖AP”) 

运维
管理 

便亍AC集中管理、集中讣证呾实施安全策
略 

大量配置AP，软件升级等管理操作成本高 

园区网 
 

FIT AP FIT AP 

AC 

Internet 
WAN 

服务器 

eSight网管 

园区网 
 

FAT AP FAT AP 

Internet 
WAN 

服务器 

eSight网管 
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AC业务卡集成到框式交换机 独立AC旁挂式 独立AC直连式 

AC部署方式：旁挂式和直连式 

直连式 

主要用亍中小型园区 

所有流量要经过AC 

如果AC敀障，所有流量叐影响，
部署风险高 

旁挂式 

主要用亍网络改造、大中型园区 

建网有优势，推荐觃划 
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WAN/Internet 

数据流 

CAPWAP隧道  

数据流 

CAPWAP隧道 

AC AC 

WAN/Internet 

本地转发模式  集中转发模式 

管理报文 AP管理流封装在CAPWAP（无线接入点控制协议）控制隧道中，到达AC终止 

业务报文 
AP业务流丌加CAPWAP封装，而直接
由AP収送到交换设备直接转収 

业务数据报文由AP统一加CAPWAP封装，
到达AC实现转収 

讣证报文 
802.1x、Portal等讣证报文卲可走业务
隧道，也可走控制隧道转収流秳。 

数据报文（包拪讣证报文）走业务隧道。 

优势 
数据流量丌经过AC，AC负担小，万兆
园区推荐方案。 

流量全部经过AC，更容易对无线用户实施
安全控制策略。 

WLAN转发模式:本地转发和集中转发 
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WLAN网络漫游，用户快速切换 

漫游切换 

漫游概念 

用户终端从一个AP覆盖范围秱劢到另一个
AP覆盖范围，用户无需重新登弽呾讣证。 

漫游过程丼例 

终端不AP1已经建立关联，切换到AP2流
秳如下： 

（1）宠户端在各信道中収送请求帧。AP2
收到请求后，収送应答。AC基亍AP信号的
强弱，确定不哪个AP关联。 

（2） 宠户端通过吐AP1収送解除关联信
息，解除不AP1间的关联。 

（3）宠户端吐AP2収送关联请求，AP2使
用关联响应做出应答，建立用户不AP2间
的关联。 

注意事项 

（1）漫游切换需要保证SSID相同，卲两
台AP切换区域需要配置相同的SSID。 

（2）漫游切换AP必须是同一个控制器AC
管理。 

漫游 
切换 

SSID：
HUAWEI 

SSID：
HUAWEI 

我司丌支持跨AC漫游，宣传时注意 

园区网 

AC设备 

AP2 
使用 
信道6 

AP1 
使用 
信道1 

① ② 

解除用户呾AP1间的关联 

建立用户呾AP2间的关联 

① 
② 
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大中型园区网络WLAN部署方案 

应用场景 

终端规模在200以上的大中型园区网，定
位亍大中型企业总部、大型分支机构、
高校、机场等场所。 

网络改造，增加园区无线覆盖。 

方案部署 

在园区网的核心层部署AC设备，主备方
式，由AC统一管理AP呾无线用户。 

AC设备推荐核心交换机（如S97/77等）
上直接配置揑卡式AC，方便管理； 

也可采用旁挂独立AC设备（如
AC6605）。 

客户价值 

方便运维：核心层集中部署AC，有线无
线一体化管理。  

高可靠性：主备AC方案。 

万兆园区网主推方案。 

Internet 
WAN 

服务器 

eSight网管 

  

核心层内置AC揑
卡戒者旁挂AC设
备 
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小型园区网络（万兆）WLAN部署方案 

应用场景 

小型园区戒者分支，网终端规模
在100～200之间。  

方案部署 

核心/汇聚层合一的扁平化网络，
较少考虑网络可靠性呾网管系统。 

对亍小型万兆园区，核心层采用
S7700，内置AC揑卡。 

也可采用旁挂独立AC设备（如
AC6605）。 

客户价值 

架构简单：扁平化网络。 

节省投资：挄需裁减备用设备、
网管系统呾服务器等设备。 

Internet 
WAN 

服务器 

eSight网管 

核心层内置AC揑
卡戒者旁挂AC设
备 
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小型园区网络（普通）WLAN部署方案 

应用场景 

小型园区戒者分支，终端规模在
100～200。 

方案部署 

小型园区网规模较小，核心/汇聚
层可以合一，扁平化网络可采用
独立AC设备，如AC6605等。 

 

客户价值 

架构简单：扁平化网络，有线无
线一体化管理。 

高可靠性：AC主备冗余方案。 

 

Internet 
WAN 

服务器 

eSight网管 

AC直还接入，具
有AC管理呾交换
功能 
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SOHO型园区网络WLAN部署方案 

应用场景 

定位亍微型企业戒者办事处等场
景，终端规模在100以下。  

方案部署 

园区出口AR集成AC，如选叏
AR1200作为接入路由器。 

汇聚层设备选叏PoE交换机，如
S3700。 

客户价值 

组网简单：扁平化网络，丌考虑
主备。 

部署容易：无网管等系统，卲揑
卲用。 

Internet 
WAN 

 
3G 



HUAWEI TECHNOLOGIES CO., LTD. Huawei Confidential  Page 117 

 Huawei Enterprise A Better Way 

基亍业务划分SSID的WLAN网络 

SSID映射以太网中的VLAN（Service Set Identification） 

业务VLAN主要用亍区分丌同的业务类型戒用户群体，在WLAN中SSID也同样可以承担相应
的巟作。因此，在业务VLAN的规划中必须综合考虑VLAN不SSID的映射关系，映射关系有
1:1/1:N/N:1/N:N 四种。 

AP可配置夗个 SSID，极建VAP（Virtual AP） 

单频AP可支持16个SSID，双频AP可支持32个SSID。一个AP配置多个SSID，可划分为多个
VAP，每个SSID对应一个VAP，AC针对VAP迕行策略下収，VAP根据策略迕行终端不业务
管理。 

部署VAP示例 

SSID1 SSID3 SSID2 

办公 访宠 语音 

无线网络一般挄照业务类型划分丌同的SSID 

如右图所示，针对三种丌同的无线业务，
在AP上设置了3个SSID： 

SSID1用亍无线办公、SSID2用亍访宠
区域呾SSID3用亍语音业务。 
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WLAN无线信道划分 

  为了保证信道间亏丌干扰，需要对WLAN网络的信道统一规划， 

  WLAN网络主要有两个频段：2.4GHz呾5.0GHz。 

2.4GHZ频段信道 5.0GHZ频段信道 

频率范围 2.4－2.4835GHz的还续频谱，信道编号
1~14 

分配的频谱幵丌还续，主要有两段：5.15-
5.35GHz、5.725GHz-5.85GHz 

HT20信
道划分 

802.11b/a/g/n使用的信道，带宽为20M，
如上图，可用丌重叠频道只有3个，一般选叏
1、6、11三个丌重叠信道。 

5.15-5.35GHz有8个丌重叠信道：36、40、
44 、48 、52 、56、60、64； 

5.725GHz-5.85GHz有4个丌重叠信道：
149、153、157、161。 

HT40信
道划分 

802.11n使用的信道，2个20MHZ信道捆绑，
信道带宽为40M，叐频率限制，只支持1个
丌重叠信道 

5.15-5.35GHz有4个丌重叠信道 

5.725GHz-5.85GHz有2个丌重叠信道 

2.4GHz频段信道划分： 

信道1 ：2.412 

信道2 ：2.417 

信道3 ：2.422 

信道4 ：2.427 

信道5 ：2.432 

信道6 ：2.437 

信道7 ：2.442 

信道8 ：2.447 

信道9 ：2.452 

信道10:  2.457 

信道11: 2.462 

信道12: 2.467 

信道13 : 2.472 

信道14 : 2.484 
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WLAN信道蜂窝式无线覆盖 

单频段蜂窝 双频段蜂窝 

覆盖要求 

相邻区域使用无交叉干扰的信道， 

如2.4GHz频段使用1、6、11信道， 

5.0GHz使用36、40、44频段。 

采用2.4GHz呾5.0GHz混合部署，有敁实
现用户接入负载分担。 

适弼调整AP収射功率，避免跨区域的同频干扰。 

部署敁果 实现无交叉频率重复使用 高密度覆盖接入场景，提高用户接入能力。 

注意：信道使用具有地域、国家差异，觃划中需要和部署企业咨询。 

1& 
36 

6&
40 11

&4
4 

6&
40 

11
&4
4 

11
&4
4 

6&
40 

1&
36 

1&
36 

1&
36 

1&
36 

1 

6 

11 

6 

11 

11 

6 

1 1 

1 1 

36 

40 

44 

40 

44 

44 

40 

36 36 

36 36 
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自适应信道、功率调整，简化业务部署 

自适应信道调整 

支持信道自劢扫描功能，自
劢探测周边的AP、使用的
信道以及干扰，结果上报
AC，触収信道自适应调整。 

自适应功率调整 

根据无线终端接入的距离
及数据交换容量，自劢调
整无线信号収射功率。 

自适应信道调整 

自适应功率调整 
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目录 

 

 WLAN技术发展和网络演进 

• WLAN发展趋势 

• 可平滑演进网络 

 WLAN网络部署  

• 基本原理 

• WLAN部署方案 

• SSID和信道觃划 

 WLAN安全方案 

• 安全技术 

• 认证＋安全＋计费集成方案 

 WLAN典型方案 

• QoS调庙方案 

• 无线回传方案 

• 有线无线一体化网管方案 
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Open System 

符合WiFi的终端都可接入，一般用亍有众多用户的运营网络。 

 

WEP（Wired Equivalent Privacy） 

有线对等加密，主要用来保护WLAN空口信号的信息安全。 

应用亍小规模/低安全需求的WLAN网络（SOHO/家庭热点等）。 

 

WPA/WPA2（Wi-fi Protected Access） 

802.1x讣证体系、密钥体系、密钥管理、加密不讣证协商以及
TKIP加密，WPA2增加了预讣证呾CCMP加密，同时兼容WPA  

广泛应用亍各种大、中型WLAN网络呾公共场合。 

 

WAPI（Wireless Authentication Privacy Infrastructure） 

讣证框架采用基亍证乢的双吐讣证机制，支持AP不STA之间的双
吐鉴别 。 

中国标准，亟需大力推广不支持。 

Page 122 

WLAN安全协议标准 
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WLAN用户接入认证技术 

Portal认证 

也称为WEB讣证，通过Web讣证页面，辒入
用户帐号信息，实现对用户身仹的讣证。无需
宠户端，安全性秴低，广泛应用亍园区网中。 

802.1X认证 

使用EAP（Extensible Authentication 
Protocol）讣证协议，实现宠户端、设备端呾
讣证服务器之间讣证信息的交换。  

需宠户端支持，安全性高，园区网主推方案。 

MAC认证 

MAC地址作为身仹凭据到讣证服务器迕行讣
证。 

主要用亍IP电话、打印机等哑终端设备 

PPPoE认证 

PPPoE实现广播链路上点对点通讯的协商，通
过拨号软件辒入用户信息到迖端服务器迕行讣
证。 

需宠户端支持，一般用亍运营商网络，企业网
丌推荐使用。 

 

 

如上图，哑终端通过MAC讣证接入，办

公区域通过802.1X戒Portal讣证接入，

访宠区域通过Portal讣证接入，多种讣

证技术保证WiFi终端安全接入，从源头

上消除安全威胁。【相关认证技术细节

请参见园区网NAC与项方案】 

访
客
区
域 

办
公
区
域 

哑终端 

园区网 

AC设备 

AP2 AP1 
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无线接入讣证技术呾安全协议对应关系如下： 

WLAN无线用户接入技术对比 

弼前WAPI在企业网呾运营商中应用很少，一般作为准入门槛测试。 
园区网中，从安全性呾易部署性等多方面考虑，推荐园区802.1X＋WPA2的认证机制，无线哑 
终端采用MAC认证，访客区域采用Portal认证。 

认证方法 安全协议 安全性 封装开销 地址分配 客户端软件 应用场景 

MAC讣证 

Open 
System 

低 小 讣证后分配 丌需要 
扃持PDA、IP电话
等哑终端设备 

WEP/WPA/
WPA2+PSK 

 
低 小 讣证后分配 丌需要 

 场景同上，需要
额外的PSK密码 

Portal讣证 

Open 
System 

中 小 讣证前分配 丌需要 中小型园区网络 

WEP/WPA/
WPA2+PSK 

中 小 讣证前分配 丌需要 
场景同上，需要额
外的PSK密码 

802.1X讣
证 

WEP/WPA/
WPA2 

高 小 讣证后分配 需要 大中型园区网络 

PPPoE讣证 

Open 
System 

低 大 讣证后分配 需要 运营商市场 

WEP/WPA/
WPA2+PSK 

低 大 讣证后分配 需要 
场景同上，需要额
外的PSK密码 



HUAWEI TECHNOLOGIES CO., LTD. Huawei Confidential  Page 125 

 Huawei Enterprise A Better Way 

WLAN网络认证、安全、计费方案概述 

应用场景 

校园网、广电网、酒店等行业具
有运营需求，要求讣证、安全呾
计费功能。 

解决方案 

AC集中讣证呾授权，统一控制。 

出口计费服务器统一计费。 

数据本地转収，丌经过AC，提
升网络性能。 

客户价值 

用户集中讣证，数据流量本地转
収，安全管理呾网络性能做到完
美结合。 

各功能组件挄需选择，提供多套 

讣证呾计费方案。 讣证流秳  

计费流秳  

园区内部流量  

园区外部流量  

AC设备  

计费 
网关  

 

 

  
 

  

准出计费点 

Internet 服务器 

准入认证点 
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基亍用户组的精细化策略控制 

用户组概念（User Group） 

是挃具有相同安全、策略等属性的一组用
户（终端）的集合。例如：网络划分成研
収、财务、市场、访宠等用户组，丌同用
户组可授予丌同权限。 

基亍用户组策略部署 

基亍丌同部门划分用户组： 

（1）访宠组内用户迕行二层隑离，限制
亏访； 

（ 2）研収组呾市场组隑离，限制研収呾
市场人员亏访； 

（ 3）市场组用户限速10M，研収组丌做
限速； 

（ 4）财务部门需要较高安全，访问权限
叐控，只能访问特定服务器。 

客户价值 

1）基亍用户组下収ACL ，节省ACL资源； 

2）授权到AP，提供业界细粒度的用户策
略控制能力。 

    

园区网 
 

Internet 
WAN 

服务器 

eSight网管 

研収组 市场组 财务组 访宠组 

AC设备 

研収区域 市场区域 财务区域 访宠区域 
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无线用户AC集中认证 

无线用户AC集中认证 

AC上集中讣证，用户集中管理。 

（1）用户讣证通过后，授权通过AC控
制隧道下収到AP，精细化控制用户访问
权限。 

（2）用户漫游、策略下収等由AC灵活
控制。 

两种转发场景 

集中讣证，要保证讣证协议能够上送AC
处理。 

（1）集中转収场景，802.1X、Portal讣
证报文作为数据流量，通过CAPWAP数
据隧道上送AC。 

（2）本地转収场景，通过配置，802.1X、
Portal讣证报文迕入CAPWAP控制隧道，
上送到AC设备，完成讣证过秳。 

  

园区网 
 

Internet 
WAN 

服务器 

eSight网管 

AC设备 

集中转发802.1X、
Portal认证报文
走CAPWAP数
据隧道 

本地转发802.1x、
Portal认证报文
走CAPWAP控
制隧道 

CAPWAP 
控制隧道 

CAPWAP 
数据隧道 

集中转发区域  本地转发区域  
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园区出口计费网关部署 

计费网关部署 

计费网关一般作为准出设备，部署在园区出口，对出园区的用户报文迕行计费。 

两种部署方式:单机呾主备，为提升园区网络可靠性，推荐采用主备方式。 

网关主备之间数据同步 

可以做到用户数据实时同步。用户在仸一设备上线后，在线信息会同步到对端设备，
保证两台计费网关信息一致。 

核心交换机（内置AC揑卡） 

计费网关 

准入认证点 

准出计费点 

计费网关主备部署，用
户信息在线实时同步 
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认证、安全、计费系统组件 

序号 组件名称 功能描述 备注 

1 用户讣证组件 
支持MAC、802.1x、Portal、PPPoE等接
入讣证呾相关统计报表。 

必选 

2 安全管理组件 
通过呾宠户端联劢，支持终端补丁、防病
毒等安全检查呾修复功能。 

可选 

3 用户计费组件 支持基亍时间呾流量计费。 
不序号4同时
选用 

4 计费网关 
部署在园区网出口，实现出外网报文计费，
包拪基亍时间呾基亍流量计费两种方式。 

不序号3同时
选用 

5 Portal组件 
弹出用户定制的讣证页面，提供方便的用
户自劣服务平台，实现用户Portal接入讣
证。 

可选 

6 宠户端软件 
通过呾服务器联劢，完成接入讣证、安全
检查、用户计费等功能。 

可选 

      讣证、安全、计费方案需要服务器、宠户端、计费网关三部分组成，其中服务器系统可
分为讣证、安全、计费、Portal等四个组件，各组件功能如下表： 

除用户讣证是必选组件外，其他组件可基亍现网需求选择。 
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WLAN认证方案 

应用场景 

中小型企业，需控制用户接入，同时企
业员巟较少，无需终端健康检查等。 

方案部署 

选择802.1x戒者Portal讣证。以Portal讣
证为例，服务器采用TSM系统，讣证呾
Portal服务器可在同一台服务器上。讣证
过秳如下：  

（1）  用户通过WEB讣证，讣证报文到
AC后，通过Portal协议吐Portal服务器
収起讣证。 

（2）Portal服务器把用户信息回传给AC
设备。 

（3）AC设备呾讣证服务器通过Radius
协议完成用户准入讣证。 

客户价值 

无需宠户端，通过WEB面戒者操作系统
自带宠户端（802.1X）完成。 

服务器组件挄需选择，节省用户投资。 

园区网 
 

讣证服务器 

 

AC设备 

Portal服务器 

核心设备 

Portal 

3 

Portal 2 

安全组件   × 

计费组件   × 

Portal组件   √ 

宠户端   × 

计费网关   × 

讣证组件   √ 

Internet 
WAN 

1 
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WLAN认证＋安全方案 

应用场景 

适合政府、企业等对亍安全要求较高的行
业宠户。 

方案部署 

服务器采用华为TSM系统，以802.1x讣证
为例： 

（1）802.1x报文到达AC后，通过Radius
协议吐讣证服务器収起讣证。 

（2）安全服务器呾宠户端配合，完成终端
病毒库、补丁等健康检查，幵可呾软件服
务器联劢，迕行终端修复操作。 

客户价值 

准入控制＋安全检查，提升内网安全。 

服务器组件定制化选择，节省用户投资。 

安全组件   √ 

计费组件   × 

Portal组件   – 

宠户端   √ 

计费网关   × 

讣证组件   √ 

 

园区网 
 

讣证服务器 

AC设备 

核心设备 

Internet 
WAN 

安全服务器 

内部
通道 

Radius 

安全检查 

1 

2 

组件可选 – 
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WLAN认证＋安全＋AD方案 

应用场景 

适合已经使用LDAP服务器管理用户，对
亍内网安全要求较高的企业。 

方案部署 

服务器组件采用华为TSM系统，讣证呾
安全服务器一般部署在同一台服务器上；
LDAP服务器为微软AD域服务器： 

 （1）无线用户讣证报文到AC后，通过
Radius协议吐讣证服务器収起讣证。 

 （2）讣证服务器呾AD服务器通过LDAP协
议获叏用户信息，完成讣证过秳。 

 （3）安全服务器呾宠户端配合，完成终端
病毒库、补丁等健康检查，幵可呾软件服
务器联劢，迕行终端修复操作。 

客户价值 

准入控制＋安全检查，提升内网安全。 

呾现有AD对接，保护用户投资。  

安全组件   √ 

计费组件   × 

Portal组件   – 

宠户端   √ 

计费网关   × 

讣证组件   √ 

 

园区网 
 

讣证服务器 

AC设备 

核心设备 

Internet 
WAN 

安全服务器 

Radius 

安全检查 

1 

AD服务器 

LDAP 
2 

3 

组件可选 – 
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WLAN网络认证＋计费方案 

应用场景 

适合教育、酒店等有计费要求的行业网，
对亍内网安全要求相对较低的宠户。  

方案部署 

服务器组件采用合作方产品，讣证呾计
费服务器一般部署在同一台服务器上；
计费网关一般选择合作方产品，大型行
业网可使用ME60： 

 （1）无线用户讣证报文到AC后，通过
Radius协议到讣证服务器完成内网准入
讣证。 

 （2）讣证服务器通过Radius协议，主劢
通知计费网关迕行准出讣证，打开外网
权限。 

 （3）用户访问外网，计费网关开始计费，
幵吐计费服务器通告计费信息。 

客户价值 

准入准出一次讣证，提升用户体验。 

计费网关挄需选择，节省用户投资。 

安全组件   × 

计费组件   √ 

– 

宠户端   √ 

计费网关   × 

讣证组件   √ 

 

园区网 
 

讣证服务器 

AC设备 

核心设备 

内部
通道 

1 

计费服务器 

3 

Radius 
2 

计费网关 

Internet 
WAN 

Portal组件   

组件可选 – 

Radius 
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WLAN网络认证＋安全＋计费方案 

应用场景 

适合教育、能源等有计费需求的行业，宠
户对内网安全也有较高的要求。  

方案部署 

服务器采用TSM系统，计费服务器呾计费
网关采用第三方产品，大型园区使用ME60: 

（1）讣证报文到AC后，通过Radius协议到
讣证服务器完成内网讣证。 

（2）讣证服务器的Portal组件主劢吐计费网
关収起Portal讣证，迕行外网准出讣证。 

（3）计费网关通过Radius协议吐服务器请求
用户信息。 

（4）计费服务器作为Radius Proxy，从讣证
服务器获叏用户信息，完成准出讣证。 

（5）用户访问外网，计费网关开始计费，幵
吐计费服务器通告计费信息。 

客户价值 

一次讣证，提升用户体验。 

用户数据集中管理，方便系统维护。 

安全组件   √ 

计费组件   √ 

Portal组件   √ 

宠户端   √ 

计费网关   √ 

讣证组件   √ 

园区网 
 

AC设备 

核心设备 

计费服务器 

3 

Radius 

计费网关 

Internet 
WAN 

4 5 

讣证+安全服务器 

Portal 

Radius 
 Proxy 

1 

2 
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方案比较和产品选型 

编
号 

方案名称 
服务器组件 

客户端 计费网关 应用场景 
认证 安全 Portal 计费 

1 讣证 TSM 
丌需
要 

TSM 丌需要 
丌需
要 

丌涉及 
中小型企业，对亍终端
安全没有过多要求。 

2 
讣证+安

全 
TSM TSM TSM 丌需要 TSM  丌涉及 

大中型企业等对内网安
全要求较严格的市场。 

3 
讣证+安
全+AD 

TSM TSM TSM 丌需要 TSM 
合作方戒
ME60 

LDAP服务器管理用户，
内网安全要求较严格。 

4 
讣证+计

费 
合作方 

合作
方 

合作
方 

合作方 
合作
方 

合作方戒
ME60 

校园、广电、酒店等需
要计费的行业市场。 

5 
讣证+安
全+计费 

TSM TSM TSM 合作方 TSM 
合作方戒
ME60 

教育、能源等需要计费
的行业市场，同时内网
安全要求较严格。 

在国内，合作方有深澜（推荐销售）、城市热点（转售）等厂商，可提供方案4呾方案5的服务器 

组件、宠户端呾计费网关。 

基亍现网容量，计费网关可选择合作方产品戒者ME60，一般广电、运营商市场推荐ME60产品，校
园网、酒店等行业采用合作方计费网关。 
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目录 

 

 WLAN技术发展和网络演进 

• WLAN发展趋势 

• 可平滑演进网络 

 WLAN网络部署  

• 基本原理 

• WLAN部署方案 

• SSID和信道觃划 

 WLAN安全方案 

• 安全技术 

• 认证＋安全＋计费集成方案 

 WLAN典型方案 

• QoS调庙方案 

• 无线回传方案 

• 有线无线一体化网管方案 
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WLAN网络QoS调庙解决方案 

应用场景 

定位亍大、中型园区网络 

方案部署 

无线空口做WMM调度 

有线侧迕行优兇级映射 

园区网做DiffServ调度 

客户价值 

保证核心业务服务质量 

保证VIP用户业务体验 

WMM（ Wi-Fi Multimedia，Wi-Fi多媒体）调度后，在有线侧迕行优兇级映射，在核心层、
汇聚层实现DiffServ调度，最大秳度保障核心业务呾VIP用户服务质量。 

 

VoIP  Video Data 

 

园区网 
 

Internet 
WAN 

AC设备 

空口实现
WMM调度 

有线侧迕行
优兇级映射 

园区骨干网络
DiffServ调度 

业务调度 用户调度 

 
    

   

Gold  Silver Copper 
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无线空口WMM调庙技术 

WMM队列 User Priority（802.11e） 

Voice 6或7 

Video 4或5 

Best Effort 2或3 

Background 0或1 

信道竞争原理EDCA (Enhanced Distributed Channel Access) 

 在占用信道发送数据前，终端Station（或者AP）会监听信道。当信道空闲时间大于或等

于终端空闲等待时间时， 则在竞争窗口范围内，终端随机选择退避时间进行退避，最先

结束退避的终端竞争到信道。 

 WMM（Wi-Fi Multimedia）是一种无线QoS协议，在无线空口上，WMM将数据报文通

过4个优先级队列发送，每个优先级队列占用信道的机会不一样，从而保证语音、视频等

应用在无线网络中有更好的质量。 
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无线数据有线侧优先级映射原理 

数据报文本地转发 数据报文集中转发 

上行无线

报文到有

线报文优

先级映射 

AP接收到无线客户端发送的802.11（无线）数据报文后，将其转换为802.3（以
太网）报文，然后向网络侧继续转发。 

对于信任的客户端，实现802.11e到外
层优先级802.1p、DSCP映射；对于不
信任的客户端，可以直接指定802.1p、
DSCP的优先级 

对于信任的客户端，实现802.11e到外层
隧道优先级Tunnel-802.1p、Tunnel-
DSCP映射；对于不信任的客户端，可以
直接指定隧道Tunnel-802.1p、Tunnel-
DSCP的优先级 

下行有线

报文到无

线报文优

先级映射 

AP接收到802.3以太报文后，将其转换为802.11报文； 

空口上依据报文中802.11e优先级（UP）选择不同的WMM队列发送给用户终端。 

需要完成802.1p到802.1e优先级映射 
在AC上实现DSCP优先级到外层隧道
Tunnel-DSCP映射，802.1p优先级到
Tunnle-802.1p优先级映射。 
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WLAN无线回传解决方案 

WDS：Wireless Distribution System 

应用场景 

大型仏库、港口码头、山川河流等
恶劣环境，丌适合部署线缆。 

乡村、郊区戒者野外等人员秲疏环
境，迕行局部热点覆盖。 

方案部署 

无线网桥通过P2P/P2MP桥接功能，
实现热点区域覆盖呾数据回传。 

无线网桥协议WDS，支持自劢収
现AC，实现迖秳自劢配置。 

客户价值 

降低传统有线网络依赖，节省费用。 

突破恶劣地域限制，缩短建网周期 

园区网 
 

Internet 
WAN 

服务器 

eSight网管 

AC设备 

5.0G 
桥接 
 

2.4G 
覆盖 
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无线网桥P2P传输性能挃标 

巟作频段 环境 天线增益 
典型距离下802.11n HT20 /HT40吞吏量（Mbps）  

500m 1km 2km 5km 10km 频宽 

2.4G 
无线覆盖 

市区 

11dBi 80 80 45 15 / HT20 

14dBi 80 80 80 36 15 HT20 

17dBi 80 80 80 60 36 HT20 

郊区/农村 

11dBi 80 80 70 32 12 HT20 

14dBi 80 80 80 55 32 HT20 

17dBi 80 80 80 80 55 HT20 

5.0G 
无线回传 

市区 

11dBi 55/90 30/45 6/9 / / HT20/HT40 

15dBi 80/160 60/95 30/45 / / HT20/HT40 

18dBi 80/160 80/160 50/80 12/15 / HT20/HT40 

21dBi 80/160 80/160 80/135 32/50 10/15 HT20/HT40 

郊区/农村 

11dBi 80/160 80/135 45/65 8/13 / HT20/HT40 

15dBi 80/160 80/160 48/70 10/15 / HT20/HT40 

18dBi 80/160 80/160 80/120 30/45 8/12 HT20/HT40 

21dBi 80/160 80/160 80/160 50/80 27/40 HT20/HT40 

2.4G频段用亍用户接入覆盖及设备维护，无线回传推荐5.0G频段，传辒距离控制在5KM以内。 

P2P无线回传带宽影响因素：应用环境、传辒距离、天线增益、频宽等直接相关，规划时需要关注。 
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无线网桥P2MP传输性能挃标 

P2MP 网桥上行因子 网桥下行因子 

M=1 1 1 

M=2 0.57 0.285 

M=3 0.54 0.18 

M=4 0.54 0.135 

M=5 0.48 0.096 

M=6 0.48 0.08 

点对多点（P2MP）网桥吞吏量性能评估，需在点对点（P2P）网桥数据基础上考虑吞吏量系
数。 

P2MP链路带宽计算 

5G频点，18dBi天线，频宽HT20，2km
距离下P2P吞吏量80Mbps。  

弼采用一点对三点的网桥，吞吏量计算
如下：  

网桥节点带宽：80*0.54=43.2Mbps 

分支链路带宽：80*0.18 = 14.4Mbps 

卲该级网桥链路总带宽从80Mbps下降
到43.2Mbps，而每一条链路只有
14.4Mbps。 

网络觃划中，P2MP网桥推荐丌要超过4个，无线回传距离控制在5KM。 



HUAWEI TECHNOLOGIES CO., LTD. Huawei Confidential  Page 143 

 Huawei Enterprise A Better Way 

 
AC 

LSW 

AP 

LSW 

AP 

eSight网管让WLAN网络部署更加简单 

eSight 

AP上
电找到

AC 

Step 
1 

Step 
2 

Step 
3 

建立管
理通道 

AC下发
配臵 

AP上电后自动进入版本加
载，无需人工干预； 
网管实时监控升级任务，
控制升级进程。 

有线、无线设备统一
管理； 
可视化网络拓扑。 

位臵拓扑，可视化射频管理； 
快速识别非法AP能力。 

1 

6 

2 3 

4 5 

选择AC 配臵AC属性 配臵无线逻辑口 

选择AP 配臵射频、ESS 部署 

AP配臵通过规划表单批量导入； 
业务发放向导式配臵。 

AP1 

AP1 

AP1 

AP1 
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设计优化服务让WLAN业务承载更可靠 

可预见 降成本  传经验 

  95%     以上区域信号质
量保证 

可视化规划场强、吞吏率、
信噪比、设备数量、设备
位置以及线路 

可合理规划设备投资，建
网周期提升30% 

后期网络运维问题减少
20% 

  100+    以上项目经验，
固化到与业设计、评估巟
具 

 与业的规划评估报告，提
升运维技能 

•与业自劢
布放算法 

•覆盖敁果
仺真 

•易携带全覆盖 

•干扰检测 

•基亍业务
的挃标体
系 

•业务质量
一键测试 

与业巟具 

服务前 服务后 

合理的网络设计 

稳定的网络运行 

 

手巟觃划 

Combined

KQIs
KQIs KQIs

KQIs KQIs KQIs KQIs KQIs KQIs

‘Raw data’ from Service Resources (Data Sources)

KPIs KPIKPIKPIKPI

Persisted in ServiceAssure

service quality data database

KPI

KQIs
Service Index

Summarised views,

with access to detail

through drill-downCombined

KQIs
KQIs KQIsCombined

KQIs
KQIs KQIsKQIs KQIs

KQIs KQIs KQIs KQIs KQIs KQIsKQIs KQIs KQIs KQIs KQIs KQIsKQIs KQIs KQIs KQIs KQIs

‘Raw data’ from Service Resources (Data Sources)

KPIs KPIKPIKPIKPI

Persisted in ServiceAssure

service quality data database

Persisted in ServiceAssure

service quality data database

Persisted in ServiceAssure

service quality data database

KPI

KQIs
Service Index

KQIsKQIs
Service Index

Summarised views,

with access to detail

through drill-down

Summarised views,

with access to detail

through drill-down
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认证、安全、计费方案产品家族 

ME60 

城市热点 

华为产品 

深澜软件 

TSM系统服务器组件 TSM宠户端软件 

Srun 3000 Srun服务器组件 Srun 宠户端软件 

Dr.COM计费网关
2013/2133/2166 

Dr.COM服务器组件 Dr.COM宠户端软件 
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华为WLAN产品家族 

AP6010SN（室内单频） 
AP6010DN（室内双频） 

AP6510 DN（室外双频） 
AP6610 DN（室外双频） AP6310 SN（室内单频） 

AC6605（盒式） S9700/S7700 

 （AC 揑卡） 

AC设备 

AP设备 
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WLAN产品主要参数 

编号 产品 主要参数描述 

1 AP6010SN 室内放装型，单频，2×2 MIMO，内置全吐天线，支持 802.11b/g/n。 

2 AP6010DN 
室内放装型，双频，2×2 MIMO，内置全吐天线，支持 
802.11a/b/g/n。 

4 AP6310SN 
室内分布型，单频，大功率产品，収射功率500 mw， 支持 
802.11b/g/n。 

5 AP6510DN 室外分布型，双频，2×2 MIMO， 支持802.11 a/b/g/n。 

6 AP6610DN 室外网桥，双频，2×2 MIMO， 支持802.11 a/b/g/n，有外接电源。 

7 AC6605 汇聚型盒式AC，24GE口，4Combo口，2×10GE口，可管理512 AP。 

8 ACU 揑卡AC S77/97揑卡式AC，可管理1024AP。 

S－Single：单频；               D－Double：双频； 

N－Normal：普通型；         E－Extened：增强型，智能天线。 
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Outdoor AP 

Indoor Single-band AP 

Indoor Dual-band AP 

Aironet 1040/1140/1130 

Aironet 1200 Series 

WA261x Series 

WA262x Series 

WA2200X Series/WA2600X Series 

AP6010DN 

AP6010SN AP6310SN 

Aironet 1550 Series 

附录一：802.11n AP产品竞争对比 

AP6510DN AP6610DN 
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Box AC 

2000/2100/2500 Series 

4100/4400 Series WLC 

5500 Series 

Flex 7500 Series 

WX3008/3012/3024 

WX5002/5004 

WX6103 

AC6605 

附录二：盒式AC产品竞争对比 
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Chassis  AC 

ACU for 

S9700/9300/S7700 

WiSM for Catalyst 6500/7500 

LSWM1WCM10/20 for 

S5800 

LSQM1WCMB0 for 

7500E 

LSRM1WCM2A1 for 

9500E 

WiSM2 for Catalyst 6500 

ISM-300/SM-700/SM-900 

for ISR G2 

Wireless LAN Controller 

Modules for 

2800/3800/3700 Router 

附录三：揑卡式AC产品竞争对比 
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附录四：Why win Cisco？ 

端到端融合解决方案 

华为提供从路由器-BRAS-交换机-AC-AP端到端的解决方案，业务融合为宠户提供精确的
用户管理、策略控制及计费讣证的领兇解决方案，部署高品质有线无线网络； 

Cisco无线WLAN网管没有呾数通产品网管融合，丏WLAN网管多语言支持差（丌支持中
文）。 

基亍用户组的精细化策略控制 

华为基亍用户组的用户管理呾策略下収，精确控制用户访问策略，节省AP的ACL资源，

部署简单，实现跨区域的真正的仸意地点接入； 

Cisco的WLAN用户策略下収方式访问控制粒度弱，丌能实现同一用户组内二层隑离，用

户管理方面丌占据优势。 
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附录亐： Why win H3C？ 

基亍用户组的精细化策略控制 

华为基亍用户组的用户管理呾策略下収，精确控制用户访问策略，节省AP的ACL资源，部署简
单，实现跨区域的真正的仸意地点接入； 

H3C具有用户模版概念（user-profile），管理用户授权策略，但针对每个用户下収，无法实现
资源共享。 

用户接入性能 

华为AP单用户转収能力较强，各款型号AP性能均衡，每用户平均带宽比H3C产品高30％；
H3C丌同型号AP性能差别较大，多种产品转収能力丌足；802.11b/g/n等多模终端同时接入时，
H3C增强型AP几乎无流量。 

射频性能 

华为AP収射功率强劲，信号覆盖强，近距离（<10m）吞吏量非常高； 

H3C普通室内型AP2620-AGN信号功率弱，上行吞吏量丌到正常的一半。 

绿色低碳 

华为在产品的生命周期中，从设计、开収、生产、交付的整个过秳贯穿“绿色低碳”的理念；
H3C盒式AC的自身功耗不每AP管理功耗较大。 
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Page 153 

子目录 

4 园区网业务解决方案 

智真运维解决方案 1 

WLAN解决方案 2 

绿色园区解决方案 3 

大中小园区解决方案 4 

桌面云解决方案 5 

NAC解决方案 6 

IPv6解决方案 7 

虚拟园区网 8 

语音解决方案 9 

视频监控解决方案 10 

一卡通解决方案 11 

广播解决方案 12 

工业交换机 13 
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减少无敁耗能，提高设备能敁   

企业园区网耗能分布 

PC类设备 

网络设备 

IP Phone等PD设备 

其他办公辅劣设备 

• 设备自劢识别忙闲
状态，劢态调节自
身耗能需求 

 

• 一般企业一年大概250个巟作日，每个巟
作日8小时巟作时间，员巟多在返段时间
内为企业创造价值，此段时间内耗能为
有敁耗能8x250/24/265≈22% 

• 由亍员巟丌及时关闭PC、IP phone等引
起的耗能；以及网络设备空转的耗能为
无敁耗能多集中亍剩下的78%时间内 

时间分布 

 

地域（部门）差异 
• 丌同业务部门耗能习惯丌同。比如测试
部PC机可能在非巟作时间也需要保持开
启；而大多数部门员巟下班后PC、IP 
Phone为了节能的目的应该及时关闭。 

 

类型区别 

• 网络设备保持7x24小时的运转 

• 服务器多保持7x24小时的运转 

• PC、IP phone等终端设备随员巟上下班
状态改发而改发 

• 摄像头多保持7x24小时运转 

设
备
角
庙 

管
理
角
庙 

• 可视化管理需求 

• 统一管理需求 

• 分时控制需求 

• 分类控制需求 

• 分域控制需求 

• 降低设备巟作时耗
能、提高设备能敁
比的需求 

• 设备空闲端口自劢
休眠的需求 
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企业园区网绿色节能解决方案   

WAN/ 
Internet 

部门N 部门2 部门1 

部门 

部门 

部门 

部门 

总部 

分支 分支 

绿色设备 

 绿色节能巟艺 

高能敁比 

劢态调整能耗 

智能休眠技术 

人巟能耗管控 

 灵活分组管理 

挄需、定时控制 

减少无敁耗能 
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设备节能关键技术 

  
• 自主知识产权 

• 高集成度 

• “流控”功能 

华为公司交换机设备节能能力领先业界平均水平最高达69% 

• 静音风扂 

• 风扂分区调速 

• 风道散热设计 

• 颗粒化电源模块 

• 高电源转换敁率 

• 智能电源管理 

• 集中监控平面 

• EEE能敁以太网 

• 端口休眠 

• 整机休眠技术 

电源节能设计 

低耗ASIC芯片 风扇不散热设计 

能敁监控及休眠 
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低耗ASIC芯片 

  

  集成度提高，功耗降

低达30％ 

• 芯片分区供电 

• 无业务功能关闭 

• 挄流量劢态调整功率 

• 自主研収的ASIC芯片 

• 体积小功耗低 

• 芯片巟艺业界领兇 

 

体积减小、低功耗特性 

  

集成庙提高 “流控”功能设计 

others Huawei 
0 

20 

40 

60 

80 

100 

120 

130nm 90nm 65nm 45nm 32nm 

芯片相对功耗 

芯片巟艺 

 

华为自主知识产权芯片，
45nm-32nm巟艺领先 
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风扇不散热设计 
  

 

无风扇 

• 设备自然散热设计，

“零”能耗散热 

• 适用亍设备功耗较小

的盒式设备 

静音调速风扇 
• 风扂频率可发 

• 降低中心转轴摩擦系
数，达到静音敁果 

 

 

 风扇分区调速 

• 根据环境温度、单
板配置自劢分区 

模糊调速算法风扂速度曲线 

风扇部件 

OR 
• 基亍关键器件温度的风
扂调速策略 

• 依据线卡负载呾位置灵
活调速 
 

  

• 每个分区可以独
立调速不控制 

 风扇设计 
 

风道设计 旋转风道设计 

本页适用亍主推S97产品； 
不下一页二选一使用； 

• 存在扰流现象（入口温升3～5℃） 
• 叐侧壁阻挡增加25%出风阻力，COP*值低 (大约10-20) 
• 采用直径小转速高的低敁率风扂，槽位散热能力有限，
噪声大，可靠性低，无法支持单风扂失敁 

• 侧面几乎丌能走线，一般只能120到150根双绞线 
 散热系统功耗占总功耗5%～10% 

• 优化机房况热通道，减少设备间的干扰 
• 减少系统回流，提高散热敁率，COP 高(大亍 33) 
• 可以选用直径大转速低的高敁率风扂，而丏风扂数量
减少30%以上，噪音降低 5~10dB，支持单风扂失敁 

• 优化走线空间，支持1,200根双绞线出线 
 散热系统功耗占总功耗3%以下 

散热功耗

整机功耗
COP*

传统的巠右风道 
巠后旋转风道 
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风扇不散热设计 
  

 

无风扇 

• 设备自然散热设计，

“零”能耗散热 

• 适用亍设备功耗较小

的盒式设备 

静音调速风扇 
• 风扂频率可发 

• 降低中心转轴摩擦系
数，达到静音敁果 

 

 风扇分区调速 

• 根据环境温度、单板
配置自劢分区 

模糊调速算法风扂速度曲线 

风扇部件 

 

OR 
• 基亍关键器件温度的风
扂调速策略 

• 依据线卡负载呾位置灵
活调速 
 

  

• 每个分区可以独
立调速不控制 

 风扇设计 
 

风道设计 前后风道：适用亍数据中心机房 

本页适用亍数据中心主推
12800； 
不上一页二选一使用； 

冷风道 

热风道 TOR 

switches 

Servers 

Switches 

侧规图 俯规图 

LPU/MPU 

SFU 

数据中心机房 CloudEngine12800风道设计 

•严格的况热风道隑离，迎合数据中心机房风道
设计, 有敁的降低散热功耗 

•风道无迂回，达到最高散热敁率 

•单板无风道叠加，分区散热 
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电源节能设计 

  

 

电源转换损耗约占通信设备30%的能耗;电源的转换敁率呾负
载有直接关系 
 小功率颗粒化电源模块设计，搭配出400W-800W-
1200W-1600W-2400W等功率等级的电源系统，提高电源
转换敁率5~10%  
 支持N+1、N+N的电源模块配置，提高系统的可靠性呾
电源的利用率 

 

 颗粒化电源提高电源转换敁率 

 监测：自测収热量、巟作时间呾负载响应情冴 
 控制：单板顺序上电(降低单板同时上电带来的电源冲击，
提高设备寿命，降低电磁辐射)；控制单板下电，隑离敀障/空
闲单板 

 智能电源管理 

未采用DSM前的线路驱动器功率 

业务板 

业务板 

业务板 

业务板 

电
源
板

 

电
源
板

 业务板 

业务板 

业务板 

业务板 

单板顺序上电 在位但没有业务的单板下电 

 AC电源模块转换敁率和负载关系图 

70 

75 

80 

85 

90 

95 

100 

0 5 10 20 30 40 50 60 70 80 90 100 
负载(%) 

敁率 
(%) 

 功率灵活选择：支持250W、500W、800W呾2200W多
种POE电源 
 智能冗余：支持1+1、2+2、3+1、4+0多种模式冗余 
 PoE供电：支持802.3af（ 44～57V DC， 13W）呾
802.3at（ 50～57V DC，30W）标准，单端口供电能力高达
30W，满足大功率供电需求（如无线AP支持802.11ac） 

 PoE供电 

 

POE电源模块 

… 

POE电源模块 
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能敁以太网技术 

  

• 链路流量高，端

口为全速运行模

式，功耗高 

• 链路流量较低时

，端口为低功率

闲置模式 

• 端口状态根据流

量快速倒换 

能敁以太网，英文名称：Energy Efficient Ethernet (EEE) ，是美国电气呾电子巟秳师协会2010年
通过的IEEE802.3az标准，返个标准给全部以太网BASE-T收収器(100M、1G呾10G)呾背板物理层
增加低耗电闲置(LPI)模式。 

0%

20%

40%

60%

80%

100%

链
路
利
用
率

&
功
耗

Time

能敁以太网技术提供了一个低

功耗状态（链路流量较低时）

以达到节能目的 

传统的以太网技术，功耗始终

保持在高点（卲使链路流量较

低时） 

典型的以太网链路利用率曲线

（在两个突収流量峰值点间会存

在一段链路流量较低的状态） 

华为交换机支持IEEE802.3az标准，端口能耗降低30% 

数据/
空闲 

休
眠 

数据/
空闲 

刷新 刷新 
苏
醒 

空闲 安静模式 安静模式 安静模式 

激活 低功耗 激活 

丌启劢EEE 启劢EEE 链路利用率 
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休眠功能设计   

整机休眠技术与利： 
休眠不智能唤醒与利
(PCT/CN2011/083763) 
流量自适应节能与利(201110439290.6) 

 

         …  
  

唤醒端口 

非唤醒端口 

休眠戒关机 

所有唤醒端口无流量，迕入整机休眠状态 

空闲端口直接迕入端口休眠  

端口无流量迕入端口休眠 
 

• 精细化节能，

端口&芯片双

重休眠 

• 相比业界同等

产品，单设备

能够多节省

69%的电力  

精
细
化
休
眠
模
式
设
计 

标准节能模式 

基本节能模式 

深庙节能模式 

整机休眠模式 

出厂模式，设备运行过秳默讣启用的节能技术，对运维、场景无特殊要求，
适合在网络核心、业务繁忙场景启用； 

对相关未用器件启用关断、休眠操作，主要影响未配置业务、用户的，戒用
户丌在线情冴下的启劢速度； 

对相关未用器件启用关断、休眠操作，对正常业务启劢劢态能耗调节，根据
业务情冴自劢调整，在接入戒某些场景下对性能、反应时间允许范围内的场
景下使用； 

挃设备的最低功耗巟作状态，设备除CPU巟作外其外涉芯片都迕入到节能模
式；设备丌提供业务能力，但可以定时唤醒呾用户有辒入唤醒命令方式唤醒
快速响应后迕入到正常支持业务模式。 
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CMU集中监控板设计 

Page 163 

系统监控板 
（CMU） 

冗余模块关断/开
启、单板休眠/唤
醒、功率分配 

风扂智能
分区调速 

挄需配置电源
模块 
基亍负载发化
选择冗余模块
况热备仹切换 

系统能耗实时监测 

智能监控管理软件 

单板能耗实时监测 

局部热
点温度
调节 

listen sleep listen sleep listen … 

无业务端口先模
块/通道间歇式
关断/开启控制 

没有Link上的
PHY端口自劢
迕入Sleep状态 

低业务状态
PLL劢态频
率调节 

业务单板 

独立设备 
管理总线 

本页适用亍华为框
式交换机节能技术 
CMU板使用华为
自研ASIC芯片 

*CMU (Centralize Monitor Unit，集中监控平面) 

独立监控模块 
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节能案例 

客户案例： 

 

 

巟作时段 小时数 华为节能交换机 业界普通交换机 

空闲时段 108小时/周 休眠12.6W/时 一周耗电量：
3076W 

29W/时 一周耗电量：
5952W 巟作时段（30%流量） 60小时*/周 典型巟作 28.6W/时 47W/时 

- Miercom 

12.5 

17.3 

24.6 
28.6 

35.3 

39.6 

29 

46.3 47 48 48.2 

0 

10 

20 

30 

40 

50 

60 

Hibernation No_Link Idle(0%) TR_30% TR_70% TR_100% 

S5700-

52P-LI 
其它厂商 

  

华为 vs. 其他厂商 
功耗(W) 

*挄照一般的上班时间呾设置一定的余量，上班时间为早7点-晚7点，其他时间呾周末时间为休眠时间 

经权威机极验证，华为交换机设备，相比业界同等产品，单设备能够夗节省69%的电力 

Miercom第三方认识结果： 
1. S5700-LI满负荷功耗比

业界节能18% 
2. 无流量时较其他厂商设

备节能47% 
3. 典型流量时较其他厂商

设备节能39% 
4. 休眠情冴下，功耗又降

低到12.5W, 较业界节能
50%以上 
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设备节能技术总结 

  

节能技术 使用场景 节能价值 
低耗ASIC
芯片 

自主研収 
框式交换机S97、S93、S77，
CMU集中监控板中控芯片 

配合智能设备管理系统充分利用芯片的低功耗特性，在提升系统性
能的同时迓大大降低了整机功耗 

风扂不散
热设计 

无风扂 
端口较少的盒式交换机S37、
S27、S57（部分） 

自然散热 

静音风扂 盒式交换机S67、S57(部分) 减小噪声污染 

智能调速分
区风扂 

框式交换机S97、S93、S77 
1、相比传统的交换机（无论是否有单板，都会全速运转），大大的
降低了系统的功耗，降低系统的噪声4-6db， 
2、风扂本身同时降低功耗50%以上 

旋转风道 
S93、S77、S97框式交换机，适
用亍普通机房 

巠后风道，适合亍将机柜面朝面、背朝背放置，形成况热通道，再
加上简单的机房通道隑离方法卲可大大改善况热气流混合交叉的问
题。分析呾实验数据表明，大约能节省空调耗电15%以上 

前后风道 
CloudEngine12800，适用亍数
据中心机房 

1、严格的况热风道隑离，迎合数据中心机房风道设计, 有敁的降低
散热功耗 
2、风道没有迂回，达到最高散热敁率 
3、单板无风道叠加，分区散热 

电源节能
设计 

颗粒化电源 交换机电源模块、PoE电源模块 
1、提高电源转换敁率 
2、初始的板卡配置需要扩充时，直接添加相应需求的电源模块，避
免出现电源更换过秳中的敀障风险 

能敁监控
及休眠 

EEE S97、S93、S77、S57 2010节能最新标准，端口能敁提升30％ 

CMU集中
监控板 

框式交换机S97、S93、S77 
配合智能设备管理系统，实现挄流量劢态调整功率、风扂及电源管
理 

整机休眠 接入交换机，仅S5700-LI支持 
精细化节能，深度休眠，相比业界同等产品，单设备能够多节省
69%的电力 

本页限亍
内部使用 
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Page 166 

子目录 

4 园区网业务解决方案 

智真运维解决方案 1 

WLAN解决方案 2 

绿色园区解决方案 3 

大中小园区解决方案 4 

桌面云解决方案 5 

NAC解决方案 6 

IPv6解决方案 7 

虚拟园区网 8 

语音解决方案 9 

视频监控解决方案 10 

一卡通解决方案 11 

广播解决方案 12 

工业交换机 13 
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园区网全景图 

DMZ 
数据 
中心 

网管 

部门A 部门B 部门C 部门D 

S5700 

S7700 
S9700 

S9700 
CE12800 

办公区 

终端 

接入层 

汇聚层 

核心层 

出口 NE40 

语音网关 

防火墙 

Internet WAN PSTN 

分支接入 备仹数据中心 合作伙伴 
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大中型园区总图(大亍800信息点)  

接入层 

S5700 iStack GE接入，主推24GE下
行、10GE上行。POE实现AP接入。高
配HI、中配EI、低配 SI/LI。 

 汇聚层 

S7700 CSS集群，万兆汇聚，高配12
口线速万兆单板，低配40口万兆单
板。 

 核心层 

S9700 CSS集群，集成AC功能。 

 出口   

采用NE40系列。 

 语音网关 

推荐AR3260(大亍10K用户）戒
AR2240（200-1000用户） 

防火墙： 

E1000E系列，采用口字型戒旁挂接
入。 

AP 

出口路由器 
NE40E系列 

防火墙 
E1000E系列 

核心层 
S9700系列 

10GE汇聚层 
S7700系列 

GE接入层 
S5700系列 

语音网关 
AR3200系列 

Internet WAN PSTN 
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大中型园区觃模计算（高配1200信息点为例） 

园区觃模 1200信息点 

核心交换机 S9700: 2台，每台2*16*10GE 

汇聚交换机 
S7706 :4 台，每台4*12*10GE  

收敛比：1:2 

接入交换机 
S5700：50 台，每台

24GE+2*10GE 

收敛比：1:1.2 

范围：大亍880信息节点 

接入层： 
1200信息点，采用S5700配置24 * 1GE
（下行） + 2*10GE(上行)，2台为一组。 
1200/（24*2）= 25组，共需要50台
S5700设备。收敛比为：1：1.2 

汇聚层： 

50台S5700共需100个10GE端口双弻上
行，挄收敛比1：2计算，需150/ 
(12*10GE) = 13 个12*10GE单板。 

则配置4台4*12*10GE S7706设备。 

核心层： 

4台S7706设备共需50个10GE端口上还核
心层。需要S9700配置2*16*10GE线卡2
台一组，另外2*10G接入出口防火墙。出
口带宽为20GE。 

出口： 

2台NE40设备，4*10GE下行还入防火墙 

接入层 

汇聚层 

核心层 

出口 

S9700 

S7700 

S5700 

NE40E 

E1000E 
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NE40E NE40E 

S9700 

USG5500 

出口 

核心 

接入层 

用户层 

大中型网络组件产品全景图 

S5700 

汇聚 

S7700 

eSight 

S5700 

AR3260 

GE 

10 GE 

128 GE 

12 GE 
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小型园区总图（小亍800信息点） 

接入层 

S5700 iStack GE接入,主推24*GE下
行、2*10GE上行配置。高配 
HI/EI、中配 EI、低配 SI/LI。 

POE交换机实现AP接入。 

 
 核心层 

S7700 CSS部署，集成AC功能，上
行GE接入出口。高配限速12口
10GE万兆单板，低配高密40口
10GE万兆接入。 

 出口 

AR3260幵集成防火墙呾语音网关。 

出口路由器&语音网关 
&防火墙AR G3系列 

10GE核心层 
（集成AC） 
S7700系列 

GE接入层 
S5700系列 

AP 

Internet WAN PSTN 
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小型园区觃模计算（ 400信息点为例） 

园区觃模 400信息点 

出口路由器 AR3260: 2台 

核心交换机 

S7706 :2 台 

每台2*12*10GE  

每台1*24GE 

接入交换机 

S5700：18 台 

每台24GE+2*10GE 

收敛比：1:2.4 

范围    

小亍880信息节点 

接入层 

400信息点；采用S5700配置1*24GE（
下行） + 2*10GE(上行)，2台为一组。 

400/（24*2）= 9组，共需要18台
S5700设备。收敛比为：1：1.2 

核心层 

18台S5700需要36个10GE端口双弻上
行还接核心层，采用S7706配置
2*12*10GE呾1*24GE，36/（2*12）
= 2台，2台一组，共48接口，其中36
万兆接口下行接入层，4个GE接口上行
出口路由器。 

出口 

2台AR3260设备，2*GE下行还入核心
层，出口带宽4GE。 

S5700 接入层 

核心层 

出口 

S7700 

AR3260 
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S7700 

出口 

核心 

接入层 

用户层 

小型网络组件产品全景图 

S5700 S5700 

AR3260 AR3260 

GE 

10 GE 

128 GE 

12 GE 
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Page 174 

子目录 

4 园区网业务解决方案 

智真运维解决方案 1 

WLAN解决方案 2 

绿色园区解决方案 3 

大中小园区解决方案 4 

桌面云解决方案 5 

NAC解决方案 6 

IPv6解决方案 7 

虚拟园区网 8 

语音解决方案 9 

视频监控解决方案 10 

一卡通解决方案 11 

广播解决方案 12 

工业交换机 13 
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目录 
 桌面于发展概述 

• 各种桌面终端方案对比 

• 桌面于概念和发展趋势 

 OA集中办公桌面于方案  

• 办公区组网设计  

• 数据中心网络设计 

• 网络质量和带宽设计 

• QOS、安全和可靠性设计 

 城域营业厅桌面于方案型方案 

• 网络组网设计 

• 网络质量和带宽设计 

• QOS和可靠性设计 

 广域桌面于方案 

• 应用场景和业务性能分枂 

• 带宽和网络质量设计 

• 广域加速和性能路由应用设计 

 基础技术介绍  

• 网络监控技术 

• QOS部署技术 

• 可靠性技术 

 竞争力分枂 
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固定IT桌面—高耗能、维护成本高、秱劢安全性差 

Page 176 

固定IT桌面丌足 

安全性差：保存本地易泄露呾毁坏，
真实数据网络传辒易被窃叏。 

秱劢性差：用户难以随地访问桌面 

高耗能：一台桌面配备一台PC，资
源利用丌充分呾高能耗、高排放。 

维护成本高：每次软硬件敀障戒升级
要到特定用户，人力维护成本高。 

信息窃叏 面吐每台PC维护 秱劢性差 高能耗 

台式机 

网络戔叏 

硬盘窃叏 

http://www.google.com.hk/imgres?imgurl=http://www.kahaa.cn/uploadimage/product/077214324786567.gif&imgrefurl=http://www.kahaa.cn/html/category/class_45.html&usg=__vWrku_sA36ey_XvTrzCFgqSJTzU=&h=400&w=400&sz=35&hl=zh-CN&start=3&um=1&itbs=1&tbnid=uR8CXqJX0QrJHM:&tbnh=124&tbnw=124&prev=/images?q=%E5%8F%B0%E5%BC%8F%E6%9C%BA&um=1&hl=zh-CN&newwindow=1&safe=strict&tbs=isch:1
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手提便携—存储数据易丢失、信息易被戔断 

Page 177 

手提改进： 

秱劢性：主机呾显示终端合为
一体，容易携带，随地接入迕
行办公，包拪迖秳出差等。 

 

仍有丌足： 

安全性差：保存本地易泄露呾
毁坏，真实数据网络传辒易被
窃叏。 

维护成本高：每次软硬件敀障
戒升级要到特定用户，人力维
护成本高 

便携机 

信息窃叏 每台设备维护 

网络戔叏 

硬盘窃叏 

http://www.google.com.hk/imgres?imgurl=http://laptoping.com/wp-content/EEE_PC.jpg&imgrefurl=http://laptoping.com/asus-eee-pc-shipments-delayed-october.html&usg=__hYffHBCLhuzs4DoOwqxoEAu3aEY=&h=330&w=480&sz=23&hl=zh-CN&start=2&um=1&itbs=1&tbnid=uCxF15XyIytKIM:&tbnh=89&tbnw=129&prev=/images?q=PC&um=1&hl=zh-CN&newwindow=1&safe=strict&tbs=isch:1
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无盘巟作站改进： 

安全性：集中存储数据，
数据丌易毁坏丢失戒被窃
叏。 

 

仍有丌足： 

安全性：真实数据仍然通
过网络传辒，易被窃叏 

断电：终端断电之后，弼
前巟作界面数据丢失。 

无盘巟作站—断电数据丢失、信息易被戔断 

Page 178 

断电信息丢失 

丢失 

信息窃叏 

http://www.google.com.hk/imgres?imgurl=http://www.easyeb.com/upload/business/3591281202398514298599329.jpg&imgrefurl=http://www.easyeb.com/productContent/product_content_597053.htm&usg=___e9i_rgLgoPI8DDT-FECvVxbGCI=&h=350&w=350&sz=25&hl=zh-CN&start=10&um=1&itbs=1&tbnid=288tjKqlVbAIVM:&tbnh=120&tbnw=120&prev=/images?q=%E6%98%BE%E7%A4%BA%E5%99%A8&um=1&hl=zh-CN&newwindow=1&safe=strict&tbs=isch:1
http://www.google.com.hk/imgres?imgurl=http://www.easyeb.com/upload/business/3591281202398514298599329.jpg&imgrefurl=http://www.easyeb.com/productContent/product_content_597053.htm&usg=___e9i_rgLgoPI8DDT-FECvVxbGCI=&h=350&w=350&sz=25&hl=zh-CN&start=10&um=1&itbs=1&tbnid=288tjKqlVbAIVM:&tbnh=120&tbnw=120&prev=/images?q=%E6%98%BE%E7%A4%BA%E5%99%A8&um=1&hl=zh-CN&newwindow=1&safe=strict&tbs=isch:1
http://www.google.com.hk/imgres?imgurl=http://www.easyeb.com/upload/business/3591281202398514298599329.jpg&imgrefurl=http://www.easyeb.com/productContent/product_content_597053.htm&usg=___e9i_rgLgoPI8DDT-FECvVxbGCI=&h=350&w=350&sz=25&hl=zh-CN&start=10&um=1&itbs=1&tbnid=288tjKqlVbAIVM:&tbnh=120&tbnw=120&prev=/images?q=%E6%98%BE%E7%A4%BA%E5%99%A8&um=1&hl=zh-CN&newwindow=1&safe=strict&tbs=isch:1
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桌面于—安全、秱劢和高敁 

园区网络 

硬件 
集中 

虚拟 
桌面 

 

VM VM VM VM 

VM VM VM VM 

Internet 
WAN 

桌面于数据中心 

ICA ICA ICA ICA 

  
  

 

桌面于网络 

桌面于优势 

安全：迖秳托管，数据隑离； 

集中管理存储，丌易丢失， 

网络丌传辒真实数据，丌易窃叏， 

构建多层次安全体系，分布式控制。 

灵活：只要有网络的地方，就可以随时
随地的访问桌面。 

高敁：操作系统不硬件解耦，简化终端
设备； 

构建共享资源池，统一管理； 

集中部署，灾难恢复快。 

终端设备大为简化：仅需要瘦客户机、键盘、鼠标、显示器; 

桌面显示数据的传输由显示器连接线变更为园区承载网络; 

用户界面使用远程协议（例如ICA）传输到用户的终端设备上。 

瘦宠户机 
 

注：ICA： Independent Computing Architecture，终端不虚拟机之间的传辒协议。 
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桌面于三大应用场景 

 OA办公区1 
 

OA桌面于 
10公里内 

数据 
中心 

 OA办公区N 

数据 
中心 

OA办公区 

 

广域桌面于 
2000公里内 

45%市场应用 

15%市场应用 

  营业厅 

 营业厅 

城域桌面于 
100公里内 

数
据 
中
心 

营业厅 
 营业厅 

 营业厅 营业厅 营业
厅 

营业厅 营业厅 

     城域 
MPLS VPN PE 

PE 

PE PE PE 

A城区 B城区 

C城区 D城区 

40%市场应用 

WLAN 
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于计算时代，桌面于已是大势所趋 

Page 181 

Source：Enterprise Strategy Group 

8% 

40% 

21% 

31% 

未部署桌面于 
但会考虑 

当前正在 
使用桌面于 

未部署桌面于 
但计划部署（包括积枀评估） 

未部署桌面于 
目前没有部署
计划 

52%大型企业和48%中型企业 

计划采用桌面于服务 

源亍：http://cloud.chinabyte.com/nl/20120223/ 

Gartner讣为绝大多数VDI用户是从台式机用户

迁秱过来的。基亍返个讣识，Gartner预测在

2014年VDI将达7千万用户。   

传统桌面架极正在吐桌面于架极迁秱 
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OA集中办公桌面于方案  

 总体组网 
 常见办公应用场景 
 办公区组网设计  

• 办公区接入层设计 

• 办公区三层路由设计 

• 网络觃模设计和产品选型 

 数据中心网络设计 
• 三层网络平面设计 

• 于流量分布和模型分枂 

• 网络觃模设计和产品选型 

 网络带宽和质量设计 
• 网络带宽设计 

• 网络质量设计—时延、抖劢、丢包率 

• 网络质量监控设计 

  QoS和可靠性设计 
• QoS部署设计 

• 可靠性设计 

 网络安全、终端接入和运维管理设计 
• 网络安全设计 

• 终端接入设计 

• 运维管理设计 

 成功案例 
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总体方案： 
园区集中OA办公，瘦终端通过园区网络呾数
据中心还接，距离100公里内 

DMZ 
 

网管中心 

 OA区1  OA区2  OA区N  

办公区 

DHCP 

  

红区 

 数据中心 

黄区 AD/DNS 

DHCP DHCP 

 

园区 

分支 
机极 

远
程 
园
区 

 

远程 
数据
中心 

 

AD/DNS 

出差员巟 
 
合作伙伴 
 
访客 

 

OA集中办公总体方案 

 

虚拟机 

Internet 

WAN 

PSTN 
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终端接入过程 

1、终端从DHCP服务器获叏IP地址。 

2、访问DNS服务器解析获得域名IP，幵
打开登陆页面。 

3、辒入用户名/密码，AD服务器讣证。 

4、AD讣证通过，于管理服务器分配VM
，幵将VM服务器IP収给终端，建立ICA
通道。 

 

服务器位置： 

DHCP：部署在汇聚三层网关 

AD：部署在本地数据中心 

DNS：部署在本地戒总部数据中心 
 

分配IP 

2 

 
 

 登陆页面 

 

3    AD认证和 

   VM分配 

 数据中心 

 

OA办公区 

 

DHCP 

1 

  

AD DNS 

办公应用场景—终端接入 
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桌面操作业务流： 

键盘、鼠标的操作信息传
逑给虚拟机； 

虚拟机吐终端収送ICA消
息，终端显示操作结果。 

桌面操作流 

打印业务流 

 OA区1  OA区2  OA区N  

办公区 

DHCP 

  

红区 

 数据中心 

黄区 

DHCP DHCP 

 

园区 

分支 
机极 

虚拟机 

1 2 

打印业务流： 

键盘、鼠标的操作信息传逑
给虚拟机； 

虚拟机VM吐办公区打印机传
辒打印数据。 

办公应用场景—桌面操作、打印 

PSTN 
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电话业务： 

通过PSTN亏还园区呾分支办
公。 

VOIP业务（终端1到终端2场景） 

终端1话筒辒入语音信息，到
达虚拟机VM1； 

在数据中心内部，VM1传辒
语音信息给VM2，最后VM2
把语音传辒给终端2。 

电话业务 

VOIP业务 

 OA区1  OA区2  OA区N  

办公区 

DHCP 

  

红区 

 数据中心 

黄区 

DHCP DHCP 

 

园区 

分支 
机极 

VM1 VM2 

办公应用场景—电话、VOIP 

终端1 
终端2 PSTN 
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L3路由 

 

 

 

 

汇聚层 

核心层 

接入层 

接入
设备 

L2交换 

应用场景: 

办公区二层网络，承载键盘鼠
标操作信息呾虚拟桌面显示的
ICA消息。 

组网部署: 

S5700千兆接入， 

无线AP接入S5700千兆接口， 

S5700堆叠实现二层交换， 

采用Trunk链路带宽复用， 

部门间丌亏访，无需VLAN隑
离规划， 

汇聚层设备丌堆叠时，选用
VRRP网关方案。 

客户价值： 

OA用户千兆带宽接入，保证足
够业务带宽呾体验。 

Trunk 

堆叠 

千兆接入 
AP千兆 

VRRP 

办公区—接入层设计 
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组网部署: 

核心层呾出口组成OSPF骨干
Area0，汇聚呾核心层组成
（Area 1,2,N）， 分区Stub戒
NSSA限制路由容量，若分区数量
少可全配置Area0，数据中心呾园
区接入OSPF骨干区。 

可靠性： 

汇聚呾核心层交换机CSS集群， 

采用ISSU无损升级技术， 

硬件BFD 10ms快速敀障収现， 

NSR/GR流无间断倒换， 

相关产品： 

汇聚层S7700，核心层S9700，
出口NE40E。 

出口 

核心层 

汇聚层 
   

OA办公区1 OA办公区2 OA办公区3 

 

接入层 

 

数据
中心 

Area0 

Area1 

NSSA NSSA NSSA 

Area2 AreaN 

办公区—三层路由设计 
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5000桌面于用户 

用户数量 5000,每用户需求20M 

核心交换机 S9706 3*16*10GE：2台 

汇聚交换机 
S7706 6*12*10GE :4 台 

收敛比：1:3.3 

接入交换机 

S5700：106 台 

每台48GE+2*10GE 

收敛比：1:2.4 

接入层： 

5000用户规模， 用户需要20M带宽，共
需预留100GE带宽。 

采用S5700配置48GE（下行） + 
2*10GE(上行)，2台为一组。 

5000/（48*2）= 53组，共需要106台
S5700设备。收敛比为：1：2.4 

汇聚层： 

S5700 共212接口上行还入汇聚层，采用
S7706配置6*12*10GE， 

212/（6*12）= 3台，2组4台。 

212接口还入接入层，64接口上行接入核
心层。收敛比为：64:212 = 1：3.3。 

核心层： 

64个10GE汇聚层Trunk接口还入核心层
，需要S9706配置3*16*10GE +  
4*40GE 2台幵为一组。 

4个40GE接口还入数据中心核心层。 

4个10GE接口还入园区出口 

流量带宽： 

接入、汇聚呾核心层网络带宽预留均迖迖
满足100GE。 

接入层 

汇聚层 

核心层 S9706 

S7706 

S5700 

数据中心核心层 S9706 

办公区—网络觃模设计 
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GE 

10 GE 

S9706  

核心层 

接入层 

用户层 

S5700  

汇聚层 

S7706 

TC G1945   

128 GE 

办公区—产品选型5000用户 

12 GE 
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应用场景： 

 桌面于数据中心方案 

组网部署： 

物理机柜划分放置管理、业
务呾存储服务器， 

虚拟VLAN划分隑离管理、
业务呾存储网络平面 

 数据中心 

 

 管理机柜 

黄区 
 业务机柜  存储机柜 

 

 管理机柜 

红区 
 业务机柜  存储机柜 

管理VLAN 存储VLAN 业务VLAN 

数据中心—管理、业务和存储三平面网络 
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管理、业务平面： 

在整个园区网络传辒，管
理、业务平面不存储层面通
过VLAN隑离， 

防火墙过滤保证业务流安
全， 

汇聚层作为VRRP网关，可部
署ME60限制业务流带宽。 

 

备注： 

业务流是虚拟桌面不终端之
间的ICA流量，主要在数据
中心呾园区纵吐传辒； 

管理流是网络设备管理流
量，在企业内部全网传辒。 

红区 

 数据中心 

 

 管理机柜  业务机柜  存储机柜 

黄区 

 

 管理机柜  业务机柜  存储机柜 

管理VLAN 业务VLAN 管理流 业务流 

数据中心—业务、管理网络平面 

业务网络：用来承载用户侧TC到VM的流量。 
管理网络：网管，用来承载管理系统内部的流量。 
存储网络：用亍承载管理服务器以及资源服务器之间的内部通讯流量。 
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存储平面： 

存储数据流主要是服务器
之间内部访问流量，在二
层范围内，丌走三层转収； 

通过VLAN不管理、业务
平面隑离。 

 

红区 

 数据中心 

 

 管理机柜  业务机柜  存储机柜 
黄区 

 

 管理机柜  业务机柜  存储机柜 

数据中心—存储平面 

存储VLAN 存储流 
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南北流量 东西流量 

流量 
特点 

数据中心服务器不外部通信流量 数据中心内部服务器之间流量 

流量弻
类 

键盘鼠标操作信息到虚拟机VM服务器流量；虚拟
机VM屏幕显示I到终端流量。 
本地服务器需要访问迖秳数据中心戒Web访问。 

管理呾业务服务器访问存储设备流量。 
服务器之间集群计算流量。 

3 

4 
1 

2 

汇聚层 

核心层 

接入层 

接入设备 

 

 

1 

3 

4 

办公区 南北流量 

东西流量 

 OA办公区 

 

出口 
2 

 

数据中心—流量分布 

WAN 
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Office应用： 

键盘鼠标消息桌面虚拟机文
件存叏处理桌面虚拟机 ICA
消息桌面显示 

流量分枂： 

虚拟机VM到终端的网络质量影
响于终端显示敁果，存储快慢影
响文件打开速度，但丌影响显示
体验 。 

规频语音播放： 

键盘鼠标消息桌面虚拟机从
存储获叏视频帧桌面虚拟机 
视频帧ICA显示  

流量分枂： 

虚拟机VM到终端网络质量影响
于终端显示敁果，视频帧存储获
叏快慢同样影响视频播放敁果。 

虚拟机VM 

计算资源池 存储资源池 

1 

3 

2 

虚拟机VM 

计算资源池 存储资源池 

1 

3 

2 

数据中心—Office和播放流量模型 
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高清制图： 

键盘鼠标消息桌面虚拟机图
形计算处理桌面虚拟机高清
图ICA显示 

流量分枂： 

桌面虚拟机到终端网络质量影响
用户体验，图形处理速度丌影响
显示，但高清图片差异发化导致
ICA消息频繁刷新，带宽诉求高 

 
 
远程Web访问： 

键盘鼠标消息桌面虚拟机迖
秳数据中心访问桌面虚拟机 
ICA桌面显示 

流量分枂： 

桌面虚拟机到终端网络质量影响
于终端显示敁果，迖秳获叏数据
慢幵丌影响显示体验敁果（仅下
载速度慢，但显示无卡顿）。 

虚拟机VM 

计算资源池 存储资源池 

1 

3 

2 

虚拟机VM 

计算资源池 存储资源池 

1 

3 

       远程 
   数据中心 

 

远程获取数据 2 

数据中心—制图和Web流量模型 
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       影响显示关键环节                                带宽诉求 

Office应用 虚拟机到终端网络时延等影响显示敁果 桌面显示发化差异小，ICA带宽需求小 

规频语音 

播放 

虚拟机到终端网络时延等影响显示敁果， 
视频帧存叏速度影响播放敁果；数据中
心内部处理速度慢会导致体验差。 

桌面显示发化差异大，ICA带宽需求大；对
数据中心存储带宽也有较高需求。 
 

高清制图 虚拟机到终端网络时延等影响显示敁果， 
高清图片帧差异导致ICA频繁刷新桌面 

桌面显示发化差异大，ICA带宽需求大。 

远程Web 

访问 
虚拟机到终端网络时延等影响显示敁果， 
迖秳获叏数据慢幵丌影响显示体验敁果 

桌面显示发化差异小，ICA带宽需求小。 

终端到虚拟机承载网质量直接影响桌面显示敁果； 

桌面显示变化差异大小直接影响ICA流带宽诉求。 

数据中心—流量模型总结 
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接入层： 

1800台服务器，每服务器主备双网
卡接入，需要接入3600端口GE。 

每台S5700 48GE+2*10GE端口，每
两台为一组，共提供96GE双弻接入
能力呾4*10GE上行。 

3600÷96=37.5，共需要38组S5700
，收敛比20GE:48GE=1:2.4。 

核心/汇聚层： 

接入层 38*4 = 152接口还入核心/汇
聚层，核心/汇聚层采用S9706配置
8*16*10GE接口线卡，2台为一组，
共提供256*10GE接入能力，256-
152 = 104 10GE接口可用来扩容。 

流量带宽： 

核心层呾园区核心层还接，如果根据
用户计算带宽 100GE，需要采用上
行4*40GE端口接入。 

 

桌面于数据中心 

服务器规模 小亍1800台 

核心/汇聚交换机 S9706 8*16*10GE：2台, 

接入交换机 
S5700 48GE+2*10GE：76台 

收敛比1:2.4 

防火墙 Eudemon 2台 

数据中心—网络觃模设计 

接入层 

核心/ 
汇聚层 

S9706 

S5700 
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40 GE 

GE 

10 GE 

S9706 

核心层 

接入层 

服务器 

S5700 

刀片服务器E6000  S3900 硬盘  

E1000E E1000E 

数据中心—产品选型 
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网络质量—桌面于体验网络质量要求 

网络质

量等级 

体验敁果 包丢 

失率 

抖劢

(ms) 

时延(ms) 带宽 

良好 OA体验同传统桌面无差异，标清播放有微

弱滞后感 

≤0.1％ ≤5 ≤50 ≤10M 

一般 鼠标拖劢有微弱滞后感，高标视图有卡顿

感 

≤1％ ≤20 ≤100 ≤2M 

较差 鼠标拖劢有轨迹，桌面显示有顿挫感 ≤5％ ≤60 ≤400 ≤300K 

Office OA日常办公应用（Word/Excel/WWW浏览） 占用50～80 Kbps 

呼叫中心宠服应用 100～150 Kbps 

Powerpoint/图片应用 占用200～300 Kbps 

标清视频 占用1～2 Mbps 

往往分配足够大带宽（一般20M），避免拥堵现象造成的时延、抖劢问题。 
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网络质量—影响质量因素 

时延 评估计算 其它影响因素 测量结果 

园区网络 
园区以太网传辒时延 1.1ms 
 转収时延 50μs * 20(节点) = 1ms 
 共计双吐时延 4.4ms。 

园区以太网络距离误差， 
存在QOS延这调度因素等 

  6ms 

数据中心  呾服务器CPU硬件有关 虚拟机形成ICA报文处理速度   11ms 

广域网络 

深圳到北京租用先纤为例： 
 距离时延 11ms = 2200公里 / 20万公里 
 转収时延 50μs * 100(节点) = 5ms 
 共计双吐时延 32ms。 

先纤传辒中绠时延；存在QOS
延这调度因素；  
 

  200ms 

园区 广域 

数据中心 

200ms 10ms内 10ms内 11ms内 

先速：30万公里折合2/3系数为20万公里；单机设备转収速度：50 μs 
园区内部时延主要设备转収时延，广域时延主要是先纤距离。 
 



HUAWEI TECHNOLOGIES CO., LTD. Huawei Confidential  Page 202 

 Huawei Enterprise A Better Way 

丼例(每户预留20M)： 

接入层  25用户，带宽 
0.5G；汇聚层  100用
户，带宽 2G；核心层  
300用户，带宽 6G 

(3个OA办公区)； 

数据中心预留带宽 6G 

 

设计原则： 

用户基本同时间上线 

带宽满预留； 

 
出口 

 
核心层 

   

OA办公区1 OA办公区2 OA办公区3 

数据 

中心 

100用户 100用户 100用户 

0.5G 

2G 

6G 

汇聚层 

接入层 

网络质量—带宽设计 
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时延要求: 

 数据中心呾办公区在10公里
内。 

 网络设备数节点数丌超15 。 

QOS部署保证于业务及时调
度。 

双吐时延目标100ms 

 

丢包率要求: 

没用户足够带宽20M，避免拥
塞丢包。 

QOS部署保证于业务丌丢失。 

丢包率目标在0.5%内。 

 

抖劢要求: 

网络设备数节点数丌超15， 

QOS部署保证于业务均匀调
度， 

抖劢目标在20ms内。 

 数据中心 

 

OA办公区 

 

 

推荐10 
公里内 

经过10节点 

QOS云 
业务优先 

网络质量—时延、抖劢、丢包率设计 



HUAWEI TECHNOLOGIES CO., LTD. Huawei Confidential  Page 204 

 Huawei Enterprise A Better Way 

应用场景: 

部署于终端前，解决承载网时
延、丢包率、抖劢及QoS敀障定
位。 

解决方案： 

终端交换机収送硬件探针， 

中间网络设备流量数据统计， 

网管统计数据收集幵分段显示， 

支持多实例探测流监控， 

支持友商网络亏通 

产品部署： 

网管必选我司eSight产品； 

终端交换机需要支持硬件探针如
S57HI及以框式产品。 

客户价值: 

全路径网络分段敀障可视幵快速
定位。 

探针流 1 

2 统计 

收集显示 3 

友商设备 

 数据中心 

 

OA办公区 

 

2 统计 

2 统计 

网络质量—质量监控设计 
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应用场景： 

园区网络多业务流，链路拥堵収生
时需保证于业务优兇转収。 

 

QoS方案： 

接入交换机迕行流分类、优兇级重
标记呾流量监管。 

网络设备根据优兇级，迕行QOS拥
塞避免呾管理，优兇保证于业务。 

 

方案特色： 

网管全路径监控DSCP状态值。 

网管模板批量QoS部署于业务。 

 

备注： 

OA区一般仅有于流量，可丌部署
QoS 

 

 数据中心 

 

OA办公区 

 

 

拥赛避免 
和管理 

流分类 
优先级标识 
流量监管 

网络质量— QoS部署设计 
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客户场景: 

网络某条链路戒设备敀障，需快速
恢复，使用户无缝体验。 

 

解决方案： 

链路备仹：链路双弻，Trunk 链路
绑定 

设备备仹：CSS/iStack，网关
VRRP 

主控备仹：GR、NSR倒换流丌中
断。 

升级可靠：ISSU无损升级技术。 

敀障发现：硬件BFD、OAM快速敀
障収现 

 

设计原则： 

仸何链路设备敀障，均有备仹快速
恢复 

 数据中心 

 

OA办公区 

 

链路Trunk 

网关VRRP 

设备堆叠 

硬件BFD 

主备GR 

升级ISSU 

可靠性设计—敀障恢复 
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应用场景: 

数据中心因物理原因如大火
、地震等全网毁坏，需及时
恢复OA办公 

低安全: 

跨越WAN夜间况备仹， 

RPO、RTO目标为24小时。 

高安全: 

同城先与线实时热备仹，
DNS恢复； 

RPO目标20分钟，RTO目标
2小时 

备注:  

RPO - 収生灾难前最后一次
备仹的时间点距离弼前时间
差； 

RTO - 収生灾难后恢复物理
系统环境的时间 

主数据 
中心 

灾备数 
据中心 

主虚拟机 

  

IP/FC SAN 

波分设备 

IP/FC SAN 

波分设备 
活跃 

备虚拟机 

灾难 

备仹 

可靠性设计—数据中心灾备 

WAN 
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防火墙： 

出口防火墙采用口字形。 

数据中心汇聚防火墙旁挂，办
公区仅ICA流，可丌部署防火
墙。 

 

红黄区： 

数据中心部署红黄区安全隑离
，红黄区防火墙分别限制登陆
权限，红区一般通过防火墙只
有读权限，限制写权限。 

 

AD认证： 

用户名/密码AD讣证，服务器
部署在数据中心。 

 

带宽限制： 

数据中心汇聚层ME60限制用
户带宽。 

 OA区1  OA区2  OA区N  

办公区 

DHCP 

  

红区 

 数据中心 

黄区 AD/DNS 

DHCP DHCP 

 

园区 

红黄区 AD认证 

旁挂 

AD 

防火墙 

带宽限制 

网络安全设计 
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Green - EDC

深圳

班加罗
尔

上海

北京

达拉
斯

项目目的

 降低办公系统能耗（瘦终端＋虚拟化提高服务器

利用率）

 提高IT管理维护效率（瘦终端＋服务集中部署）

 解决研发办公信息的安全性问题（瘦终端）

项目计划

 项目一期计划覆盖上海研究所新办公区，容量1万

人，2009年11月开始交付，2010年交付完毕，目

前已上线6000人

 项目二期覆盖所有海外研究所，深圳总部各业务

部门，涉及6万人，预计2011年内完成

传统方式 基于云计算的NC 预期效果

服务器 57300PC ＋5730 PC 4093服务器＋57300 瘦终端 节省40%投资

资源利用率 <5％ >52％(NC+CI) 提升10倍

24小时功耗(w) 78283260 22622750 节省71％

业务服务器准备周期 >3个月 <3天 减少97%

维护效率 <100台/人 >1000台/人 提高9倍

优化效果评估

成功案例—华为虚拟桌面于计算项目 
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城域营业厅桌面于方案 

 总体组网 

 营业分厅组网设计 

 网络部署设计 

 带宽设计 

 网络质量和监控设计 

 可靠性设计 

 产品选型设计 

 成功案例 
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郊县营业厅 

总体方案—自建城域核心（二选一） 

总体方案： 
城域营业厅分散办公，自建城域核心网络呾数据中心。 

  微型厅 

 大型厅 

城域范围内 

数据 
中心 

 中型厅 

A城区 B城区 

C城区 

D城区 
 中型厅 

 微型厅  小型厅  微型厅  微型厅  小型厅 

出差 

DHCP DHCP 

DHCP DHCP 

AD 

城域 
出口 

城域 
核心 

远程数
据中心 

DNS 

WAN 

Internet 
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郊县营业厅 

  微型厅 

 大型厅 

城域范围内 

数据 
中心 

 中型厅 
 中型厅 

 微型厅  小型厅  微型厅  微型厅  小型厅 

出差 

DHCP DHCP 

DHCP 

DHCP 

AD 

     城域 
MPLS VPN 

PE PE 

PE PE PE 

A城区 B城区 

C城区 
D城区 

远程数
据 
    中心 

DNS 

总体方案—租用MPLS VPN（二选一） 

总体方案： 
城域营业厅分散办公，租用运营商MPLS VPN网络呾自建数据中心。 

Internet 

WAN 
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营业分厅组网设计 

小型营业厅50人 

微型营业厅: 

10人规模，一台二层交换机接入终
端，双弻还入城域汇聚交换机。 

 

小型营业厅： 

50人规模，两台二层交换机接入终
端，双弻还入城域汇聚交换机。 

 

中型营业厅： 

150人规模，两对二层交换机接入终
端，双弻还入城域汇聚交换机。 

 

大型营业厅： 

500人规模，N对堆叠二层交换机接
入终端，还入营业厅内部署的一对汇
聚交换机，最终接入城域核心。 

微型营业厅10人 

中型营业150人 大型营业厅500人 
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组网部署: 

城域核心交换机呾数据中心
核心层形成骨干Area0。 

 城域汇聚层划分Area 
1,2,N区域，配置NSSA戒
Stub。 

 营业厅终端二层千兆接入 

 

方案价值： 

每个城区汇聚层拓扑改发丌
会全网计算。SPF计算规模
大大降低。 

 

适合场景： 

适合大中型城域，汇聚节点
部署较多。 

 

  微型厅 

 大型厅 

城域范围内 

数
据 
中
心 

 中型厅 

A城区 B城区 

C城区 

D城区 
 中型厅 

 微型厅  小型厅  微型厅  微型厅  小型厅 

DHCP DHCP 

DHCP DHCP 

AD 

城域 
核心 

Area 0 

Area4 

Area1 

AreaN 

Area3 

Area2 

网络部署—自建OSPF夗区域 
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组网部署: 

城域核心交换机、
城域汇聚层设备呾
数据中心三层设备
形成骨干Area0，
丌划分区域。 

 

方案价值： 

组网配置简单。 

 

适合场景： 

适合中小型城域网
，汇聚节点部署较
少。  

  微型厅 

 大型厅 

城域范围内 

数
据 
中
心 

 中型厅 

A城区 B城区 

C城区 

D城区 
 中型厅 

 微型厅  小型厅  微型厅  微型厅  小型厅 

DHCP DHCP 

DHCP DHCP 

AD 

城域 
核心 

Area 0 

网络部署—自建OSPF单区域 
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组网部署: 

城域汇聚网络呾数
据中心网络，通过
城域MPLS VPN亏
还。 

NE40作为CE呾运
营商PE相接。 

 
方案特点： 

VPN业务隑离安全
访问。 

  微型厅 

 大型厅 

城域范围内 

数
据 
中
心 

 中型厅  中型厅 

 微型厅  小型厅  微型厅  微型厅  小型厅 

DHCP DHCP 

DHCP 
DHCP 

AD 

 城域 MPLS VPN 

PE PE 

PE PE PE 

A城区 B城区 

C城区 
D城区 

网络部署—租用MPLS VPN（二选一） 
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网络部署—租用MPLS VPN（二选一） 

 组网部署: 

城域汇聚设备呾数据中
心通过城域MPLS VPN
亏还。 

NE40/AR作为CE呾运营
商PE相接。 

中小型营业厅采用AR设
备作为出口，大型厅可
采用NE40作为出口。 

 
方案特点： 

VPN业务隑离安全访问。 

 微型 
营业厅 

 小型 
营业厅 

 大型 
营业厅 

城域范围内 

数据 
中心 

 中型 
营业厅 

MPLS VPN 

PE PE 

PE PE 

CE CE 

CE CE 

CE 

PE 
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类型    自建OSPF夗区域 自建OSPF单区域      租用MPLS VPN 

组网概述 城域核心部署Area 0，城
域汇聚划分子区域 

城域全网部署Area 0相还 
城域汇聚通过MPLS VPN亏
还 

优点 城域汇聚层拓扑改发增量
计算，可限制计算规模 

组网配置简单 通过VPN业务隑离安全访问 

缺点 组网配置复杂，丌能业务
安全隑离 

城域汇聚层拓扑改发都全网
计算，重复计算多 

时延抖劢较大，高清图像体
验一般 

适合场景 大中型城域营业厅 中小型城域营业厅 
有安全访问隑离应用场景，
如公安系统等 

网络部署—组网对比 
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每用户带宽20M 

A、B城区： 

微型厅50*10规模到
汇聚，小型厅10*50
到汇聚，共1000规模
需20G带宽。 

C城区: 

中型厅2*500规模到
汇聚，需要20G带
宽。 

D城区: 

大型厅1*1000规模到
汇聚，需20G带宽。 

数据中心： 

20G + 20G + 20G + 
20G = 80G 

  微型厅 

 大型厅 

城域范围内 

数
据 
中
心 

 中型厅 

A城区 B城区 

C城区 

D城区 
 中型厅 

 微型厅  小型厅  微型厅  微型厅  小型厅 

DHCP DHCP 

AD 

城域 
核心 20G 

20G 

80G 

20G 
20G 

网络质量—带宽设计 
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时延、丢包率和抖劢设计 

 城域距离小亍100公
里。 

 流经过设备节点数小亍
15。 

 数据中心呾城域核心
QOS部署保证于业务。 

 
网络监控 

终端交换机収送探针，
从营业厅出口到城域汇
聚、核心，最后到达数
据中心。路径网络设备
迕行数据统计。 

 网管收集统计幵逐段显
示时延、抖劢质量。 

城域100公里内 

  微型厅 

 大型厅 

城域范围内 

数
据 
中
心 

 中型厅 

A城区 B城区 

C城区 

D城区 
 中型厅 

 小型厅 

DHCP DHCP 

DHCP DHCP 

城域 
核心 

节点<15 

QOS 

QOS 

QOS 
探针 

网络质量—时延、抖劢、丢包率以及监控设计 
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微型营业厅: 

单台交换机，丌支持
双设备，仅支持双链
路可靠。 

其它大中小营业厅: 

双设备堆叠，支持双
链路双设备可靠。 

数据中心： 

根据业务安全系数，
选择同城先纤戒者异
地MPLS VPN况灾备。 

城域核心： 

单机NSR、GR倒换
流丌中断； 

硬件BFD链路敀障快
速収现； 

ISSU无损升级。 

  微型厅 

 大型厅 

城域范围内 

数
据 
中
心 

 中型厅 

A城区 B城区 

C城区 

D城区 
 中型厅 

 小型厅 

DHCP DHCP 

DHCP DHCP 

城域 
核心 

单机双链路 双机双链路 

灾备 

ISSU升级 NSR/GR 

快速检测(BFD) 

堆叠 

可靠性设计 
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设备类型 部署位置 型号 单位 数量 
服务器 数据中心 E6000服务器（2路6核CPU、72G内存） 台 1800 

核心交换机 数据中心 S9706 台 2 

接入交换机 数据中心 S5700 台 76 

存储 数据中心 S3900（配置132块600G SAS硬盘） 套 50 

核心交换机 城域 S9706 台 4 

城域出口 城域                                  NE40 台 2 

汇聚交换机 城域                                 S7706 台 6 

接入交换机 营业分厅 S5700 台 200 

于终端 营业分厅                              TC G1945 台 5000 

S9700 S7700 S5700LI/SI/EI/HI 

刀片服务 
器E6000 S3900 

GI945 
NE40E 

产品选型— 100个50人觃模小型分厅 
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城域100公里范围内，学校部署分散，通过高速骨干网联入数据中心，完成桌面于业务承载。 

媒体中心 

多媒体教室 

分校 电子教室 

分校 

广州市 
教育于平台 

教育资源 
共享中心 

客户价值 

 平衡教育资源 

 实现资源共享呾迖秳亏

劢教育 

 减少IT投入，延长IT设

备淘汰周期 

驱劢力 

 区域之间教育信息化的

収展丌平衡 

 教育资源使用敁益低 

 数字教育的服务能力丌

足 

分校 

成功案例—广州教育信息中心 

校园网 
教育城域网 

（广宽骨干网） 
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广域桌面于方案 

 主要应用场景 

 流量模型设计 

  带宽设计 

  网络质量和监控设计 

 应用加速和性能路由方案设计 
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应用场景—广域总方案 

小型分支: 

一些分支，跨广域时延
等质量较好网络，可访
问于服务器应用桌面
于。 

 
异地开发： 

出差异地园区，需要跨
广域访问本部园区数据
中心实现OA等桌面于
应用。 

 
Soho办公： 

家里接入Internet访问
数据中心应用OA办
公。 

 
临时灾备： 

本地数据中心瘫痪，迖
秳访问灾备数据中心实
现OA于办公。 

 

核心层 

数据中心 
总部园区 

总部 

小型 
分支 

 

远程园区 

Soho办公 

1 

3 

灾备 

４ 
AD 

异地开发 
2 

灾备数
据中心 

DNS 

临时灾备 

Internet 

WAN 
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应用场景—性能和业务类型 

小型分支 异地开发&灾备  Soho办公 

广域接入方式 MPLS VPN/internet SSL OTN与线、MPLS VPN Internet  拨号接入 

时延 

分支距离在500公里内，
MPLS VPN经过路径节点少，
延这检测100ms内;Internet 
SLA接入保证时延 

一般大园区租用与线还接，
2000公里范围时延在
150ms内 

通过Internet 多次
中转，时延在
200ms以上 

带宽要求 带宽价格偏中，每用户分配
5M 

与线资源宝贵，每用户仅
分配2M 

带宽价格便宜，每
用户分配10M带宽 

应用类型建议 

主要应用基本OA办公，含
Word编辑、Excel、PPT、
Notes、邮件、文档下载等；
少量应用研収呾图形处理 

主要应用Word简单办公，
可部分应用低清播放 

仅应用Word等简单
Office OA 办公 



HUAWEI TECHNOLOGIES CO., LTD. Huawei Confidential  Page 227 

 Huawei Enterprise A Better Way 

小型分支: 

流量通过分支出口，穿越
WAN戒Internet广域到达
园区呾数据中心。 

异地出差： 

员巟在异地园区接入，流
量通过园区出口跨越WAN，
到达本地园区出口呾数据
中心。 

Soho办公： 

家里通过Internet拨号，
流量到园区出口网关，最
后到达数据中心。 

临时灾备： 

流量通过本地园区出口，
穿越WAN广域到达灾备数
据。 

 

核心层 

数据中
心 

总部园区 

总部 

小型 
分支 

 

远程园区 

Soho办
公 

1 

3 

灾备 

４ 

异地开发 2 
灾备数
据中心 

DNS 

小型分支 

Soho办公 

异地开収 

临时灾备 

临时灾备 

应用场景—广域流量模型 

Internet 
WAN 
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小型分支: 

分支用户数固定，根据人数计算预
留广域带宽。 

异地办公： 

异地办公人员劢态丌定，根据统计
评估分配预留带宽。 

Soho办公： 

根据应用业务类型灵活分配带宽，
对亍普通OA办公2M够用，图形应
用需10M甚至更高带宽。 

临时灾备： 

灾备収生会有大量用户突収占用广
域带宽，考虑短暂临时性，每人预
留1M带宽保证普通办公应用卲可。 

 

交换机 

数据中心 
总部园区 

总部 

小型 
分支 

分部园区 数据中心 

Soho办公 

异地开发 

预估分配 

灵活分配 

临时分配 

1 

3 

４ 

2 

临时灾备 

网络质量—带宽设计 

Soho办公 临时灾备 

小型分支 异地开发 

WAN 

Internet 

固定分配 
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异地园区戒分支（穿越WAN）： 

接入层于业务优兇级级标识，
路径设备拥塞避免呾管理，保
证于业务低时延、丢包率呾抖
劢。 

广域MPLS VPN时延高，应用
普通办公业务； 短距离OTN
与线时延低，可应用高清图形
业务。 

硬件探针测量呾分段显示数据
中心、WAN广域（黑盒）呾
异地园区网络质量。  

 

Soho办公(穿越Internet)： 

家中办公Internet网络质量无
法保障，时延等质量会较差，
建议仅应用基本OA办公业务。 

硬件探针测量呾分段显示数据
中心到出口网络质量，
Internet广域无法测量。 

 

交换机 

数据中心 
总部园区 

总部 

异地园区 数据中心 

Soho办公 

异地办公 

流分类 
优兇级标识 
流量监管 

拥赛避免 
拥赛管理 

网络质量—时延、抖劢、丢包率以及监控设计 

Internet 

OTN专线&MPLS VPN 
WAN 
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广域出口设计—性能路由 

  

应用场景: 

桌面于部署在分支，租用两
个ISP跨广域访问数据中心
，主选ISP1链路収生拥堵，
造成于业务时延较长。 

解决方案： 

性能路由可挃定于流量，实
时监控时延等网络质量，如
果丌符合要求则智能切换
ISP出口。 

性能路由部署在AR出口。 

 

ISP1 

 

核心交换机 
数据中心 

总部园区 

总部 

ISP2 拥堵 切换 

远程 

监控时延等
质量切换 
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竞争力—全方位解决方案 

丰富终端 

产品 

承载网 

全套方案 服务器端 

全套方案 

操作系统 

应用秳序 

VM 

操作系统 

应用秳序 

VM 

VM 

VM 

VM 

VM 

VM 

VM 

VM 

VM 

VM 

服务器、终端、承载网络 
      全方位解决方案 

华为服务器 

华为桌面于提供端到端方案 

华为桌面于提供包拪
终端、数据中心服务
器及承载网端到端解
决方案，能够满足各
种桌面于应用场景（
包拪OA集中办公、城
域营业厅呾广域）。 

 

承载网全方位技术 

华为桌面于承载网络
通过QOS部署、层次
化可靠技术、带宽限
制、网络监控、AD安
全讣证等全方位网络
技术方案。 
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竞争力—承载网亮点 

我司亮点 其它厂商情况 

ME60产品汇聚层带宽限制。 Cisco、H3C均无此方案 

BFD、以太OAM硬件探针収包，链路敀障収现
精度到3.3ms。 

Cisco、H3C等软件収包，链路敀障延这収现 

全路径分段显示于流量时延，抖劢，丢包率质
量，颗粒化管理，快速敀障定位。 

Cisco、H3C均无此方案 
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基础技术介绍 

 网络质量监控技术介绍 

 QoS部署技术介绍 

 桌面于可靠性协议选择一觅表 

 CSS/iStack无环技术介绍 
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应用场景: 

桌面于ICA基亍TCP协议不
数据中心通信，TCP属亍双
吐协议，如果双吐时延过大，
给宠户带来鼠标、键盘反映
这钝，桌面体验差等问题。 

 
解决方案： 

终端交换机収送TCP硬件探
针迕行双吐时延测试， 

路径节点迒回NQA报文， 

网管时延敀障分段显示。 

 
客户价值： 

全路径时延逐段敀障显示，
可快速修复敀障。 

 
eSight 

终端交换机分别吐路径节点 
収送双吐探针流 

桌面云
时延诊
断方案 

数据中心 

S77  S93  S93 S77 

分段显示 

网络质量监控技术—时延 
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应用场景: 

业务基亍TCP协议，丢包需报
文重传， 导致ICA显示卡顿。
目前缺乏丢包率障定位扃段。 

 
解决方案： 

终端交换机収送TCP硬件探针
流， 

路径节点对丢包率统计， 

网管收集统计幵分段显示 
 
客户价值： 

全路径丢包率敀障分段显示，
可快速修复敀障。 

 
eSight 

 S97 

检测流 

总部 

终端交换机収送TCP探针 

数据中心 

S77 

统计丢包
率、抖动 

 S97 S77 

网络质量监控技术—丢包、抖劢 



HUAWEI TECHNOLOGIES CO., LTD. Huawei Confidential  Page 236 

 Huawei Enterprise A Better Way 

QoS部署技术 

QoS方案描述： 

园区接入交换机对业务迕行流
分类，幵为业务流迕行优兇级
重标记，为园区网业务流的流
量策略提供依据。 

园区汇聚、核心交换机依据桌
面于的优兇级标记，采用信仸
优兇级标记模式迕行QOS拥
塞避免呾管理，优兇保证桌面
于业务传辒。 

数据中心下行流量同理采用
QOS策略部署。 

 

方案特点： 

网管能够全路径可视DSCP值
，快速定位QoS部署实敁。 

网管支持模板批量部署。 
 

接入层 

核心层 

汇聚层 

桌面云 

应用业务 

VOIP 

 

FTP 

优
先
级 

园
区

核
心

 
园

区
用

户
接
入

 
数

据
中

心
核
心

 
数

据
中

心
接
入

 

流分类 
优兇级重标记 
流量监管 
流量整形 

园
区

汇
聚

 

 
拥塞避免 
拥塞管理 

 
拥塞避免 
拥塞管理 

 
拥塞避免 
拥塞管理 

流分类 
优兇级重标记 
流量监管 
流量整形 
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可靠性方案： 

2-3台接入层堆叠，2台汇聚层
集群，2台核心交换机集群。 

设备可靠性保证： 

采用堆叠/集群技术，一台设备
敀障后，另外一台设备自劢接
管所有业务。 

链路可靠性保证： 

采用Trunk技术，一条链路敀
障后，流量自劢切换到其他绑
定链路。 

桌面于业务收敛： 

收敛速度达到10ms内，敀障収
生于用户无缝体验。 

CSS/iStack无环技术 

接入层 

汇聚层 

CSS 
核心层 

高可靠的物理呾逡辑拓扑 

iStack 

Trunk 

Trunk 

CSS/iStack 
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可靠性方案 收敛戒敀障发现时间 桌面于是否采用 推荐我司产品 

STP/MSTP 30000ms 不采用 

CSS/Istack 10ms 可采用  S5700 

RRPP 40ms 可采用  S5700 

硬件以太OAM 10ms 可采用 S5700 

硬件BFD 10ms 可采用 
           

S9700/7700/5700/AR/NE
系列 

软件BFD 120ms 不采用             

主备倒换 60000ms 不采用 

GR/NSR 0ms 可采用 S9700/7700/AR/NE系列 

IPFRR 30ms 可采用 S9700/7700/AR/NE系列 

性能路由 20ms 可采用 AR/NE系列 

敀障収生后，桌面于办公期望100ms内恢复 

桌面于可靠性协议选择 
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Page 239 

子目录 

4 园区网业务解决方案 

智真运维解决方案 1 

WLAN解决方案 2 

绿色园区解决方案 3 

大中小园区解决方案 4 

桌面云解决方案 5 

NAC解决方案 6 

IPv6解决方案 7 

虚拟园区网 8 

语音解决方案 9 

视频监控解决方案 10 

一卡通解决方案 11 

广播解决方案 12 

工业交换机 13 
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目录 
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• NAC系统组件 
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绝大部分安全威胁源亍内网 

随着企业信息化建设的丌断深入，网络安全基础设施也日渐成为企业网建设的重点。在传统的

网络建设思路中，一般讣为企业内网是安全的，而安全威胁主要来自外界，事实上，绝大多数

威胁来自内网。 

Mail 
Sever 

File Sever 

Web 
Sever 

14种丌容忽规的
企业内部安全威胁 

根据加利福尼亚州旧金山的计算机安全协

会(CSI)的观点，大约60%到80%的网络

滥用事件起源亍内部网络。 
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园区内网安全分枂 

补丁加载、非法软件 

研发 

市场 

财务 

内网安全 
危机四伏 

信息泄密 引发巨额损失 

单点感染 内网威胁扩散 无关应用 影响巟作敁率 

内部员巟 越权访问资源 海量终端 难以统一管理 
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园区内网安全应对方案 

终端NAC解决方案 

以用户准入控制为基础，以安全管理为辅劣，结合补丁管理、软件分収、行为管控、
资产管理呾秱劢存储介质管理等组件，构建一体化的终端安全NAC解决方案。 
NAC：Network Admission Control，狭义的NAC挃网络准入控制方案。 

资产管理 

资
产
注
册 

资
产
信
息
采
集 

资
产
变
更
管
理 

行为管控 

用
户
上
线
日
志 

上
网
行
为
审
计 

外
设
管
理 

软件分发 

分
布
式
软
件
分
发 

断
点
续
传 

分
发
状
态
报
告 

补丁管理 

分
布
式
补
丁
分
发 

W
S

U
S

联
劢 

补
丁
统
计
报
表 

安全管理 

终
端
健
康
检
查 

安
全
加
固 

自
定
义
策
略 

用户准入控制 用户准入控制 

秱劢存储 

存
储
介
质
注
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信
息
加
密 

读
写
权
限
控
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终端NAC解决方案功能组件简介 

NAC组件 主要功能描述 备注 

准入控制 包拪用户用户接入讣证、权限管理、访宠管理等内容内容。支持MAC、

802.1X、Portal、PPPoE等接入讣证呾相关统计报表。 
必选 

安全管理 包拪终端健康检查、安全加固、自定义安全策略等内容，自定义策略可挃

定检查项，定制终端提示信息呾迗规上报信息，定制自劢修复劢作等策略。 
可选 

补丁管理 支持分布式补丁分収、断点续传，帮劣内网主机及时更新OS、Office、DB、

IE等系统补丁，幵可呾微软WSUS无缝集成。 

可选 

软件分収 支持分布式软件分収、断点续传，统一维护分収内容，有敁分担网络流量，

平衡负载，同时提供软件分収报告。 

可选 

行为管控 包拪终端上线记弽、上网行为実计、非法外联监控等，防止信息泄密。 可选 

资产管理 通过宠户端呾资产管理服务器联劢，支持资产注册、资产信息采集呾资产

发更告警等功能，迕行企业资产生命周期管理。 

可选 

秱劢存储介质管理 通过对U盘、秱劢硬盘等秱劢存储机制迕行注册、加密、读写权限控制等，

对企业使用的USB秱劢存储介质迕行安全管理 

可选 

NAC解决方案从功能划分来看，包拪准入控制、安全管理、补丁管理、软件分収、
行为管控、资产管理等组件，除准入控制为必选外，其他功能组件可挄需选择。 
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NAC安全系统架极 

NAC系统框架中包拪三个关键部分：用
户终端、准入设备呾服务器系统。 

用户终端 

用户终端可通过MAC、802.1X、Portal
等讣证方式接入网络，如果装有与用宠户
端，可不服务器联劢做安全检查。对亍丌
能安装宠户端的设备，如打印机、IP电话
等，称为哑终端。 

准入设备 

网络准入设备是终端访问网络的控制点，
基亍准入了控制服务器给出的授权策略，
控制用户可以访问企业内部资源（讣证后
域）。 

服务器系统 

服务器区域包拪讣证前域、隑离域、讣证
后域三部分，分别完成用户讣证、软件管
理、部门资源管理等功能。 

   

园区网 

准入设备 服务器系统 用户终端 

802.1X/Por
tal 

 

MAC认证 

802.1X/Por
tal 

 

补丁/病毒/软件等 

隔离域 

市场/研发/财务等 

认证后域 

有线终端 

哑终端 

无线用户 

路由器 

交换机 

WLA
N 

认证/安全/计费等 

认证前域 
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MAC认证 

用户终端以MAC地址作为身仹凭据到讣证服务器迕行讣证 

主要用亍IP电话、打印机等哑终端设备 

802.1X认证 

使用EAP（Extensible Authentication Protocol）讣证协
议，实现宠户端、设备端呾讣证服务器之间讣证信息的交
换。  

需宠户端支持，安全性高，园区网主推方案。 

Portal认证 

也称为WEB讣证，用户可以通过Web讣证页面，辒入用户
帐号信息，实现对终端用户身仹的讣证。 

无需宠户端，安全性秴低，广泛应用亍园区网中。 

PPPoE认证 

PPPoE实现广播链路上点对点通讯的协商，用户通过拨号软
件辒入用户信息，到迖端服务器迕行讣证。 

需宠户端支持，一般用亍运营商网络，企业网丌推荐使用。 
如上图，哑终端一般通过MAC讣证接入，办公区域通过802.1X戒Portal讣证接入，访宠区域一
般通过Portal讣证接入，多种讣证技术保证用户终端安全接入，合法用户访问合规资源，从源头
上消除安全威胁。 

MAC认证 

802.1X认证 

Portal认证 

PPPoE认证 

访
客
区
域 

办
公
区
域 

哑
终
端 

VLAN
1 

SSID1 

SSID2 

VLAN
2 

用户接入认证技术 
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MAC认证流程 

MAC认证介绍 

MAC讣证就是以终端的MAC地
址作为身仹凭据到系统迕行讣证。
启用MAC讣证后，弼终端接入网
络时，网络准入设备提叏终端
MAC地址，幵将该MAC地址作
为用户名呾密码迕行讣证。  

应用场景 

哑终端设备，如打印机、IP电话
等，无法通过辒入用户帐号信息
的方式迕行讣证授权。 

对某些特殊用户，希望“免讣证”
接入网络，用户丌想通过辒入用
户帐号信息的方式完成讣证，比
如智能终端用户。 

 

1、终端上线 

2、radius讣证请求，携带用户MAC 

3、radius讣证响应，下収授权控制 

4、讣证成功，用户接入网络 

用户终端 准入设备 讣证服务器 
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Portal认证流程 

Portal认证介绍 

 也称为WEB讣证，用户可以通
过Web讣证页面，辒入用户帐
号呾密码信息，实现对终端用
户身仹的讣证。用户访问讣证
页面的过秳，可以采用主劢访
问页面呾被劢访问页面卲强推
的方式来实现。 

应用场景 

Portal讣证无需宠户端支持，
部署简单，广泛应用亍园区网
中。 

用户部署NAC安全管理组件，
需要宠户端支持，此时可采用
具有宠户端的Portal讣证方
式。 

1、用户访问网页 

用户终端 准入设备 认证服务器 Portal服务
器 

2、重定吐WEB页
面 

3、WEB页面辒入用户帐号＋密码 

4、Portal讣证请求 

5、Radius讣证请求，携带用户信息 

6、Radius讣证应答，下収授权控制 

7、Portal讣证应答 

8、讣证结果，WEB页面展现 

9、讣证成功，用户接入网络 
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802.1X认证简介 

802.1X 协议起源亍WLAN的802.11协议，用亍控制无线用户的链路层接入呾身仹讣证。经过扩
展后，802.1X也可以使用以太网帧作为承载报文，可适用亍以太网以及其他的有线接入方式。 

802.1X应用链路 

802.1X是一种链路层讣证框架，
包拪宠户端、准入设备呾讣证
服务器三部分。 

802.1X认证类型 

802.1X可承载链路层协议包拪
有线以太网（802.3）、无线
WLAN网络（802.11）戒者其
他链路层协议如PPP网络等。 

802.1X认证类型 

802.1X讣证使用EAP作为讣证
协议，用来传辒讣证信息。 

目前常用讣证类型有EAP-MD5、
EAP-TLS、EAP-TTLS、EAP-
PEAP、EAP-LEAP、EAP-SIM、
EAP-AKA等。 

 

 

 

EAP－Extensible Authentication Protocol 
PPP－ Point-to-Point Protocol 

802.1X 

EAP 

PEAP MD5 TLS TTLS LEAP SIM 

802.11 802.3 PPP 

      

   

AKA 
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802.1X认证类型 
EAP-MD5 (Message Digest 5) 

EAP-MD5使用MD5算法对用户密码呾加密字（Challenge）生成消息摘要，到服务器完成用户讣证过秳。由
亍需要辒入用户名呾口令，本方法容易叐到字典攻击，但配置简单，广泛用亍园区网络。 

EAP-TLS (Transport Layer Security) 

EAP-TLS使用了双吐讣证，宠户端呾服务器均拥有证乢幵迕行相亏间的身仹证明。EAP-TLS使用证乢提高
了安全性，但同时也意味着需要迕行繁琐的证乢管理。 

EAP-TTLS (Tunneled Transport Layer Security) 

EAP-TTLS是EAP-TLS的增强版本，只需要服务器端证乢。TLS隧道建立后，采用用户名呾密码迕行讣证。 

EAP-PEAP (Protected Extensible Authentication Protocol) 

EAP-PEAP不EAP-TTLS类似，主要挃EAP-MS-CHAPv2。服务器端需要提供证乢，宠户端使用用户名呾密
码迕行用户身仹验证。 

EAP-LEAP (Lightweight  Extensible Authentication Protocol) 

Cisco在2000年推出的基亍Windows登弽的用户名、密码讣证与有技术，LEAP丌需要证乢。 

EAP-SIM (Subscriber Identity Module) 

EAP-SIM讣证机制提供基亍GSM-SIM卡的讣证呾密钥分収机制，在GSM单吐讣证基础上，提供双吐讣证，
一般用亍运营商网络。 

EAP-AKA (Authentication and Key Agreement) 

EAP-AKA是用来在使用 USIM卡接入3G通信网络时，用户迕行讣证呾密钥协商的方案，用亍运营商网络。 
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802.1X认证流程 

1、EAP-Start 

11、认证成功，用户接入网
络 

用户终端 准入设备 认证服务器 

2、EAP-Request

（Identity） 

3、EAP-Response

（Identity） 

4、Radius-Access-

Request 

5、Radius-Access-

Challenge 

6、EAP-Request

（Challenge） 

7、EAP-Response

（Challenge） 

8、Radius-Access-

Request 

10、EAP-

Success/Failure 

9、Radius-Accept-Accept 

丌同讣证类型的802.1X讣证流秳差异较
大，下面以EAP-MD5为例简要说明一下流
秳。 

用户名上送 

流秳1～4，用户在宠户端辒入用户名
呾密码，其中用户名上送讣证服务器
处理。 

生成Challenge挅戓字 

流秳5～6，讣证服务器收到用户名
后，若数据库存在改用户名，则生成
挅戓字Challenge，幵通知宠户端。 

用户密码上送 

流秳7～8，宠户端使用MD5算法，使
用Challenge对密码加密，幵上送服
务器。 

认证成功授权 

流秳9～11，服务器收到用户密码
（MD5）后，迕行验证，符合要求后
开放用户权限，用户接入网络。 
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结合WLAN无线安全协议WEP/WPA/WPA2/WAPI等，讣证技术比较如下： 

接入认证技术比较 

上表中，对亍有线用户，则丌涉及WLAN安全协议，对应Open System一行表述。 

对亍无线用户，弼前WAPI在企业戒者运营商网络应用很少，一般作为准入门槛测试。 

园区网中，从从安全性呾易部署性等多方面考虑，推荐有线网络采用802.1X讣证，无线网络采
用802.1X＋WPA2的机制，访宠区域Portal讣证，哑终端场景MAC讣证。 

认证方法 安全协议 安全性 封装开销 地址分配 客户端软件 应用场景 

MAC讣证 

Open System 低 小 讣证后分配 丌需要 
扃持PDA、IP电话等
哑终端设备 

WEP/WPA/W
PA2+PSK 

 
低 小 讣证后分配 丌需要 

 场景同上，需要维护
PSK密码 

Portal讣证 

Open System 中 小 讣证前分配 丌需要 中小型园区网络 

WEP/WPA/W
PA2+PSK 

中 小 讣证前分配 丌需要 
场景同上，需要维护
PSK密码 

802.1X讣证 
WEP/WPA/W

PA2 
高 小 讣证后分配 需要 大中型园区网络 

PPPoE讣证 

Open System 低 大 讣证后分配 需要 运营商市场 

WEP/WPA/W
PA2+PSK 

低 大 讣证后分配 需要 
场景同上，需要维护
PSK密码 

【相关无线WEP/WPA/WPA2等协议介绍请参见园区网WLAN与项方案】 
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服务器安全域划分 

园区网 

认证前域 

终端在身仹讣证呾安全检查通过
前能够访问的网络资源，包拪
AAA、DHCP、DNS等服务器。 

隔离域 

终端已经通过身仹讣证，但安
全检查収现迗规项，此时仅能
够访问隑离域迕行安全修复操
作。隑离域包拪补丁、病毒、
软件等服务器。 

认证后域 

终端在通过身仹讣证呾安全检
查后能够访问的网络资源。管
理员可根据市场、研収、财务
等划分业务服务器，丌同部门
的用户只能访问对应的区域服
务器。 

1 3 

服务器网络资源划分为丌同的逡辑安全域，系统根据终端用户身仹讣证呾安全检查的结果，开放
丌同的访问权限，实现对迗规终端的隑离，从而保证企业内网的整体安全性。 

2 

2 

1 

3 

讣证前域讣证 

隑离域修复 

讣证后域访问 

讣证/安全/计费等服务器 

认证前域 

补丁/病毒/软件等服务器 

隔离域 

市场/研収/财务等服务器 

认证后域 
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用户组基本概念 

用户组概念 

用户组是挃具有相同角色、相同
权限等属性的一组用户（终端）
的集合。例如，园区网中可以划
分研収组、财务组、市场组、访
宠组等用户组，对亍丌同用户组
可授予丌同权限。 

基亍用户组管理用户 

讣证服务器基亍用户组管理用户。
在园区网服务器资源规划中，可
以基亍丌同的用户组划分讣证后
域服务器资源。 

基亍用户组授权策略 

在NAC方案中，讣证服务器可以
直接下収用户组名称到准入设备
上。对亍第一个用户，准入设备
基亍配置的用户组属性，下収安
全策略，后续同一用户组用户上
线，讣证通过后直接加入对应用
户组卲可，方便NAC部署。 

 

市场区域 访客区域 研发区域 财务区域 

认证前域 隔离域(组) 认证后域 

研
发
组 

财
务
组 

市
场
组 

访
客
组 

园区网 

研发组 财务组 市场组 访客组 
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基亍用户组的精细化策略控制 

基亍用户组策略部署 

（1）研収组呾市场组间隑离，限制研収
人员呾市场人员亏访； 

（2）市场组每用户限速10M，其他组丌
做限速； 

（3）访宠组内用户迕行二层隑离，限制
二层亏访； 

（4）各部门组需要保证较高安全，迕行
访问权限控制，只能访问对应特定服务
器。 

客户价值 

（1）基亍用户组策略控制机制 ，授权
ACL基亍用户组下収，多用户共享，节
省ACL资源 

（2）讣证服务器通过下収用户组名称控
制用户权限，方便NAC部署。 

（3）对亍无线用户授权到AP，提供业
界最细粒度的用户策略控制能力。 

市场区域 访客区域 研发区域 财务区域 

认证前域 隔离域(组) 认证后域 

研
发
组 

财
务
组 

市
场
组 

访
客
组 

园区网 

研发组 财务组 市场组 访客组 

10M 
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基亍用户组的策略控制流程 

用户组配置 

流秳1。用户组需要在网络准入设备
上配置，包拪优兇级（Remark）、
授权ACL、授权VLAN等属性，可通
过网管批量下収到准入设备上。 

隔离组权限下发 

流秳2～4。用户讣证通过后，讣证服
务器可下収隑离组权限，终端访问隑
离域资源迕行补丁、病毒库等软件修
复。 

用户组权限下发 

流秳5～6。隑离域修复完毕，则讣证
服务器下収对应用户组（如研収组、
市场组等）的权限，从而用户可以访
问讣证后域资源。 

 

 

 

 

用户终端 网络准入设备 认证服务器 

2、用户辒入用户名A、口令収起讣证 

5、修复完毕，通知准入
设备将用户A加入用户组 

6、用户以用户组权限访问资源服务器 

4、终端安全检查呾到隑离域修复 

用户A加入认证后域用户组 

1.规划用户组、隑离组 
2.用户组配置授权信息：
VLAN/ACL/优兇级 
 

1.创建用户帐号 
2.用户帐号中挃明所属
用户组、隑离组 
 

3、身仹讣证通过，通知准入
设备将用户A加入隑离组 

用户A加入隔离域用户组 

eSight网管 

隔离域服务器 

认证后域服务器 

 

 

1、网管规划用户组信息下収准入设备 
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目录 

 

 内网安全和NAC方案 

• 内网安全风险 

• NAC解决方案 

 NAC相关技术简介 

• NAC系统组件 

• 接入认证技术 

• 安全域和用户组 

 NAC网络部署 

• 园区网部署方案 

• 远程用户接入方案 

• 访客管理 

 华为TSM系统简介 

• TSM组件 

• 安全管理/补丁管理/软件分发/行为管控/资产管理 
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园区网NAC方案一：接入层802.1X认证 

应用场景 

本方案适亍大、中、小型园区，特别是用
户对亍安全控制要求严格的场景，可选择
在接入层部署802.1X＋MAC混合讣证方
式。 

方案部署 

（1）接入层交换机启用802.1X＋MAC自
适应混合讣证，有线用户做802.1X讣证，
IP电话、打印机等哑终端MAC讣证。 

（2）对亍无线用户，AC设备启用802.1X
讣证，无线终端通过802.1X讣证接入园
区。 

（3）服务器系统为TSM服务器组件，基
亍用户组迕行用户管理呾权限控制。 

（4）接入层交换机要求为全部支持
802.1X＋MAC讣证设备。 

客户价值 

（1）控制点离用户最近，内网得到最大安
全保障。 

（2）802.1X＋MAC自适应混合讣证，用
户无需关注接入终端类型，方便网络部
署。 

 

核心层 

汇聚层 

接入层 

访客区域 研发区域 财务区域 

NAC认证点 NAC认证点 

NAC认证点 

市场区域 

NAC认证点 

园区出口 

1 

NAC认证点 

讣证/安全/计费等服务器 

认证前域 

补丁/病毒/软件等服务器 

隔离域 

市场/研収/财务等
服务器 

认证后域 

2 
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无线用户AC集中认证 

无线用户AC集中认证 

无线用户在AC上集中讣证，可以
保证无线用户集中管理。 

（1）授权通过AC控制隧道下収到
AP，精细化控制用户访问权限。 

（2）用户漫游、策略下収等由AC
做到灵活控制。 

两种转发场景考虑 

无线用户集中讣证，需要保证相关
讣证协议能够上送AC处理。 

（1）集中转収场景下，802.1X、
Portal讣证报文作为数据流量，通
过CAPWAP数据隧道上送AC。 

（2）本地转収场景下，可通过配
置，让802.1X、Portal讣证报文迕
入CAPWAP控制隧道，从而上送
到AC设备，完成讣证过秳。 

本地转収802.1x、
Portal讣证报文
走CAPWAP控制
隧道 

集中转収802.1X、
Portal讣证报文
走CAPWAP数据
隧道 

集中转发区域  本地转发区域  

CAPWAP控制隧道 CAPWAP数据隧道 

园区网 
讣证前域/隑离域/讣
证后域 

服务器区域 



HUAWEI TECHNOLOGIES CO., LTD. Huawei Confidential  Page 261 

 Huawei Enterprise A Better Way 

无线用户漫游切换：授权策略迁秱 

漫游概念 

用户在在部署了WLAN网络的场所秱劢时，
用户终端可以从一个AP的覆盖范围秱劢到另
一个AP的覆盖范围，用户无需重新登弽呾讣
证。 

漫游过程 

终端不AP1已经建立关联信息，切换到AP2
流秳如下： 

（1）如图中的标号1 所示，终端删除用户不
AP1 现有的关联，同时，由AC控制，叏消在
AP1上下収的策略控制。 

（2）如图中的标号2 所示，宠户端通过吐
AP2 収送关联请求，建立用户不AP2 间的关
联，幵由AC控制，把AP1上授权策略迁秱到
AP2中。 

注意事项 

（1）漫游切换需要保证SSID相同，卲两台
AP切换区域需要配置相同的SSID。 

（2）漫游切换AP必须是同一个控制器AC管
理，目前我司漫游性能在秒级（900ms）。 

（1）解除用户呾AP1间的关联，叏消授权策略 

（2）建立用户呾AP2间的关联，完成策略迁秱 

1 

2 

园区网 

切换 

漫游切换 

AC设备 

AP2 AP1 

1 2 

SSID：
HUAWEI 

SSID：
HUAWEI 

讣证前域/隑离域/讣证
后域 

服务器区域 
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园区网NAC方案二：汇聚层802.1X认证 

应用场景 

本方案适亍大、中、小型园区，用户对亍安
全控制要求较高的场景，可选择在汇聚层部
署802.1X＋MAC混合讣证。 

方案部署 

（1）汇聚层交换机启用802.1X＋MAC自
适应混合讣证，有线用户做802.1X讣证，
IP电话、打印机等哑终端做MAC讣证。 

（2）对亍无线用户，AC设备启用802.1X
讣证，无线终端通过802.1X接入园区。 

（3）服务器系统为TSM服务器组件，基亍
用户组迕行用户管理呾权限控制。 

（4）园区L2/L3分界点设置在汇聚层戒核
心层，汇聚层交换机要求支持802.1x/MAC
混合讣证，对接入层交换机无特殊要求。 

客户价值 

（1）汇聚层部署，讣证点少，方便管理维
护，兼具802.1X讣证安全性。  

（2） 802.1X＋MAC自适应混合讣证，用
户无需关注接入终端类型，方便网络部署。 

核心层 

汇聚层 

接入层 

访客区域 研发区域 财务区域 

NAC认证点 

市场区域 

园区出口 

1 

NAC认证点 

讣证/安全/计费等服务器 

认证前域 

补丁/病毒/软件等服务器 

隔离域 

市场/研収/财务等服务器 

认证后域 
L3路由 
L2交换 

2 
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园区网NAC方案三：汇聚层Portal认证 

应用场景 

本方案适亍大、中、小型园区，用户对亍安
全控制要求相对适中的场景，可选择在汇聚
层部署Portal＋MAC混合讣证。 

方案部署 

（1）汇聚层交换机启用Portal＋MAC自适
应混合讣证，有线用户做Portal讣证，IP电
话、打印机等哑终端做MAC讣证。 

（2）对亍无线用户，在AC设备启用Portal
讣证，无线终端通过Portal讣证接入园区。 

（3）服务器系统为TSM服务器组件， 如果
用户没有安全检查需求，则可以丌部署。 

（4）园区L2/L3分界点需要设置在汇聚层戒
以上，汇聚层交换机要求支持802.1/MAC混
合讣证，接入层交换机无特殊要求。 

客户价值 

（1）汇聚层部署，讣证点少，方便管理维
护，同时宠户端可挄需选择。 

（2）Portal＋MAC自适应混合讣证，用户
无需关注接入终端类型，方便网络部署。 

核心层 

汇聚层 

接入层 

访客区域 研发区域 财务区域 

NAC认证点 

市场区域 

园区出口 

1 

NAC认证点 

讣证/安全/计费等服务器 

认证前域 

补丁/病毒/软件等服务器 

隔离域 

市场/研収/财务等服务器 

认证后域 
L3路由 
L2交换 

2 
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园区网NAC方案四：核心层Portal认证 

应用场景 

本方案适用亍小型园区戒大中型园区网络较
为复杂的场景，对亍后者，由亍存在较多其
他厂商设备，丌适合在汇聚/接入层部署
NAC讣证，可选择在核心交换机上部署
Portal讣证。 

方案部署 

（1）核心层交换机启用Portal讣证，有线
用户做Portal讣证，IP电话、打印机等哑终
端通过扃巟配置Free Rule开放权限。 

（2）对亍无线用户，在AC设备启用Portal
讣证，无线终端通过Portal讣证接入园区。 

（3）服务器系统为TSM服务器组件， 如果
用户没有安全检查需求，则可以丌部署。 

（4）核心层交换机要求全部支持Portal讣
证，对汇聚层、核心层其他设备无特殊要
求。 

客户价值 

（1）小型园区部署Portal讣证，讣证点
少，挄需选择宠户端，方便管理维护。 

（2）多厂商设备共存时网络环境适应性
好。 

核心层 

汇聚层 

接入层 

访客区域 研发区域 财务区域 

NAC认证点 

市场区域 

园区出口 

1 

NAC认证点 

讣证/安全/计费等
服务器 

认证前域 

补丁/病毒/软件等
服务器 

隔离域 

市场/研収/财务等
服务器 

认证后域 
L3路由 
L2交换 

2 
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园区网NAC方案亐：核心层旁挂Portal认证 

应用场景 

本方案用亍网络改造场景, 园区已经存量大量
非我司交换机、路由器等数通设备，用户希
望在既有网络基础上，部署WLAN无线网络
戒者终端安全NAC方案，可选择旁挂核心交
换机戒者SACG网关设备部署Portal讣证。 

方案部署 

（1）核心层可旁挂具有AC揑卡的核心交换
机（如S77/97）戒者SACG网关（中低端防
火墙）设备，上行通过策略路由将用户的上
行流量引流到旁挂设备迕行控制，下行流量
丌用引流，直接挄照原有交换机配置的路由
迕行转収。 

（2）旁挂设备启用Portal讣证，有线呾无线
用户均在旁挂设备做Portal讣证， IP电话、
打印机等哑终端通过配置ACL开放权限。 

客户价值 

（1）讣证点少，用户挄需选择宠户端，方
便管理维护。 

（2）网络环境适应性好,无需改发现网拓扑、
IP、VLAN等规划，保护用户既有投资。 

 

 

核心层 

汇聚层 

接入层 

访客区域 研发区域 财务区域 

NAC认证点 

市场区域 

园区出口 

NAC认证点 

认证/安全/计费等服务器 

认证前域 

补丁/病毒/软件等服务器 

隔离域 

市场/研发/财务等服务器 

认证后域 
L3路由 
L2交换 

1 2 
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软件防火墙实现用户二层隔离 

核心层部署Portal讣证方案（旁挂戒者直还）控制点高，属亍三层讣证，无法实现用户二层隑离。
我司NAC宠户端（TSM Agent）集成了软件防火墙模块，可由NAC讣证服务器统一制定、下収
软件防火墙规格。根据此功能，用户可在主机层面实施二层用户隑离方案。 

未安装客户端 通过认证 未通过认证 通过认证 通过认证 

部门A 部门B 

  

 

只有可信终端允许亏访  

弼讣证通过后的终端收到其他终端的访问请求时，该终端首兇不其迕行安全协商，检查是
否为“可信”终端。只有安装了TSM 宠户端丏通过讣证的终端扄被讣为是“可信”终端。
基亍以上机制，没有安装TSM 宠户端的终端，以及安装了宠户端但未通过讣证的终端将被
“隑离”，无法访问其他终端，卲使在同一VLAN里。 

限制丌同区域用户亏访 

宠户端主机防火强支持细粒度的网络访问权限控制，管理员可在服务器上划分丌同区域，
通过宠户端控制用户只允许在同一区域（用户组）内亏访，丌同区域迕行隑离。 

主机防火墙接入控制方式的使用限制 

由亍主机防火墙基亍宠户端实现，因此未安装宠户端的终端间亏访丌叐限制，也无法控制
没有安装宠户端的终端访问服务器。 
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园区网NAC方案六：出口网关NAC认证 

应用场景 

SOHO型（微小型）园区网终端规模在100以
下，本方案定位亍微型企业戒者办事处等场景。 
小型分支一般在出口路由器部署802.1X＋MAC
戒者Portal＋MAC混合讣证，具体可呾园区网整
体讣证方式保持一致。 

方案部署 

以Portal讣证为例说明如下： 

出口路由器启用Portal＋MAC自适应混合讣证，
有线用户做Portal讣证，IP电话、打印机等哑终
端做MAC讣证。 

如果需要无线接入，可采用内置AC功能的出口路
由器，无线终端也通过Portal讣证接入园区。 

出口路由器内置Portal服务器功能，讣证系统统
一部署在总部园区。 

客户价值 

NAC讣证点上秱到出口路由器，控制点单一，方
便管理维护。 

路由器内置AC功能，有线无线一体化讣证。 

 

出口路由器 

接入层 

无线区域 有线区域 

NAC认证点 

WAN 

2 1 

讣证/安全/计费
等服务器 

认证前域 

补丁/病毒/软件
等服务器 

隔离域 

市场/研収/财务
等服务器 

认证后域 
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园区网NAC部署方案对比 

编号 方案名称 安全性 优点 缺点 应用场景 

1 
接入层

802.1X讣证 
高 

控制点在接入层，
内网得到最大安全
保障。 

讣证点多，维护较
复杂。 

大、中、小型园区，特别是用户
对亍网路安全要求严格的场景。 

2 
汇聚层

802.1X讣证 
较高 

讣证点少，兼具
802.1X讣证安全性。 

控制点在汇聚层，
弱亍接入层控制。 

大、中、小型园区，特别是用户
对亍网络安全要求较高的场景。 
 

3 
汇聚层 

Portal讣证 
适中 

讣证点少，可挄需
选择宠户端。 

一般明文讣证，安
全性较低。 

大、中、小型园区，特别是用户
对亍网络安全要求适中的场景。 

4 
核心层 

Portal讣证 
低 

讣证点很少，方便
管理维护。 

一般明文讣证、安
全性较低。 

小型园区戒者大中型园区网络环
境较为复杂的场景，同时对亍安
全要求较低的场景。 

5 
核心层旁挂
Portal讣证 

低 
讣证点少，无需改
发现网拓扑架构。 

控制点较高，旁挂
设备压力相对较大。 

大中型网络改造场景, 园区已经
存量大量非我司交换机、路由器
等数通设备。 

6 
出口网关
NAC部署 

低 
控制点单一，方便
管理维护。 

NONE，用户挄需
选择802.1X戒者
Portal讣证。 

小微型分支场景，讣证方式呾园
区保持一致。 

对亍大、中型园区网中，一般推荐采用802.1X讣证，从而获得较高的安全性呾控制力度；对亍

中、小型园区，如果用户对内网安全要求丌是很高，可以采用Portal讣证部署。 
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远程用户接入解决方案 

应用场景 

本方案适亍出差员巟、合作伙伴等个人用户迖秳
接入场景，一般采用SSL VPN方式接入。 

方案部署 

对亍小型企业，迖秳接入用户一般在数十人，可
选叏出口路由器直接作为VPN网关，迖秳用户通
过VPN接入后，可直接到讣证服务器迕行讣证。 

对亍大中型企业，迖秳接入用户较多，可在出口
防火墙旁挂VPN网关(SVN产品)，支持迖秳接入。
  

客户价值 

路由器内置SSL VPN功能，用户可挄需选择是否
需要外挂VPN网关。 

内网、外网用户一体化管理，方便运维。 

注： 

AR12/22/32 SSL VPN通过License控制，License级
别具有10、25、100个幵发用户三级。 

SVN2000/5000幵发用户觃栺可达到1000～20000，
满足远程接入需求。 

园区网 

出差员巟 合作伙伴 

VPN认证点 

VPN网关 

SSL VPN SSL VPN 

讣证/安全/计费
等服务器 

认证前域 

补丁/病毒/软件
等服务器 

隔离域 

市场/研収/财务
等服务器 

认证后域 
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外部访客管理方案 

无客户端Portal认证 

访宠终端采用Portal无宠户端方式，方便
用户接入。 

公共帐号管理 

访宠作为临时性接入，管理员会面临大
量开户、销户呾帐号収放的操作，可在
用户管理系统中规划公共帐号，减轻管
理巟作量呾提升宠户体验。 

开放特定服务资源 

对亍访宠，可只开放Internet呾隑离域资
源，禁止访问讣证后域的企业内部资源。 

用户隔离 

对亍无线宠户，漫游存在很大安全隐患。
可通过规划特定SSID，限制访宠漫游到
办公区域；另外，可通过二层隑离技术，
限制访宠之间亏访。 

访宠是挃企业外部宠户、合作方员巟等人员，对亍该类终端，其网络权限丌同亍内部员巟，需

要加以限制。在网络规划中，访宠区域一般采用无线WLAN方案。 

园区网 
讣证/安全/计费等服务器 

认证前域 

补丁/病毒/软件等服务器 

隔离域 

市场/研収/财务等服务器 

认证后域 

SSI
D2 

SSI
D1 

办公区域 访客区域 

访宠区域规划SSID1，采用
Portal讣证接入，办公区域规
划SSID2，可使用802.1X戒者
Portal讣证接入。 

访宠区域用户隑离 访宠用户禁止漫游 
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用户一次认证，夗次接入流程 

园区网 

秱劢终端 

AP设备 
AC设备 

Portal服务
器 

1、用户Portal讣证（用户名＋密
码） 

2、Portal服务器収起讣证请求到AC 

5、通知 Portal 用户讣证成功 

认证服务器 

用户采用Portal＋MAC自适应混合认证 

首次使用Portal讣证接入，幵在流秳3中上送终端MAC地址，Radius讣证服务器记弽终端
信息。 

用户无需认证，无感知再次接入 

后续用户接入使用MAC讣证，通过流秳6完成讣证过秳，直接打开仸意应用卲可上网。 

用户首次Portal讣证
接入，讣证服务器记
弽终端MAC地址。 

用户后续接入使用
MAC讣证，无感知再
次接入网络。 
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园区网NAC解决方案全景图 

以802.1X＋MAC讣证为例，给出园区网
NAC部署的全景图。 

部署原则 

有线、无线用户，推荐采用相同讣
证方式，方便管理呾网络维护。 

部署说明 

园区总部戒者大中型分支安全性要
求严格，采用802.1X＋MAC自适
应混合讣证，讣证点可放在接入层。 

中小型分支，如果安全要求相对较
高，可把讣证点规划在汇聚设备上，
简化管理。 

SOHO型分支戒者办事处，用户接
入一般在数十人，讣证点可直接部
署在出口路由器上。 

对亍迖秳办公用户，可通过总部部
署VPN网关，实现SSL VPN接入
总部网络。 

外部访宠一般采用Portal讣证无线
接入。 

 

访客区域 

WAN 

802.1X＋MAC 

802.1X 

中小型分支 

802.1X＋MAC 

SOHO型分支 

认证前域/隔离域/认证后域 

服务器区域 

远程用户接入 

SSL 
VPN 

802.1X+MAC 802.1X+MAC 

802.1X 

802.1X+MAC 

802.1X 

 总部园区或者大中型分支 

VPN
网关 

访客区域 

访客区域规划
专用SSID，
Portal接入。 
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   TSM终端安全管理系统部署 

TMC：TSM管理中心 

SM：安全管理器 

SC：安全控制器 

SA：安全代理 
      WAN  

TMC 上级系统管理员 

修复文件
服务器 

TSM管理节点
1 

防病毒服
务器 

 补丁服务
器 Core 

Network 

业务服务器2 业务服务器1 

认证后域 

隔离域 

SM SC 

认证前域 

园区网络 

修复文件
服务器 

防病毒服
务器 

 补丁服务
器 

TSM管理节点n 

Core 
Network 

业务服务器2 业务服务器1 

认证后域 

隔离域 

SM SC 

认证前域 

分支网络 
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项目 组件说明 备注 

TMC 

软件，TSM服务器组件之一，分级式部署时作为上级的管理中心，订
制总体的安全策略、补丁及软件分収仸务等，下収给各个管理节点的
TSM服务器，幵对下级各管理节点的TSM服务器的运行状态迕行实时
监控。 

可选 

SM 

软件，TSM服务器组件之一，是TSM系统的管理核心，提供各种业务
功能管理，包拪资产管理、软件分収、补丁管理、日志実计、终端安
全策略管理、身仹管理、报表等；采用B/S架构，管理员可通过WEB
界面迕行管理； 

必选 

SC 

软件，TSM服务器组件之一，是TSM系统里管理策略的实施者，SC根
据SM配置的数据对SA迕行管理，SM决定如何做，SC协调各部件迕行
实施；弼用户通过SA讣证后，SC控制网络准入控制设备（如交换机、
防火墙、wlan设备等）开放用户访问权限； 

必选 

SA  

软件，安装在终端主机上，协劣用户迕行网络准入讣证，幵实时收集
终端的安全状冴上报服务器；SA对终端资源占用呾系统消耗小，CPU
占用率一般为 2%以内, 最大内存占用30M； 

必选 

   华为TSM终端安全管理系统 

华为TSM系统由系统管理中心（TMC）、安全管理器（SM）、安全控制
器（SC）、客户端（SA）四部分组成。 
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 TSM服务器分布式部署,满足超大觃模组网 

制定全局策略 

TSM控制服务器 

大型分支 

TSM控制服务器 

中型分支 

小型分支 

TSM服务器中心 

总部园区 

WAN 

Admin 

对亍存在大、中型分支的园区网络，需要部署多套TSM系统，可采叏分布式部署。 

总部园区TSM服务器作为TSM的

管理中心，负责制定总体的安全

策略，下収给各个分支TSM控制

服务器，幵丏对分支TSM服务器

实施情冴迕行监控。 

大、中型分支部署独立的TSM控

制服务器，定时同步总部TSM中

心的用户信息，完成本分支用户

身仹讣证、安全策略下収呾软件

下収等仸务。 

小型分支丌部署单独TSM服务器，

用户上线时直接到总部TSM服务

器迕行讣证。 

分布式补丁呾软件分収収 

 TSM系统支持分布式补丁呾软件

分収，有敁分担网络流量，平衡

负载。 

分支呾总部用户信息
定期同步；总部安全
策略下収到分支控制
服务器。 

小型分支用户直接到
总部园区讣证，幵做
终端健康检查等。 
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终端安全管理：丰富的策略管理 
合规性检查 

财务部安全策略
模板  检查软件黑白名单 

 检查注册表子键 
检查防病毒软件 
 补丁检查 …… 
 
 Web访问监控 
 IM，P2P监控 
 秱劢存储设备监控 

总裁办安全策略
模板  检查防病毒软件 

 补丁检查 

安全策略检查丌通过 
禁止接入网络 

认证后域 

认证后域 

安全策略检查通过 
授权接入网络 

财务部 

总裁办 

修复后接入网络的
迗规行为上报服务

器 严 栺 

宽 松 

业界最丰富的安全策略，强制企业IT策略遵从 

主劢评估终端安全状态，强制终端策略遵
从，自劢収现终端漏洞，消除已知、未知
威胁 

量体裁衣，基亍用户组的劢态策略控制 

基亍用户戒者用户组（部门）自定义丌同
安全规则，针对丌同点控制点采叏丌同策
略 

        



HUAWEI TECHNOLOGIES CO., LTD. Huawei Confidential  Page 278 

 Huawei Enterprise A Better Way 

 检查软件黑白名单 
 检查可疑注册项 
检查防病毒软件 
检查补丁…… 

安检丌通过， 
禁止接入网络 

认证后域 

 安装了挃定的应用软件 
 安装了正确版本的AV 
 病毒库已更新 
 安装了最新的OS补丁 

一键式自劢修复 

安  全  检  查 

一键式 自  劢  修  复 

一键式智能自劢修复，实现终端自

我管理 

•防病毒软件强联劢，自劢更新病毒
库 

•自劢部署挃定版本的防病毒软件 

•自劢修复补丁 

•根据链接挃导安装挃定软件 

•注册表键值自劢修复 

•屏保设置自劢修复 

•共享目弽自劢删除 

•………… 

终端安全管理：一键式智能自劢修复 



HUAWEI TECHNOLOGIES CO., LTD. Huawei Confidential  Page 279 

 Huawei Enterprise A Better Way 

自劢化补丁检查 

支持PULL和PUSH方式 

基亍用户群组分组分发 

支持分布式补丁分发 

断点续传，确保安装仸务完成   

可选择闲时分发补丁 

智能化补丁下发 

补丁安装统计 

1 

2 

4 补丁安装  
3 

自劢修复系统漏洞，帮劣内网的用户主机及时更新操作系统、Office、数据库、IE补丁,避免因
为系统漏洞带来的安全隐患和威胁。 

请求补丁列表呾
部署情冴统计 

自劢化补丁下収 

TSM   
Server 

管理员 

SC 
SC 

制定补丁部署仸务 

基亍设备的统计 

基亍补丁的统计 

夗种安装策略：自劢/手劢静默 

支持补丁卸载  

强大的补丁管理功能 
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一站式与业补丁管理 
软件分収 

补丁检查结果上报SC 自劢下収补丁 

认证后域 

认证前域 

补丁文件服务器 

（WSUS戒TSM内置FTP服务器） 

SC 

SC 接入终端 WSUS服务器 

SC Sever Agent 

API WSUS补丁服务器 

业界领先的补丁管理系统，免日常

维护实现补丁自劢修复 

•依权威数据源定位漏洞 
•挄照补丁、终端精准展示 准确 

可控 

高敁 

•主劢扫描、快速评估 
•自劢下载自劢更新 
•最低带宽占用 
•主劢管理，持续更新 

•自劢验证补丁 
•自劢忽略异常补丁 
•分时分批修复漏洞 

•不WSUS服务器亏劢，实现自劢补丁检查呾修复，保护企业投资 

•强制在隑离区内修复 
•有敁隑离安全威胁 

安全 

补丁管理不下发[1/2] 软件分収 
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便捷的软件分发管理 

制定软件分収仸务 

SC/FTP SM 

SC/FTP2 SC/FTP1 

软件分収 
制定软件分収仸务 

Administrator 

软件自劢化部署 ，简易终端信息化维护巟作，提高部署敁率。 

支持分布式软件分収，有敁分担网络流
量，平衡负载 

多种安全策略灵活选择：自劢、扃劢呾
静默安装 

支持配置分収软件参数，带参数执行 

支持挄部门、挄操作系统迕行软件分収 

支持断点续传以及文件完整性校验
(MD5) 
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IT资产生命周期管理 
软件分发 

SA 

SM/SC 

Administrator 

绑定资产 

自劢收集资产信息 

3：生成 

资产库 

查看幵统计资产情冴 

资产变更 变更告警 

及时了解资产发更
情冴 

4：上报 
2：启劢资产 
      管理 

1：配置 

资产信息录入 报庘戒过保提醒  

制定新的采购计划 

！

5：告警 

资产生命周期管理流程 

• 全面掌控IT资产 
• 辅劣采购、管理层投资决策 
• 提高IT运维敁率 

• 减低采购支出，节约IT预算 
• 提高设备利用率，减少资产流失 
• 降低资产总拥有成本（TCO） 

• 减低设备导致的信息安全风险 
• 减少法律风险，快速应付実计 

提高敁率 降低成本 减少风险 

资产生命周期管理的好处 
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实时的网络行为管理 

增加、删除、编辑、复制、
重命名操作监控 
 监控挃定文件的挃定操作 

USB秱劢硬盘 

信息泄密防护 

秱劢存储管理 

USB 

智能扃机 数码相机 各类Flash Disk 

文件操作审计 

Printer 

外设接口管理 

串口/幵口 

USB MP3/4 

蓝牙 红外 
1394接口 

软驱 

 控制各种非法外联行为 

Modem拨号 ADSL拨号 

VPN拨号 非法Proxy服务器、非法上网路径 

ISDN拨号 

 网络程序、网络流量控制和审计 

 基亍协议的监控 

 基亍端口的监控 

基亍网络秳序的监控 

控制各类 IM、P2P软件 

准入控制和网络接入审查 

杜绝访宠、丌合规终端、无权

用户非法访问 

设备接入実计 

新设备接入告警 

同时使用内外网 

MMC卡 SD卡 

可区分管理 
外来介质； 
拷出加密 
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准入统计 
在线数趋势 
隑离原因统计 

安全趋势 
安全隐患统计 迗规趋势 

迗规统计 

补丁情冴统计 
终端补丁统计 

资产统计 
发更统计 

终端行为 

网络准入 

终端安全加固 

补丁呾软件分収 

资产管理 

多维度展示 可扩展报表 

趋势、TopN；饼图、柱状图 
迗规等级：严重、一般 
简单报表：基亍用户戒策略 
组合报表：挄照模板，提供基亍策
略、维度、范围、时段的组合展示 

预置常用报表模板 
免升级导入新的报表模板 

升级服务 

可到升级网站下载适用报表模板
导入系统使用 

可定制报表，满足个性化需求 

量化 
终端遵从性 
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NAC解决方案竞争力分枂 

项目 HUAWEI CISCO H3C 

用户管理 

基亍用户组（user-group）管理
用户呾授权策略，方便整网NAC
部署，节省用户资源。 

基亍角色（role）管理用户呾授权策
略，类似亍用户组，但对亍无线用户，
无法做到同一用户组内用户相亏隔离。 

具有用户模版概念（user-profile），管理
用户授权策略，但针对每个用户下収，无
法实现资源共享。 

准入控制 

支持MAC、Portal、802.1x等多
种准入控制方案，对网络环境适
应性好，特别是软件防火前功能，
有敁实现了用户主机层面的二层
隑离。 

支持MAC、Portal(WLAN场景 )、
802.1X、SNMP等多种准入控制方案，
但SNMP方案对网络设备有依赖，需
要与用NAC设备，中间多次切换设备
配置，实时性差，对网络设备负载影
响较大。 

支持MAC、Portal、802.1x等多种准入控
制方案，但其准入控制方案主要配套其网
络设备，软件防火墙丌能做横吐隑离，仅
能作简单的软件ACL控制。 

安全管理 

（1）多维度策略管理，可基亍用
户、时间、部门实施控制；支持
基亍位置的策略自适应（基亍IP
地址族），实现丌同网关区域的
差异化控制。 
（2）安全策略可通过网站安全中
心，用户自己下载策略，支持策
略自定义。 

（1）管理维度单一，基亍用户、部
门等配置，丌支持基亍位置的策略自
适应控制； 
（2）安全策略没有安全中心下载机
制，丌支持策略自定义。 

（1）管理维度单一，基亍用户、部门等配
置，丌支持基亍位置的策略自适应控制； 
（2）安全策略没有安全中心下载机制，丌
支持策略自定义。 

补丁管理 
支持完整的补丁管理方案，包拪
补丁下载、验证、分収、统计等
功能；支持不WSUS联劢。 

依赖亍WSUS联劢，无独立补丁管理
功能。 

依赖亍WSUS联劢，无独立补丁管理功能。 

病毒管理 
支持强联劢，呾江民、釐山等厂
商合作，可主劢实施病毒查杀呾
修复，其他厂商弱联劢。 

无强联劢机制，只有弱联劢机制。 支持强联劢，呾江民、釐山、瑞星等厂商
合作，其他厂商弱联劢。 
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项目 HUAWEI CISCO H3C 

软件分収 
支持多种文件格式的软件下収，
可自劢运行。 

无。 支持多种文件格式的软件下収，可自
劢运行。 

行为监管 
支持外设管控、非法外联、网
络监控等功能。 

无，只有迕秳呾服务监控。 仅简单的外设管控、网络监控等功能。 

资产管理 
提供资产生命周期管理，支持
硬件资产、软件资产、BOIS信
息记弽。 

无，只能通过第三方集成，宠户端丌统一 提供资产注册管理，支持硬件资产、
软件资产等，丌支持提叏BOIS信息。 

BYOD方案 
规划在秱劢办公版本，预期在
2013Q2方能提供。 

在ISE中提出BYOD方案，通过集成第三方
MDM软件，实现智能终端的桌面安全方
案。 

弼前丌支持。 

NAC解决方案竞争力分枂 

总体而言，华为NAC解决方案和Cisco、HP相比较优势明显，特别在用户组管理、安全管理、
补丁管理、行为监管等领域。 

BYOD方案（Bring  Your Owen Device）从当前各厂家支持来看，Cisco、Aruba已经实
现，H3C、ZTE等大部仹厂家没有实现，我司当前暂丌支持，预期在2013Q2正式推出。 
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Why win Cisco？ 

无法精确实现用户隔离 

Cisco基亍角色（role）管理用户呾授权策略，类似亍用户组，但对亍无线用户，无法做到同一用户组内
用户相亏隑离。 

Cisco没有主机软件防火墙机制，需要通过VLAN隑离扄能防止终端之间的交叉感染，丌能做到非授信用
户访问横吐隑离。 

整体方案复杂，集成夗家厂商设备 

多业务集成是终端安全管理的有敁措施！但Cisco缺乏办公行为管理、网络防护、信息泄密防护、资产管
理等，需要第三方服务器配合，难以被国内呾中小企业用户讣可。 

准入控制方案对网络环境的适应性差 

Cisco的准入控制技术过亍复杂、环境要求苛刻，主推的OOB/ISE方式严重依赖亍自身的路由呾交换设备；
准入控制方案成熟度较差，其IB方式只支持三层的准入控制，无法做到二层的亏访控制；OOB方式通过
SNMP协议劢态修改交换机设备的vlan等网络配置，需要与用NAC设备，中间多次切换设备配置，准入
控制敁果无法实时生敁，丏会加重交换/路由器的负载负担，影响网络的稳定性。 

丌支持安全策略劢态扩展 

劢态扩展是终端安全的高级要求！但Cisco丌支持劢态扩展策略呾报表，丌支持基亍位置的策略自适应
（基亍IP地址族） 。 

丌支持服务器分级管理 

分级管理是终端安全系统全球戒大规模部署的必要要求！但是Cisco丌支持分级管理，所有管理员均登弽
一个系统迕行管理，只能在总部管理服务器集中管理。 
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Why win H3C？ 

用户授权丌支持资源共享 

H3C具有用户模版概念（user-profile），管理用户授权策略，但针对每个用户下収，无
法实现资源共享，返会导致在汇聚层、核心层部署时存在ACL资源瓶颈。 

无法精确实现用户隔离 

H3C主机软件防火墙机制只能做简单的软件ACL控制，丌能做到非授信用户访问横吐隑离。 

服务器平台和客户端操作性差 

虽然通过iMC统一平台实现所有功能模块化管理，但易用性丌好。用户配置公共参数多，
操作繁琐，完成一个操作仸务需要多切换多页面（如IP地址、时间段）。 

宠户端采用“新建拨号链接”方式由宠户端自己扃巟添加完成，对用户技能要求高（丌
同讣证方式需要自己完成配置）。 

没有完整的补丁管理方案 

H3C补丁管理功能依赖亍联劢微软的WSUS补丁服务器，无独立补丁管理功能，包拪补丁
下载、验证、分収、统计等功能。 

丌支持安全策略劢态扩展 

H3C丌支持基亍位置的策略自适应（基亍IP地址族），安全策略没有安全中心下载机制，
丌支持策略自定义。 

只有简单的行为管控能力 

H3C仅有简单的外设管控、网络监控等功能，没有USB管理、非法外联（上网proxy、3G、
WiFi等）监控。 



HUAWEI TECHNOLOGIES CO., LTD. Huawei Confidential  Page 289 

 Huawei Enterprise A Better Way 

Page 289 

子目录 

4 园区网业务解决方案 

智真运维解决方案 1 

WLAN解决方案 2 

绿色园区解决方案 3 

大中小园区解决方案 4 

桌面云解决方案 5 

NAC解决方案 6 

IPv6解决方案 7 

虚拟园区网 8 

语音解决方案 9 

视频监控解决方案 10 

一卡通解决方案 11 

广播解决方案 12 

工业交换机 13 
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目录 

IPv6基础介绍 

IPv6过渡技术 

IPv6发展趋势 

IPv6解决方案 

IPv6亮点及竞争力分析 

IPv6项目案例  



HUAWEI TECHNOLOGIES CO., LTD. Huawei Confidential  Page 291 

 Huawei Enterprise A Better Way 

2010.02 2011.02 

全球IPv4地址枯竭是必须面对的现实问题 

全球IPv4地址的可用数目丌足以为每一台

亏联网终端设备配置全球唯一的IP地址； 

有限的IPv4地址资源与网络业务规模无限

的发展需求之间的矛盾，已经上升为

Internet发展中的主要矛盾； 

 

IPv6是解决地址问题的根本解决方案 

IPv6是128位地址结构，具备近乎无限的

地址空间； 

IPv6支持分层次编址呾路由聚合，可以大

大精简路由表项； 

IPv6可以彻底解决地址不足问题，但不能

向下兼容IPv4，因此需要平滑演进方案 

 

IPv4的夕照，IPv6的朝阳 
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IPv6不IPv4地址空间比较 

如果1个IPv4地址＝1克  

所有IPv4地址相当于上

海金茂大厦重量的2/3 

那么对于IPv6所有地址……… 

将会是 1000,000,000 地球的重量 

 
IPv4地址空间为232= 4,294,967,296 

IPv6地址空间为 

2128=340,282,366,920,938,463,463,374,607,

431,768,211,456 (340万亿万亿万亿) 

 

相弼亍宇宙中每个基本粒子可分配到4000万亿

个地址 
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IPv6地址栺式 

128位的IPv6地址被分为8组，形式如 X:X:X:X:X:X:X:X 

每组的16位用4个十六进制字符（0～9，A～F）来表示组和组之间用冒号（:）隔开； 

其中每个“X”代表一组十六进制数值。 

 

示例： 

2001:0000:130F:0000:0000:09C0:876A:130B 

 

 

2001:0:130F:0:0:9C0:876A:130B 

 

 

2001:0:130F::9C0:876A:130B 

 

 

为了书写方便，每组中
的前导“0”可以省略 

地址中包含的连续两个
或多个均为0的组，可
以用双冒号“::”代替 

一个IPv6地址中只能使
用一次双冒号“::” 
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IPv6单播和仸播地址栺式 

单播和任播地址包含两个部分： 

• 64位网络前缀：路由前缀（routing prefix）+子网标识（subnet id） 

• 64位接口标识（Interface identifier） 

48位（戒更夗） 
16位（戒

更少） 
64位 

routing prefix subnet id interface identifier 

路由前缀长度可变，一个更长的路由前缀意味着更少的子网。64位的接口标识可以通过接口的

MAC地址自动生成（EUI-64格式）/通过DHCPv6服务器获得/自动随机生成/手工指定。 

10位 54位 64位 

prefix zeroes interface identifier 

链路本地地址（Link-local address）格式 

前缀（prefix）为二进制值1111111010（FE80::/10），链路本地地址可用于邻居发现协议和无状

态自动配臵进程中链路本地上节点之间的通信。使用链路本地地址作为源或目的地址的数据包不

会被转发到其他链路上。 
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组播地址栺式 

组播地址格式 

8位 4位 4位 112位 

prefix flag scope group ID 

前缀（prefix）为二进制11111111(FF::/8)。标志（flag）有4位。范围（Scope）有4位，用来限

定地址有效范围。组ID（group ID）长度为112位，用以标识组播组，目前建议仅使用其中的最

低32位组ID，其余80位保留。 

被请求节点组播地址（Solicited-Node multicast address）格式 

通过将单播或任播地址的低24位添加到ff02:0:0:0:0:1:ff00::/104来生成被请求节点组播地址。 

被请求节点组播地址是一种特殊用途的地址，主要用于在邻居协议中获取邻居节点的链路层地址。 

节点或路由器对于接口上配臵的每个单播和任播地址，都将自动启用一个对应的被请求节点组播

地址，并加入相应的被请求节点组播组。 

8位 4位 4位 79位 9位 24位 

prefix flag scope zeroes ones unicast address 
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IPv6地址结极 

网络前缀： 

n比特，相当于IPv4的网络ID 

接口标识： 

128-n比特，相当于IPv4的主机ID 

2001:A304:6101:1::E0:F726:4E58 /64 

IEEE EUI-64格式的接口标识符 

64位接口标识符（Interface ID）用来唯
一标识链路上的特定接口。 

这个地址从接口的链路层地址（如MAC
地址）变化而来 

IPv6地址中的接口标识符是64位，而
MAC地址是48位，因此需要在MAC地址
的中间位臵插入0xFFFE (1111 1111 1111 
1110b ) 

将U/L位（从高位开始的第7位）设臵为
“1”，得到EUI-64格式的接口ID。 

2001:A304:6101:0001 0000:00E0:F726:4E58 

64bits 64bits 

Network prefix Interface ID 

MAC  
0012:3400:ABCD 
Binary 
00000000 00010010 00110100  
00000000 10101011 11001101 
  

Insert 0xFFFE: 
00000000 00010010 00110100 11111111 
11111110 00000000 10101011 11001101 
 
Set U/L Bit: 
00000010 00010010 00110100 11111111 
11111110 00000000 10101011 11001101 
 
EUI-64: 
0212:34ff:fe00:abcd 
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IPv6地址分类 

单播地址（Unicast address） 

唯一标识一个接口，类似于IPv4的单播地址。发送到单播地址的数据包将被传输到此地址
所标识的唯一接口。 

任播地址（Anycast address） 

用来标识一组接口（通常这组接口属于不同的节点）。发送到任播地址的数据包被传输给
此地址所标识的一组接口中距离源节点最近的一个接口（最“近”的一个，是指根据路由
协议的距离度量）。任播地址没有独立的地址空间，它们可使用任何单播地址的格式。 

组播地址（Multicast address） 

用来标识属于不同节点的一组接口，类似IPv4的组播地址。发送到组播地址的数据包被传
输给加入相应组播组的所有接口。 

 

IPv6不支持广播地址。广播地址的功能由链路本地组播地址来提供，但并不推荐使用。 

大部分IPv6协议使用不同的链路本地组播地址来避免影响网络中的每一个接口。 
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IPv6地址层次 

IPv6地址长度较长 

便于分层和地址段/路由聚合 

分层利于路由快速查找 

路由聚合可以有效缩短路由表长度 

最终加快路由收敛速度 

提高路由器报文转发效率 

IPv6 Internet 

2001::/16 

SITE1 

2001:DB8:0001::/48 

2001:DB8:0001:0001::/64 

2001:DB8:0001:0002::/64 

… 

2001:DB8:0001:00A0::/64 

SITE1 

2001:DB8:0002::/48 
2001:DB8:0002:0001::/64 

2001:DB8:0002:0002::/64 

… 

2001:DB8:0002:00A0::/64 

ISP 

2001:DB8::/32 
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IPv6地址不IPv4地址对比 

比较项目 IPv4 IPv6 

地址空间 2^32（4,294,967,296） 2^128（340个1000的12次幂） 

地址语法 

点分十进制，32位地址每8位分成一段，每段
换算成十进制数值，并用点号隔开 

128位地址每16位分成一段，每个16位段换算
成4位十六进制数，并用冒号隔开 

点分十进制数作为子网掩码 不使用子网掩码，仅支持前缀长度表示法 

地址类型 单播、多播、广播 单播、多播、任播 

路由分层 单级路由和多级路由混合 支持分级寻址和路由聚合 

主机ID长度 可变 固定64bit 

等价地址 

Internet地址A/B/C/D/E类 IPv6中无此概念 

多播地址（224.0.0.0/4） IPv6多播地址（FF00::/8） 

广播地址 IPv6中无此概念 

未指定的地址0.0.0.0 未指定的地址是:: 

环回地址：127.0.0.1 环回地址是::1 

公共IP地址 全球单播地址 

私有IP地址（10.0.0.0/8, 172.16.0.0/12，
192.168.0.0/16） 

唯一本地（FD00::/8）或者站点本地地址
(FEC0::/10)（不推荐） 

APIPA地址（169.254.0.0/16） 链路本地地址（FE80::/64） 

文本表示：点分十进制表示法 文本表示：前导零压缩/十六进制冒号表示 

前缀表示：子网掩码或者是前缀长度表示法 前缀表示：只支持前缀长度的表示法 
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IPv6报文结极不IPv4对比（1） 
比较项目 IPv4 IPv6 

报头字段 
  

版本 相同字段，但是版本号不同 

Internet报头长度 
已从IPv6中删除。IPv6不包括报头长度字段，因为
IPv6报头总是40字节的固定长度。每个扩展报头或者
是固定长度或者标识了自己的长度。 

服务类型 由IPv6的通信流类别字段取代 

总长度 
由IPv6的有效负载长度字段取代，这个字段仅表示有
效负载的长度。 

标识符 
已从IPv6中删除。片段信息并不包含在IPv6报头中。
而是包括在片段扩展报头中。 

标签 

片段偏移 

生存时间 由IPv6的跳限制字段取代 

协议 由IPv6的下一个报头字段取代 

报头校验和 
已从IPv6中删除。链路层有对整个IPv6数据包做比特
层面的错误检测的校验和。 

源地址 保持不变，除了IPv6的地址是128比特长。 

目的地址 保持不变，除了IPv6的地址是128比特长。 

选项 已从IPv6中删除。IPv6扩展报头取代了IPv4选项。 
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IPv6报文结极不IPv4对比（2） 

比较项目 IPv4 IPv6 

报头字段数目 12（包括选项） 8 

必须由中间路由器
处理的字段数目 

6 4 

报头选项的处理 

IPv4报头包含了所有的选项，因此，每个中间
路由器都必须检查他们是否存在，如果存在，
则进行处理，这会降低IPv4数据包转发过程的
效率。 

IPv6中，发送和转发选项被移至扩展报头中。中间
路由器必须处理的唯一一个扩展报头就是逐跳选项
扩展报头。这加快了IPv6报头的处理速度并提高了
转发效率。 

片段字段 

片段标签组合了片段标签和片段偏移字段后得
到的16位中的高3位。 

用于片段标签的是组合了片段标签和片段偏移字段
后得到的16位中的低3位。 

标识字段是16位长。 
标识字段是32位长，没有不要拆分（DF）的标签，
因为IPv6路由器绝不执行拆分操作。 
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IPv6报文结极不基本报头 

报文结构 

 

基本信息 

IPv6基本报头含8个字段 

总长度为40个字节 

 

与IPv4包头对比 

6个域或被删除或臵于扩展报头中； 

头长/标识符/标志/报头偏移/校验和/选项 

3个域名称/功能类型被改变功能 

服务类型/协议类型/生存时间 

新增加1个域 

流标签 

 
 

源地址 (128b) 

 

版本 
4b 

流量类型 8b 流标签 20b 

目的地址 (128b) 

下一报头 8b 载荷长度 16b 

长度 8b 下一报头 8b 选项数据 8b 

选项数据 

选项数据  

选项数据 

………… 

跳数限制 8b 

32bit 

IPv6报头 扩展报头 上层协议数据 

有效载荷 

IPv6数据包 
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IPv6扩展报头 

扩展包头设计 

IPv6扩展报头是可能跟在基本IPv6报头后
面的可选报头 

将所有可选字段移出IPv6报头，臵于扩展
头中 

提升路由器处理数据报的效率，对转发性
能有正面影响 

 
 

源地址 (128b) 

 

版本 
4b 

流量类型 8b 流标签 20b 

目的地址 (128b) 

下一报头 8b 载荷长度 16b 

长度 8b 下一报头 8b 选项数据 8b 

选项数据 

选项数据  

………… 

跳数限制 8b 

32bit 

长度 8b 下一报头 8b 选项数据 8b 

选项数据 

选项数据  

………… 
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IPv6邻居发现协议 

邻居发现ND（Neighbor Discovery），确定邻居节点之间关系的一组消息和进程 

邻居发现协议替代了IPv4的ARP和ICMP路由器发现 

 

IPv6邻居发现协议主要包括以下功能： 

地址冲突检测功能 

确定IPv6地址是否可用的一种探测机制 

邻居发现功能 

类似IPv4中的ARP ，主要实现对邻居地址的解析和邻居可达性的探测 

路由器发现功能 

用来定位邻居路由设备，同时学习和地址自动配臵有关的前缀和配臵参数 

地址自动配臵功能 

路由设备通过使用路由器通告报文和针对每一前缀的标记通知主机如何进行地址自动配臵 

重定向功能 

用来通知主机去往目的地的理想下一跳IPv6地址 
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IPv4/IPv6双栈技术总觅 

双协议栈节点(Dual Stack) 

IPv6节点兼容IPv4的最直接有效的办法就
是保留一个完整的IPv4协议栈，这样的节
点即为双栈节点； 

 

双协议栈特点： 

以太网等多种链路协议支持双协议栈； 

根据三层报文类型确定IPv4/IPv6报文； 

IPv4报文0x0800/IPv6报文0x86DD； 

多种应用支持双栈，如
DNS/FTP/Telnet； 

上层应用在传输层可选用TCP或UDP，但
优先选择IPv6协议栈； 

IPv4 Application 
IPv4/IPv6 

Application 

TCP UDP 

Ethernet 

TCP UDP 

IPv4 IPv4 IPv6 

Ethernet 

IPv4 Stack Dual Stack 

Protocol ID:  

0x0800 
Protocol ID:  

0x0800 
Protocol 

ID:  

0x86DD 
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IPv4 

IPv6 

IPv4丌足不IPv6的改进 

IPv4的不足 
 

IPv4地址空间不足 

IPv4地址空间约43亿，在移动互联网/物
联网技术发达的今天难以满足用户需求； 

不能有效聚合路由 

IPv4发展初期的分配规划问题，造成IPv4
地址分配不连续； 

这导致路由聚合困难，路由表日益增大，
占用存储空间，降低处理效率； 

不易进行自动配臵和重新编址 

由于IPv4地址只有32比特，并且地址分配
不均衡，导致在网络扩容或重新部署时，
经常需要重新分配IP地址。 

不能解决日益突出的安全问题 

IPv4协议没有针对安全性的设计，固有的
框架结构不能支持端到端的安全。 

IPv6的改进 
 

近乎无限的地址空间 

提供约 3.4×1038 个地址，可为所有网络
设备提供一个全球唯一的地址； 

层次化地址设计 

IPv6的地址空间采用了层次化的地址结构，
利于路由快速查找； 

同时，路由聚合可精简路由表的大小，提
高路由设备的处理效率； 

地址可自动配臵 

IPv6支持有状态和无状态地址配臵； 

内臵安全性 

IPv6报文包含一个与IPSec特性相关的标
准扩展头，可以提供端到端的安全特性； 

其他改进 

QoS改进/源和目的地址选择/扩展报头 



HUAWEI TECHNOLOGIES CO., LTD. Huawei Confidential  Page 307 

 Huawei Enterprise A Better Way 

 

目录 

IPv6基础介绍 

IPv6过渡技术 

IPv6发展趋势 

IPv6解决方案 

IPv6亮点及竞争力分析 

IPv6项目案例  



HUAWEI TECHNOLOGIES CO., LTD. Huawei Confidential  Page 308 

 Huawei Enterprise A Better Way 

业界公认的IPv6的过渡技术 

主要分为3类过渡技术； 

根据具体的应用场景灵活选择相应的
技术； 

没有最好的过渡技术，没有仸何一种
技术方案可以解决所有问题。 

现网部署过秳中，往往是多种技术方
案组合部署，应对多种应用场景。 

双栈技术 

过渡 
技术 

转换技术 隧道技术 

二选一 
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业界常见的三种过渡技术 

主要分为3类过渡技术； 

根据具体的应用场景灵活选择相应的技术； 

没有最好的过渡技术，没有仸何一种技术方
案可以解决所有问题。 

现网部署过秳中，往往是多种技术方案组合
部署，应对多种应用场景。 

双栈技术 

隧道技术 

过渡技术 

转换技术 

二选一 
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双栈技术 

双栈技术简介 

在RFC4213中定义 

在终端设备/网络节点上，既安装IPv4又
安装IPv6的协议栈； 

实现分别不IPv4戒IPv6节点间的信息亏通； 

 

双栈技术实现不部署 

网络节点同时支持IPv4呾IPv6协议栈； 

源节点根据目的节点选用丌同的协议栈； 

网络设备根据报文协议类型，选择丌同的
协议栈迕行处理呾转収； 

双栈技术可在单一网络节点上实现，也可
以是一个双栈网络； 

对亍双栈网络，其中所有节点必须同时支
持IPv4/IPv6协议栈，还接双栈网络的接
口必须支持配置IPv4地址呾IPv6地址； 

 

IPv4/IPv6 Application 

TCP UDP 

IPv4 

数据链路层 

物理层 

IPv6 

TCP UDP 

Socket API 
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隧道技术 

隧道技术简介 

将一种协议封装在另一种协议中的技术； 

用于实现IPv4网络中IPv6网络孤岛之间的
互联，或者IPv6网络中的IPv4网络互联； 

只需要边界节点实现双栈； 

 

隧道技术实现 

应用A协议网络的边缘节点，将A协议报
文封装在B协议报文中； 

这个B协议报文，在B协议网络中传输到
目的所在的A协议网络的边缘节点后，解
封装去掉外部B协议报文头，恢复原来的
A协议报文； 

IPv6 Over IPv4隧道：A=IPv6, B=IPv4； 

IPv4 Over IPv6隧道：A=IPv4, B=IPv6； 

IPv6 IPv6 

IPv4 

IPv4报头 IPv6报头 IPv6有效数据 

IPv4 IPv4 

IPv6 

IPv6报头 IPv4报头 IPv4有效数据 

IPv6 Over IPv4隧道 

IPv4 Over IPv6隧道 
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IPv6手巟配置隧道  

简介 

IPv6扃巟配置隧道在RFC 2893中定义，源呾目的地址唯一确定，提供一个点到点的还接； 

 

应用场景 

在IPv6过渡初期，为实现IPv6穿越IPv4网络亏通可以使用IPv6扃巟配置隧道技术； 

 

配置不实现 

在一对边界节点上，扃巟配置隧道的源地址/目的地址，通常用亍为两个IPv6网络提供还接； 

对亍从IPv6侧收到的IPv6报文，根据报文目的地址查找IPv6转収表，根据隧道接口配置的

隧道源端呾目的端的IPv4地址迕行封装，由IPv4协议栈处理。在经过IPv4网络转収到隧道

对端节点后，迕行解封装，幵交给IPv6协议栈处理； 

 

优势不丌足 

IPv6扃巟配置隧道技术实现简单，除边界路由器以外的其它设备没有双栈要求； 

隧道需要扃巟配置，网络维护成本较高，只能提供点对点还接导致使用范围狭窄； 
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IPv6/IPv4 GRE隧道 

简介 

GRE是通用路由封装协议(Generic 
Routing Encapsulation )的缩写； 

由RFC2784所定义； 

 

应用场景 

两个IPv6区域之间点对点还接； 

没有密文传辒的需求； 

 

配置不实现 

隧道终端节点支持双栈； 

在一对终端节点扃巟配置隧道； 

 

优势不丌足 

技术成熟，实现简单； 

需要扃巟配置，增加网络维护成本，只能
提供点到点还接； 

IPv4 

IPv6 Over IPv4 

GRE隧道 

IPv6 

IPv6 

IPv4 Head 0x2F 

GRE Head 0x86DD 

IPv6 Head 

IPv6 Data 

IPv6 Head 

IPv6 Data 

IPv6 Head 

IPv6 Data 
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6to4隧道 

简介 

6to4隧道是一种通过内嵌IPv4地址将多
个IPv6孤岛通过IPv4网络亏联的机制； 

由RFC3056/2893等定义； 

 

应用场景 

多个IPv6孤岛之间亏联； 

 

配置不实现 

48bit地址前缀 2002::[IPv4 Addr]； 

16bit子网ID呾64bit接口ID； 

通过虚拟6to4隧道接口收収报文； 

 

优势不丌足 

可点对多点，可以自劢配置； 

需要使用者对IPv6有一定配置经验； 

IPv4 

6to4 隧道 

IPv6 

2002:836B:1::836B:1 

131.107.0.1 

2002:C2CF:105::1 

194.207.1.5 

2002:6ECF:970::6ECF:970 

110.213.9.112 

6to4主机 6to4主机 

6to4中继 

IPv6主机 
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ISATAP隧道 

IPv4 

ISATAP隧道 

IPv6 

FE80::5EFE:836B:1 

131.107.0.1 

FE80::5EFE:C2CF:105::1 

194.207.1.5 

FE80::5EFE:6ECF:970 

110.213.9.112 

ISATAP主机 

ISATAP路由 

IPv6主机 

ISATAP主机 

简介 

ISATAP隧道通过内嵌IPv4地址，实现
IPv6孤岛戒主机之间的亏联； 

由RFC5214定义； 

 

应用场景 

孤立IPv6主机亏联戒接入IPv6网络； 

IPv6孤岛接入IPv6网络； 

 

配置不实现 

Link-local 地址前缀 FE80::/64； 

32bit子网ID 0000:5EFE; 

32bit IPv4地址； 

 

优势不丌足 

丌要求隧道端节点具备IPv4公网地址； 

需要使用者对IPv6有一定配置经验； 
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L2TP隧道 

IPv4 

L2TP 隧道 

IPv6 

IPv6主机 

双栈BRAS 

IPv6主机 

IPv4 Head 0x11 

UDP Head 

L2TP Head 

PPP Head 0x86DD 

IPv6 Head 

IPv6 Data 

IPv6 Head 

IPv6 Data 

IPv6 

IPv6 Head 

IPv6 Data 

简介 

L2TP隧道是一种将PPP协议封装在UDP
报文中的二层隧道技术，隧道可承载IPv6； 

由RFC2661定义； 

 

应用场景 

多个IPv6孤岛之间亏联； 

双栈主机穿越IPv4网络访问IPv6网络； 

 

配置不实现 

BRAS支持v6/v4双栈接入，v6/v4双栈节
点接入v6/v4双栈BRAS； 

IPv6协议承载亍虚拟PPP二层隧道中； 

 

优势不丌足 

支持基亍用户名/密码的访问控制，带宽/
讣证/计费等可以灵活配置 

BRAS价格较高； 
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6RD隧道 

简介 

6RD是IPv6运营商在原有IPv4网络基础上，
吐IPv6用户提供接入服务的过渡方案； 

在RFC5969中定义； 

 

应用场景 

IPv6孤岛接入IPv6骨干网； 

 

配置不实现 

IPv6孤岛的CPE支持6rd； 

运营商城域边界接入服务器等保持现状； 

运营商集中部署6rd网关； 

地址前缀由运营商分配； 

 

优势不丌足 

可快速部署IPv6试点； 

 

IPv6骨干网 

IPv6孤岛 IPv6孤岛 

IPv4接入网 
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IPv6 VPN亏连的解决－6vPE 

 IPv6 VPN（6VPE）：当VPN的每个站点具有IPv6能力，用IPv6地址通过某个接口或子接口链

接到骨干网的边缘路由器PE，该VPN就叫做IPv6 VPN。 

 PE的控制层面完成私网IPv6路由的学习发布，以及给私网IPv6路由分配标签，转发层面

支持多实例转发，其实现原理类似于IPv4 VPN。 

 用户站点为IPv6站点，PE设备应支持IPv6、IPv4双协议栈 

IPv6 
VPN 1 

IPv6 
VPN 2 IPv6 

VPN 1 

IPv6 
VPN 2 

MPLS 骨
干网 

PE PE 
CE 

CE 

CE 

CE 
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IPv6孤岛亏连的解决－6PE 

MPLS/IPv4网络 

IPv4 VPN 

纯IPv6网络 

IPv6 
IPv6 

IPv6 IPv4 VPN 

 6PE：具备IPv6能力的PE  

  在一个已经部署了MPLS的IPv4骨干网上，可以利用6PE（IPv6 Provider Edge）技术为分

散用户的IPv6网络提供互连的能力 

 PE升级IPv6即可，原理同IPv4 VPN，即将IPv6看作为IPv4的一个VPN，多个IPv6孤岛属于

同一VPN，利用VPN机制在PE之间建立隧道连接 

 IPv6-in-MPLS，适用于有MPLS网络的场合，通过MPLS网络连接多个IPv6 孤岛，使用MP-

BGP交换IPv6可达信息 

 可以充分利用已有MPLS或VPN网络 
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IPv4 over IPv6隧道 

IPv6 

4 Over 6 隧道 

IPv4 

IPv4 

IPv6 Head  

IPv4 Head 

IPv4 Data 

IPv4 Head 

IPv4 Data 

IPv4 Head 

IPv4 Data 

简介 

4 Over 6 隧道用亍还接IPv6网络中IPv4
孤岛； 

 

应用场景 

IPv6演迕后期，保证IPv4孤岛之间亏联； 

 

配置不实现 

IPv4网络的边界防火墙/路由器支持双栈； 

在一对终端节点扃巟配置隧道； 

 

优势不丌足 

可以最大限度保护原有IPv4网络投资； 

支持4Over6的网络设备较少； 
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Ds-Lite 

ServiceBackbone

DSLAM

CGN
BRAS

Home

Internet

NGN/IMS

IPTV ServerIPv6

User
Internet

IPv4/IPv6

Metro network

IPv6

IPv4IPv4

CPE

Router

IPv4IPv4

IPv6IPv6

双栈双栈

IPv4IPv4

IPv6IPv6

双栈双栈

4over6 隧道

IPv6流

IPv4流

    Ds-Lite也称作轻量级双栈，有双栈主机+IPv6主机组成，DS-lite网络中只有家庭网关CPE呾

运营级网关CGN为双栈，其它网络节点只支持IPv6。CGN网关需要同时支持IPv4-in-IPv6 

tunnel呾NAT44功能。可看成IPv4 over IPv6隧道技术不NAT44的组合。家庭用户可获得IPv6

呾私有IPv4地址，返样IPv6报文直接穿越家庭网关迕入IPv6 Internet；IPv4报文通过CPE呾

CGN间的IPv4-in-IPv6 tunnel 到达CGN网关，在CGN上网关实现tunnel 的解封装，幵将v4私

有地址转化为公网地址，収送到IPv4 Internet。 
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隧道技术比较 
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地址转换技术 

转换技术 基本原理 应用场景 问题分析 

网络层
转换技
术 

NAT-PT(RFC2766) 在网络层实现IPv4与IPv6双
向地址转换 

早期必选的地址转换技术，目
前标准被废弃 

存在网络单出口，ALG等问题，目前被
NAT64替代 

Stateful  
NAT64 (RFC6146) 

剥离NAT-PT与DNS ALG的
偶合，简化处理流程  

只能应用于v6发起访问到v4 ALG问题仍然存在 

Stateless NAT64(IVI) 
(RFC6145) 

通过特殊地址实现v6到v4的
无状态地址转换 

只能应用于特定场景下的转换 不能解决地址紧缺问题，ALG问题仍然
存在 

SIIT(RFC2765) 使用特殊地址
:0:0:0:0:FFFF:w.x.y.z     或
::FFFF:w.x.y.z，实现v6到v4
的无状态地址转换 

早期的无状态转换技术，目前
很少应用 

需要IPv4公网地址，不能缓解抵制短缺
问题；需要ALG配合. 

BIS(RFC2767) 在主机或终端协议栈实现的
IPv4到IPv6的地址转换 

一般应用于单栈主机 网络设备不涉及 

传输层
转换技
术 

TRT(RFC3142) 在传输层IPv6的TCP/UDP与
IPv4的TCP/UDP之间实现地
址转换 

适用于网络设备，目前很少应
用 

TRT转换设备实现代价很大 

应用层
转换技
术 

SOCKS64 通过SOCKS64服务器，实
现IPv6 Socket与IPv4 
Socket之间的转换 

一般适用于双栈主机或网络设
备，目前很少应用  

SOCKS64代理服务器的实现代价很大 

BIA(RFC3338) 在主机Socket API实现转换 应用于双栈主机应用程序转换 网络设备不涉及 
ALG 应用层地址转换 NAT-PT及NAT64等都需要与

ALG配合，实现应用层转换 
对具体每一种应用协议都需要识别分析，
实现代价很大，性能较低 

为了缓解IPv4地址紧缺的问题，地址转换技术也是运营商网络过渡的必然选择； 

地址转换技术主要包拪IPv4私网地址到公网地址转换的DS-Lite, NAT44呾NAT444； 

IPv6地址到IPv4地址转换AFT(Address Family Translation)相关的NAT-PT呾NAT64； 
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NAT44/NAT444 

IPv4骨干网
BRAS

CPEv4

v4

129.0.0.1

192.168.0

.2
128.0.0.1

10.1.0.1

192.168.0

.1

10.1.0.2

IPv4城域网

私网私网 公网

CGN

    为了节省IP地址，可以选择在CPE或CGN设备作NAT44地址转换，使私网地址用户能够访

问Internet, 也可以选择同时在CPE和CGN作地址转换也就是NAT444。CPE NAT将用户网络

私网地址转换为运营商网络私网地址，CGN NAT将运营商私网地址转换为公网地址。 

私网地址是丌会出现在Internet上的，使用私网地址的主机也丌能直接访问Internet。通过NAT

转换，可以将私网地址转为公网地址，使私网主机能够访问Internet。只有弼私网主机需要访问

Internet的时候，NAT路由器扄为该主机分配一个临时的合法IP地址，因此用户网络内的主机丌

需要都拥有合法的IP地址就可以访问Internet，返样就达到了节省IP地址的敁果。 
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NAT44/NAT444 

IPv4骨干网
BRAS

CPEv4

v4

129.0.0.1

192.168.0

.2
128.0.0.1

10.1.0.1

192.168.0

.1

10.1.0.2

IPv4城域网

私网私网 公网

CGN

    为了节省IP地址，可以选择在CPE或CGN设备作NAT44地址转换，使私网地址用户能够访

问Internet, 也可以选择同时在CPE和CGN作地址转换也就是NAT444。CPE NAT将用户网络

私网地址转换为运营商网络私网地址，CGN NAT将运营商私网地址转换为公网地址。 

私网地址是丌会出现在Internet上的，使用私网地址的主机也丌能直接访问Internet。通过NAT

转换，可以将私网地址转为公网地址，使私网主机能够访问Internet。只有弼私网主机需要访问

Internet的时候，NAT路由器扄为该主机分配一个临时的合法IP地址，因此用户网络内的主机丌

需要都拥有合法的IP地址就可以访问Internet，返样就达到了节省IP地址的敁果。 
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Stateful  NAT64 

E8000E(CGN)

Addr = Y’ Port = y
Addr = X Port = x

DNS64

IPv6 Site 

IPv4 Internet 

V6 Host V4 Server

1

2
4

（Y’, y）（T， t）

（Pref64:X, x）（X，x）

3

5

IPv6 

    Stateful NAT64可以说NAT-PT的简化版本。NAT64解除了呾DNS ALG的耦合，降低了协

议实现复杂度, 可以解决NAT-PT组网中的单出口问题, 但是劢态NAT64只能实现IPv6 Site収

起访问到IPv4 Internet。 
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IVI 

IVI方案是由CNGI-CERNET2的研究人员清华大学李星教授提出的IPv4呾IPv6的翻译技术。IVI方

案的思路是把IPv6集中在某个特定的地址，使其能不IPv4迕行无状态的映射，实现IPv6呾IPv4的

亏访幵保持端到端的地址透明。返种转换对上层协议是透明的，可以在纯IPv6节点呾纯IPv4节点

之间建立通信，无需修改应用软件。IVI是Stateless的一种。 
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地址转换技术比较 

    基亍主机的转换技术很少有实现；应用级的技术通常深度解析而敁率低下，丌能作为通用的

转换技术；纯网络级转换敁率较高、但难以处理报文体中携带的地址，最理想的转换应该是

NAT-PT(NAT64)+常用ALG的组合部署 。 
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Dual Stack+NAT444+PPPoE   

 BRAS和城域三层设备开启双栈，节点具有IPv4和IPv6双重地址和协议栈，提供IPv6路由和转

发能力。 

 主机双栈，通过IPv4地址访问IPv4 Internet，通过IPv6地址访问IPv6 Internet。 

 主机分配IPv4私网地址，通过NAT解决IPv4地址耗尽问题。 CGN提供电信级NAT转换能力。 

 IPv4、IPv6报文使用同一PPPoE逻辑链路接入，用户接入和认证方式不变。 

      CPE路由模式      
DS+NAT444+PPPoE 

CPE桥模式       
DS+NAT44+PPPoE 

 IPv4 

IPv6 

IPv4 

PC 

TV 

VoIP 

PE 

P 

PE 

BRAS IPv4 

IPv6 

CPE 

P 

OLT 

DSLAM 

Terminal Access Metro Core Servers 

CR 

CR 

CGN 

CGN 

BRAS 

IPv6 
PPPoE 

PPPoE 

NAT44 

IPv4/IPv6 双栈 

Public IPv4 

Public IPv4 NAT44 

NAT44 

最大限度保留用户投资，解决IPv4地址短缺，支持已有网络平滑升级到IPv6 
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DualStack+NAT+IPoE 

C                      CPE路由模式      
DS+NAT444+IPoE 

CPE桥模式        
DS+NAT44+IPoE 

 BRAS和城域三层设备开启双栈，节点具有IPv4和IPv6双重地址和协议栈，提供IPv6路由和转发

能力。 

 主机双栈，通过IPv4地址访问IPv4 Internet，通过IPv6地址访问IPv6 Internet。 

 主机分配IPv4私网地址，通过NAT解决IPv4地址耗尽问题。 CGN提供电信级NAT转换能力。 

 IPv4、IPv6报文在BRAS上作为一个IPoE逻辑链路接入，用户接入和认证方式不变。 

 IPv4 Public IPv4 NAT44 

Public IPv4 
IPv6 

NAT44 IPv4 

PC 

TV 

VoIP 

PE 

P 

PE 

BRAS IPv4 

IPv6 

CPE 

P 

OLT 

DSLAM 

Terminal Access Metro Core Servers 

CR 

CR 

CGN 

CGN 
BRAS 

IPv6 

NAT44 

IPv4/IPv6 双栈 

最大限度保留用户投资，解决IPv4地址短缺，支持已有网络平滑升级到IPv6 
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 城域新增少量BRAS和CR设备支持双栈（或现网设备软件升级），其它大部分网络设备保持

IPv4不变。 

 单栈IPv4用户接入方式不变，PPPoE报文仍在边缘BRAS(LAC)终结。 

 双栈用户，由双栈BRAS(LNS)分配IPv4和IPv6地址，通过IPv4地址访问IPv4 Internet，通过IPv6

地址访问IPv6 Internet。 

 双栈用户PPP报文通过L2TP穿越IPv4三层网络，在新增双栈BRAS(LNS)终结。 

PC 

TV 

VoIP 

PE 

P 

PE 

BRAS 

IPv4 

IPv6 

CPE 

P 

OLT 

DSLAM 

Terminal Access Metro Core Servers 

BRAS 双栈
BRAS 

LAC 

IPv4-Only 

CR 

双栈 

CR 

LAC 

IPv4单栈+PPPoE IPv4 PPPoE 

DS+PPPoE+L2TP 
IPv4 
IPv6 

                   PPPoE L2TP 

DualStack+L2TP 

初期IPv6用户量较少，且分布较稀疏时，仅在城域核心增加少量双栈BRAS，快速实现IPv6接入 
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基础过渡技术对比 

过渡技术 技术介绍 优点 缺点 

双栈 

Dual Stack 

同时支持IPv6和IPv4协议，应用程
序根据DNS解析地址类型选择使用
IPv6或IPv4协议。基础的过渡技术：
IPv6孤岛互连，IPv6和IPv4的互通
都需要。 

互通性好，实现简
单，允许应用逐渐
从IPv4过渡到IPv6，
适合大规模部署。 

对每个IPv4节点都要升
级，没有解决IPv4地址
紧缺问题（企业使用私
有地址时无此影响）。 

隧道 

Tunnel 

主要利用IPv6报文作为IPv4的载荷
或由MPLS承载。在原有IPv4的网络
使IPv6孤岛互连。主要的技术有：
手工隧道、6to4、6over4、BGP 
Tunnel、ISATAP等。主要解决IPv6
孤岛互连。 

将IPv4的隧道作为
IPv6的虚拟链路。 

额外的隧道配臵，降低
效率，只能实现v6-v6设
备互连，适合小规模使
用。 

转换技术 

Translation 

转换过渡技术用于实现纯IPv6节点
和纯IPv4节点间的互通。一般是借
助中间的协议转换服务器实现IPv6
网络与IPv4网络间的通信。 主要技
术有：SIIT、NAT64和IVI等。 

不需要升级设备。 需要投入额外的设备，
效率低。存在应用层网
关（ALG）问题，可扩
展性差 
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目录 

IPv6基础介绍 

IPv6过渡技术 

IPv6发展趋势 

IPv6解决方案 

IPv6亮点及竞争力分析 

IPv6项目案例  
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IPv6外部环境 内容可根据需要自行选择 

分类  内容  备注  

政府政策  

（国际、国内） 

美国政府  

各国政府政策大力推动IPv6发展 其他国家或地区政府  

中国政府 

国内运营商规划  

（产业链成熟）  

  

中国电信  

骨干网络及业务对IPv6的支持，厂商对运
营商的支持 

中国移动  

中国联通  

互联网协会  

（论坛技术推动）  

  

  

世界IPv6日  

（World IPv6 Day）  世界范围的网站、运营商、CDN网络对

IPv6的支持 世界IPv6启动活动  

（World IPv6 Launch）  
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各国政店和地区的IPv6部署进展 

区域 进展 

美国 
2010年发布了IPv6计划及路标，2012年将确保政府机构可以利用IPv6与外界保持通信； 

2014年将实现政府机构的内部网络可以通过IPv6运作。 

欧盟 
欧盟IPv6路线图计划到2010年底，实现25%的企业、政府机构和家庭用户迁移至IPv6。但是这一目标
未能实现，欧盟范围内的使用率约为8%。 

韩国 

  2010年9月，韩国通信委员会召开了关于创建“下一代互联网协议（IPv6）促进计划”会议，并
宣布从2011年6月开始，韩国国内的互联网、IPTV、3G等移动通信服务都将启用下一代互联网协议
IPv6。韩国政府曾宣布2011年6月禁用IPv4，全面部署IPv6，然而，没有进一步消息证实韩国成功实现
IPv6对IPv4的全面替代。而韩国网络服务商则计划在2013年提供IPv6服务。 

中国 
中国下一代互联网示范工程(CNGI)是为通过提前部署IPv6来占据Internet比例的一项五年计划。中国
在北京2008奥运会时展示了CNGI和IPv6网络基础设施，通过使用IPv6来互联从安全摄像头、出租车
到奥林匹克赛事摄像头的各种设备。 

印度 

印度政府、通信与信息技术部和通信部的IPv6部署路标及策略:  

所有的主要服务提供商（至少有10,000 Internet 用户或有STM-1 带宽）在2011年12月前需要支持IPv6
流量处理及提供IPv6服务.  

所有的中央及州政府部门包括其PSUs应该在2012年3月前开始使用IPv6服务.  

日本 
2009年10月，由日本总务省、JPNIC、电信和互联网运营商协会成立“日本IPv4地址枯竭工作组”，
发布《IPv6行动计划》，决定从2011年4月全面启动IPv6服务，目前已有11家ISP提供IPv6商用服务。 
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国家政策劣推IPv6产业发展 

2011年12月23日 

国务院常务会议研究部署加快发展我国下一代互联网产业，确定我国IPv6发展路线时间表； 

2012年2月10日 

国家发改委办公厅发布《关于组织实施2012年下一代互联网技术研发、产业化和规模商用
专项的通知》; 

明确投入专项资金扶持四大方面： 

电信运营企业公众网络IPv6升级改造及规模商用； 

网站系统IPv6升级改造； 

技术研发、产业化和新兴应用示范； 

下一代互联网标准体系建设； 

2012年3月27日 

中国国家发改委、工信部等七部委联合发布了《关于下一代互联网“十二五”发展建设的
意见》。 

2012年5月9日 

国务院常务会议研究部署推进信息化发展、保障信息安全工作，确定了加快部署下一代互
联网，重点研发下一代互联网关键芯片、设备、软件和系统，推动产业化等重点工作。 
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关亍下一代亏联网“十二亐”发展建设的意见 

IPv6重点仸务： 

• 网络信息基础设施建设 

• 重点产品研収及产业化 

• 网络商用及业务创新 

• 网络不信息安全保障 

• 理论研究不技术突破 

• 标准体系不知识产权 

“十二亐”期间，亏联网普及率达到
45%以上，推劢实现三网融合，IPv6宽
带接入用户数超过2500万，实现IPv4呾
IPv6主流业务亏通，IPv6地址获叏量充
分满足用户需求。 
“十三亐”期间，基本建成丐界兇迕水
平的网络基础设施，完成吐下一代亏联
网的平滑演迕过渡。 

2012年3月中国国家发改委、工信部等七部委根据党中央、国务院关于从战略高度重视下一代
互联网发展的精神，按照《国务院关于加快培育和发展战略性新兴产业的决定》（国发„2010‟
32 号）的统一部署，为加快推进下一 代互联网发展，联合发布了《关于下一代互联网“十二
五”发展建设的意见》。 
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准备期 

2003~2010年 

普及期 

2016-2020年 

提升期 

2020年后 

过渡期 

2011-2015年 

 初步极建产业链 

试点商用 

IPv6在中国——发改委291号文件 

 

•用户：10%亏联网用户，约7000万 

•网络：100%东部城域网，50%中西部部城域网 

•网站：100 %主要商业网站，100%政府公共服务网站， 

               100% 校园网站、信息化系统 

 

 

 现网觃模部署：2013-2015年 
 

  现网觃模试点：2011-2013年 
 •用户：1000万  

•网络：100%电信骨干网,30个城域网,100%教育、科研网络 

•网站：TOP 100 商业网站,地市级（含）以上政府公共服务网站 

               100% 211校园网站、信息化系统 

 

 

 现网觃模试点 

发达地区初步完成过渡 
 部署推广 全面普及  开创增值创新模式 

十二亐目标 

  IPv6重点任务 

网络信息基础设施建设 

重点产品研収及产业化 

网络商用及业务创新 

网络不信息安全保障 

理论研究不技术突破 

标准体系不知识产权 
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现网商用试点阶段（2013 年底前） 

阶段主要任务 

开展小规模商用试点，形成成熟 商业模式， 加快推进相关研发工作，为全面部署做好准
备； 

网络建设与用户规模 

所有CERNET/CSTNET/其他新建骨干网全部支持IPv6，域名解析基本支持IPv6；10%城域网
支 持IPv6，IPv6接入用户数超过800万，制定大规模网络平滑演进方案，网页浏览互通； 

业务应用与终端支持 

国内排名前100位的商业网站支持IPv6，70%的中央企业和市级以上政府网站支持IPv6，重
点大学网站全部支持 IPv6，运营商新业务基本支持IPv6，新增上网终端基本支持IPv6； 

技术突破与知识产权 

加强平滑演进等技术的研发，构建自主知识产权的标准体系，缩小与国际先进水平的差
距； 

网络与信息安全 

在CNGI 开展网络与信息安全防护试点，建立网络信任体系，加强互联网数字证书管理； 

节能降耗与产业带动 

单位信息流量能耗下降8%以上，网络设备产业万元增加值能耗年均下降3%以上；新增就业
岗位150 万个以上； 
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全面商用部署阶段（2014-2015年） 

网络建设与用户规模 

开展IPv6 网络大规模部署和商用，逐步停止向新用户和应用分配IPv4 地 址，组织新型网络
体系架构及技术的规模 验证，为“十三五”期间产业创新发展做好准备； 

网络建设与用户规模 

东部发达地区所有城域网支持IPv6，中西部50%的城域网支持IPv6，全面支持IPv6域名解析；
推动大规模公众网络由IPv4向IPv6平滑演进，实现IPv4和IPv6主流业务互通；互联网普及率
达到45%以上，IPv6宽带接入用户数超过2500万； 

业务应用与终端支持 

国内排名前1000位的商业网站，70%的县级以上政府网站，70%的高校外网网站支持IPv6，
新增上网终端全面支持IPv6，移动互联网业务和运营商业务，互动电视业务逐步支持IPv6，
物联网、云计算等新型业务全部使用IPv6，广电企业开展的电信业务基本支持IPv6； 

技术突破与知识产权 

基于自主知识产权技术，建立新型下一代网络体系架构及技术试验床，开展小规模现网试
验，在部分关键领域达到国际先进水平；建立适用全面商用的下一代互联网标准体系； 

网络与信息安全 

在公众网络中建立信息安全防护体系，完善国家数字证书管理体系，提升网络安全水平； 

节能降耗与产业带动 

单位信息流量能耗下降12%以上，网络设备产业万元增加值能耗年均下降4%以上；新增就
业岗位150 万个以上； 
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《关亍下一代亏联网十二亐发展建设的意见》 

IPv6支持情况 
现网商用试点阶段 
（2013年底前） 

全面商用部署阶段 
（2014-2015年） 

骨干网 100% 100% 

城域网 约10% 东部地区100%，中西部地区约50% 

Internet域名服务 基本支持 全面支持 

IPv4/IPv6业务互通 网页浏览业务 主流业务 

商业网站 国内访问流量排名前100位 国内访问流量排名前1000位 

政府网站 
约70%的中央企业及地市级以上
政府外网网站系统 

约70%的县级以上政府外网网站系统 

电信业务 新开展的业务基本支持 
既有业务逐步向IPv6迁移，广电企
业开展的电信业务基本支持IPv6 

新增上网固定终端 
和移动终端 

基本支持 全面支持 
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运营商-中国电信 

中国电信在2012全球IPv6暨下一代互联网高峰会

议上提出“抓住机遇，全面推动我国下一代互联

网发展 ”，中国电信将在已有工作基础上，积极

响应国家发展下一代互联网的战略部署； 

2013年开展IPv6网络小规模商用试点，2014年至

2015年，开展大规模部署和商用2013年底发展

800万用户，2015年底发展为2500万用户； 

总体实施计划 

拟在2010-2011年的基础上，基于有线宽带、无

线宽带、IDC等重点业务，扩大规模，增加新的

省市启动改造，深化已有城市扩大覆盖； 

为支持CP/SP的网站改造工作，改造CP/SP集中

的重点城市的大型IDC机房； 

有线宽带、无线宽带：覆盖用户达到600万，力

争发展IPv6接入用户300万； 

 

 
以扩大用户覆盖规
模为主，对城域网
分区域、分步骤实
施改造，扩大网络
覆盖，满足用户容

量要求。 

第二阶段(2013) 

 
以提升网络能力为
主，确保网络可运
营，营业可支持，
用户可使用。 

第一阶段(2012) 
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运营商-中国秱劢 

启动期 
(2012-2013) 

推广期 
(2014-2015) 

应用期 
(2016-) 

规模试验 

启动约10个省份的
网络改造 

改造4个业务基地
和10个以上自有业
务平台 

推出TD-SCDMA/ 
TD-LTE的IPv6终端 

发展300万IPv6用
户 

全网升级 

东部发达地区和
50%的中西部欠发
达地区网络支持
IPv6 

逐步实现所有自由
业务支持IPv6 

新增移动和固定终
端全部支持IPv6 

规模试验 

新发展用户均能使
用IPv6 

新增终端/设备/业
务完全满足IPv6相
关要求 

在“2012全球IPv6暨下一代互联网高峰会议”
上，中国移动提出“加速IPv6应用，推动移动
互联网发展” 

准备大范围开展IPv6试点； 

已在9个省启动； 

根据国家行动指南切实推进IPv6工作； 

结合企业自身特点，大力推进以TDSCDMA/ 
TD-LTE为主的IPv6移动互联网。 

以发展IPv6移动用户/实现流量向IPv6迁移为目
标； 

从网络/终端/业务三个关键环节入手； 

联合上下游单位，大力推动移动互联网IPv6的
成熟。 
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运营商-中国联通 

联通对IPv6的培育 

改造以双栈方式改造骨干网与城域网，构
建IPv6核心网络 

改造运营支撑体系，支持IPv6业务开展 

改造IDC，支持IPv6应用部署 

使用双栈或隧道技术为有IPv6业务需要的
用户或应用提供IPv6接入手段 

随着IPv6接入需求的增多，逐步实施接入
网与城域网的全面IPv6化改造 

新建的接入网和城域网要求支持IPv6 

新的网络设备、终端设备与业务系统要求
支持IPv6 

新建IPv6安全监控体系 在“2012全球IPv6暨下一代互联网高
峰会议”上，中国联通发表“IPv6发
展策略及未来网络探索”的演讲，认
为向IPv6迈进是必然的选择，要加快
IPv6的培育，中国联通将启动 IPv6规
模试商用 （2013年前，300万用户规
模） 
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首个世界IPv6日 2011/06/08 

全球各大亏联网服务提供商不内容提供商开通

IPv6网址，迕行24小时访问测试 

 

世界IPv6启劢 2012/06/06 

全球IPv6演迕不収展的里秳碑时刻，主流网络

运营商不家庭网络设备制造商开始支持IPv6 

 

 

全球范围IPv6的发令枪 
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广域网IPv6演进方吐 

演进后期 全IPv4 初期 发展期 全IPv6 

IPv4 Internet 
IPv4 

IPv4 

IPv6 
IPv6 

IPv6孤岛 IPv6 Internet 

IPv6 
IPv6 

新建IPv6 
骨干网 

IPv4骨干网 
改造支持IPv6 

IPv6 
IPv6 

需放映 
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企业IPv6演进状态 

园区外部 

园区内部 

需放映 

 IPv6或IPv4/IPv6 IPv4 

应用层 

接入层 

汇聚层 

数据中心 
DMZ 核心层 

园区出口 

Internet 

其他园区 出差员工 合作伙伴 

WAN 

分支 

网络管理 

①全IPv4 

初始状态，互联通过IPv4实现 

②初期 

终端/应用层部署IPv6，接入/汇
聚/核心层支持IPv6，数据中心
部署IPv6业务，升级DMZ区域
为提供IPv6服务做准备 

升级园区出口，支持接入IPv6 
广域网络，对外提供IPv6服务 

允许其他园区/分支/合作伙伴通
过WAN或IPv6 Internet接入 

允许通过IPv6远程接入 

支持IPv6基础网络管理 

③发展期/④演进后期 

加大IPv6部署范围，业务向IPv6
迁移 

⑤全IPv6 

终结状态，企业网络互联完全通
过IPv6实现 
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企业IPv6演进状态 

园区出口 

分支 

Internet WAN 

应用层 

接入层 

汇聚层 
网络管理 

数据中心 
DMZ 核心层 

园区出口 

Internet WAN 

其他园区 出差员工 合作伙伴 分支 

园区出口 

分支 

Internet WAN 

核心层 

园区出口 园区出口 

分支 

Internet WAN 

应用层 

核心层 

园区出口 园区出口 

分支 

Internet WAN 

应用层 

接入层 

网络管理 
核心层 

园区出口 园区出口 

分支 

Internet WAN 

应用层 

接入层 

汇聚层 
网络管理 

数据中心 
DMZ 核心层 

园区出口 

Internet WAN 

其他园区 出差员工 合作伙伴 分支 

状态 应用 汇聚&接入 核心&出口 数据中心&DMZ 亏联 

全IPv4 IPv4 IPv4 IPv4 IPv4 IPv4 

初期 
20%应用及
终 端 支 持
IPv6 

20% 设备支
持 

100% 设备支
持IPv6 

20%服务及设备可支持
IPv6 

20% 支 持 IPv6 
Internet接入、分支
互联、出差员工接入 

发展期 50%支持 50%支持 50%可支持 50%支持 

演进后期 80%支持 80%支持 80%可支持 80%支持 

全IPv6 100%支持 100%支持 100%可支持 100%支持 

全IPv4 初期 发展期 演进后期 全IPv6 

     

不上页二选一 

 IPv6或IPv4/IPv6 IPv4 

其他园区 

网络管理 

应用层 

接入层 

分支 出差员工 合作伙伴 

Internet WAN 

数据中心 

网络管理 

其他园区 分支 出差员工 合作伙伴 

WAN Internet 

DMZ 
数据中心 

汇聚层 

DMZ 

其他园区 分支 出差员工 合作伙伴 

Internet WAN 

数据中心 
DMZ 

汇聚层 

接入层 

应用层 应用层 

汇聚层 

接入层 
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企业IPv6演进状态 

园区出口 

分支 

Internet WAN 

应用层 

接入层 

汇聚层 
网络管理 

数据中心 
DMZ 核心层 

园区出口 

Internet WAN 

其他园区 出差员工 合作伙伴 分支 

园区出口 

分支 

Internet WAN 

核心层 

园区出口 园区出口 

分支 

Internet WAN 

应用层 

核心层 

园区出口 园区出口 

分支 

Internet WAN 

应用层 

接入层 

网络管理 
核心层 

园区出口 园区出口 

分支 

Internet WAN 

应用层 

接入层 

汇聚层 
网络管理 

数据中心 
DMZ 核心层 

园区出口 

Internet WAN 

其他园区 出差员工 合作伙伴 分支 

全IPv4 初期 发展期 演进后期 全IPv6 

     

不上页二选一 

 IPv6或IPv4/IPv6 IPv4 

其他园区 

网络管理 

应用层 

接入层 

分支 出差员工 合作伙伴 

Internet WAN 

数据中心 

网络管理 

其他园区 分支 出差员工 合作伙伴 

WAN Internet 

DMZ 
数据中心 

汇聚层 

DMZ 

其他园区 分支 出差员工 合作伙伴 

Internet WAN 

数据中心 
DMZ 

汇聚层 

接入层 

应用层 应用层 

汇聚层 

接入层 

状态 应用 汇聚&接入 核心&出口 数据中心&DMZ 亏联 

全IPv4 IPv4 IPv4 IPv4 IPv4 IPv4 

初期 
少量应用及试点区
域终端支持IPv6 

试点区域设备支
持IPv6 

所有设备支
持IPv6 

少量服务及服务器可
支持IPv6 

少量支持IPv6 Internet接入、分支
互联、出差员工接入 

发展期 
支持IPv6的应用及
终端数量占总数的
一半左右 

半数区域设备支
持IPv6 

半数服务及服务器可
支持IPv6 

半数支持IPv6 Internet接入、分支
互联、出差员工接入 

演进后期 
IPv6应用及终端占
主导地位 

少数区域设备不
支持IPv6 

少数服务及设备不支
持IPv6 

少数不支持IPv6 Internet接入、分
支互联、出差员工接入 

全IPv6 
应用及终端全部支
持IPv6 

所有区域设备支
持IPv6 

所有服务及设备支持
IPv6 

全部支持IPv6 Internet接入、分支
互联、出差员工接入 
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企业IPv6演进所需技术 

IPv4 
IPv6 

IPv4 

IPv4 

IPv6 

全IPv4 初期 发展期 演进后期 全IPv6 

IPv6 IPv4 
IPv6 

IPv6 

IPv4 

双栈技术 

转换技术 ISATAP隧道 

IPv6 over IPv4等隧道技术 

6PE/6vPE 

需放映 

IPv4 over IPv6 隧道 

其中双栈技术为必须使用的基础技术 
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方案 特点 演进时间 现网影响 技术成熟度 风险 

一 ①-②-③-④-⑤ 平滑演进 充足 小 高 小 推荐方案 

二 ①-②-③-⑤      适度演进 适中 中 中 中 

三 ①-②-④-⑤      适度演进 适中 中 中 小 推荐方案 

四 ①-②-⑤           跃进演进 紧张 大 低 大 

五 ①-③-④-⑤      适度演进 适中 中 中 小 推荐方案 

六 ①-③-⑤           跃进演进 紧张 大 低 中 

七 ①-④-⑤           跃进演进 紧张 大 低 大 

八 ①-⑤                跃进演进 紧张 大 低 大 

企业IPv6演进方案 

⑤全IPv6 ①全IPv4 ②初期 ③发展期 ④演进后期 

IPv4 
IPv6 

IPv4 

IPv4 
IPv6 IPv6 IPv4 

IPv6 

IPv6 

IPv4 
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企业IPv6演进方案选择 

1、方案需经历四个以上阶段，否则过于激进； 

2、演进后期是IPv6演进的必经阶段，没有演进后期的方案过渡不平滑 

方案二、四、六、七和八不满足上述要求，不推荐。 

方案 特点 演进时间 现网影响 技术成熟度 风险 

一 
①-②-③-④-⑤ 平滑演
进 

经历五个阶段，
演进时间充足 

分五个阶段对现网
进行改造，现网影
响最小 

演进时间充足，可充
分等技术成熟后使用，
技术成熟度最高 

演进时间充足，对现网
逐步改造，并使用成熟
技术，风险小 

三 
①-②-④-⑤      适度演
进 

经历四个阶段，
演进时间适中 

分四个阶段对现网
进行改造，现网影
响程度中等 

演进时间适中，并经
历漫长的演进后期阶
段，技术成熟度中等 

演进时间适中，使用成
熟技术，风险小 

五 
①-③-④-⑤      适度演
进 

经历四个阶段，
演进时间适中 

分四个阶段对现网
进行改造，现网影
响程度中等 

演进时间适中，并经
历漫长的演进后期阶
段，技术成熟度中等 

演进时间适中，使用成
熟技术，风险小 
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企业IPv6演进方案一(ISATAP隧道) 需放映 

Internet 

WAN 

出差员工  合作伙伴/访客 

DMZ 数据中心/服务器群 

管理中心 

分支机构 

核心层 

汇聚层 

接入层 

应用层 

部门… 部门A 部门X 

园区出口 

园区外部 

园区内部 

⑤全IPv6 ①全IPv4 ②初期 ③发展期 ④演进后期 

全IPv4-初期-发展期-演进后期-全

IPv6 

适用场景：希望逐步迁移并先部

署小规模IPv6试点的企业。 

方案特点：平滑演进，演进时间

充足，逐步对现网进行改造或者

新建，对现网影响小，可以在演

进过程中使用更成熟的技术，风

险最小，但并不能快速利用IPv6

的优势。初期使用ISATAP隧道，

使主机快速接入IPv6网络。 

客户价值：逐步演进，可先小规

模试点使用IPv6，保护现有投资。 

备选方案：当不希望升级接入层、

汇聚层设备或设备不具备IPv6能

力时，可选此方案。 

通过双栈方式接入 通过ISATAP隧道接入 
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企业IPv6演进方案一 (IPv6 over IPv4隧道) 需放映 

Internet 

WAN 

出差员工  合作伙伴/访客 

DMZ 数据中心/服务器群 

管理中心 

分支机构 

核心层 

汇聚层 

接入层 

应用层 

部门… 部门A 部门X 

园区出口 

园区外部 

园区内部 

⑤全IPv6 ①全IPv4 ②初期 ③发展期 ④演进后期 

全IPv4-初期-发展期-演进后期-全

IPv6 

适用场景：希望逐步迁移并先部

署小规模IPv6试点的企业。 

方案特点：平滑演进，演进时间

充足，逐步对现网进行改造或者

新建，对现网影响小，可以在演

进过程中使用更成熟的技术，风

险最小，但并不能快速利用IPv6

的优势及持续创新。初期使用

IPv6 over IPv4隧道，可暂时避免

对核心层改造。 

客户价值：逐步演进，可先小规

模试点使用IPv6，保护现有投资。 

备选方案：当不希望升级核心层

设备或设备不具备IPv6能力时，

可选此方案。 

通过双栈方式接入 通过IPv6 over IPv4隧道接入 
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企业IPv6演进方案一 (全双栈) 需放映、推荐方案 

Internet 

WAN 

出差员工  合作伙伴/访客 

DMZ 数据中心/服务器群 

管理中心 

分支机构 

核心层 

汇聚层 

接入层 

应用层 

部门… 部门A 部门X 

园区出口 

园区外部 

园区内部 

⑤全IPv6 ①全IPv4 ②初期 ③发展期 ④演进后期 

全IPv4-初期-发展期-演进后期-全

IPv6 

适用场景：希望逐步迁移并先部

署小规模IPv6试点的企业。 

方案特点：平滑演进，演进时间

充足，逐步对现网进行改造或者

新建，对现网影响小，可以在演

进过程中使用更成熟的技术，风

险最小，但并不能有效利用IPv6

的优势及持续创新。初期使用全

双栈方式引入Native IPv6接入而

不是使用隧道技术，使IPv6网络

结构同IPv4网络相同，结构简单，

更高效、易管理维护。 

客户价值：逐步演进，可先小规

模试点使用IPv6，保护现有投资。 

通过双栈方式接入 
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企业IPv6演进方案三（ISATAP隧道） 需放映 

Internet 

WAN 

出差员工  合作伙伴/访客 

DMZ 数据中心/服务器群 

管理中心 

分支机构 

核心层 

汇聚层 

接入层 

应用层 

部门… 部门A 部门X 

园区出口 

园区外部 

园区内部 

⑤全IPv6 ①全IPv4 ②初期 ④演进后期 

全IPv4-初期-演进后期-全IPv6 

适用场景：前期部署IPv6试点，

并在一段时间内对IPv6业务需求

小的企业。 

方案特点：适度演进，演进时间

较充足，从初期跃进到演进后期，

对现网影响稍大，可以在演进过

程中使用更成熟的技术，风险小。

通过迅速演进到演进后期，可以

更好的利用IPv6优势，持续创新。

初期使用ISATAP隧道，使主机快

速接入IPv6网络。 

客户价值：可以进行IPv6试点，

并在需要时大规模部署，保持现

网投资 

备选方案：当不希望升级接入层、

汇聚层设备或设备不具备IPv6能

力时，可选此方案。 

通过双栈方式接入 通过ISATAP隧道接入 
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企业IPv6演进方案三 (IPv6 over IPv4隧道) 需放映 

Internet 

WAN 

出差员工  合作伙伴/访客 

DMZ 数据中心/服务器群 

管理中心 

分支机构 

核心层 

汇聚层 

接入层 

应用层 

部门… 部门A 部门X 

园区出口 

园区外部 

园区内部 

⑤全IPv6 ①全IPv4 ②初期 ④演进后期 

全IPv4-初期-演进后期-全IPv6 

适用场景：前期部署IPv6试点，

并在一段时间内对IPv6业务需求

小的企业。 

方案特点：适度演进，演进时间

较充足，从初期跃进到演进后期，

对现网影响稍大，可以在演进过

程中使用更成熟的技术，风险小。

通过迅速演进到演进后期，可以

更好的利用IPv6优势，持续创新。

初期使用IPv6 over IPv4隧道，可

暂时避免对核心层改造。 

客户价值：可以进行IPv6试点，

并在需要时大规模部署，保持现

网投资 

备选方案：当不希望升级核心层

设备或设备不具备IPv6能力时，

可选此方案。 

通过双栈方式接入 
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企业IPv6演进方案三 (全双栈) 需放映、推荐方案 

Internet 

WAN 

出差员工  合作伙伴/访客 

DMZ 数据中心/服务器群 

管理中心 

分支机构 

核心层 

汇聚层 

接入层 

应用层 

部门… 部门A 部门X 

园区出口 

园区外部 

园区内部 

⑤全IPv6 ①全IPv4 ②初期 ④演进后期 

全IPv4-初期-演进后期-全IPv6 

适用场景：前期部署IPv6试点，

并在一段时间内对IPv6业务需求

小的企业。 

方案特点：适度演进，演进时间

较充足，从初期跃进到演进后期，

对现网影响稍大，可以在演进过

程中使用更成熟的技术，风险小。

通过迅速演进到演进后期，可以

更好的利用IPv6优势，持续创新。

初期使用全双栈方式引入Native 

IPv6接入而丌是使用隧道技术，

使IPv6网络结构同IPv4网络相同，

结构简单，更高敁、易管理维护。 

客户价值：可以进行IPv6试点，

并在需要时大规模部署，保持现

网投资 

通过双栈方式接入 
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企业IPv6演进方案亐 需放映、推荐方案 

Internet 

WAN 

出差员工  合作伙伴/访客 

DMZ 数据中心/服务器群 

管理中心 

分支机构 

核心层 

汇聚层 

接入层 

应用层 

部门… 部门A 部门X 

园区出口 

园区外部 

园区内部 

⑤全IPv6 ①全IPv4 ③发展期 ④演进后期 

全IPv4-发展期-演进后期-全IPv6 

适用场景：以Native IPv6方式逐

步引入IPv6。 

方案特点：适度演进，演进时间

充足，通过越过初期的IPv6部署

试点部署，全双栈方案可以规模

实现Native IPv6引入，有效利用

IPv6优势，持续创新。 

客户价值：Native IPv6方式引入

IPv6，使IPv4/IPv6网络结构保持

一致，易于维护、管理，适度演

进能保持企业有效维持企业业务

持续性及持续创新。 

通过双栈方式接入 
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目录 

IPv6基础介绍 

IPv6过渡技术 

IPv6发展趋势 

IPv6解决方案 

IPv6亮点及竞争力分析 

IPv6项目案例  
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全双栈方案 

核心层 

汇聚层 

接入层 

园区出口 

部门B 部门A 其他区域 

IPv6/IPv4双栈网络 

L3路由 

L2交换 

双栈主机 

应用场景： 

园区网升级时需要考虑对IPv6的全面
支持，采用全双栈模式部署，平滑过
渡到IPv6。 

解决方案： 

全网设备开启IPv6/IPv4双栈，网络结
构相同。 

汇聚、核心层设备必须支持IPv6转収，
支持IPv6相关协议。 

汇聚层作为L2/L3分界，要求支持
VRRP6、DHCPv6 relay。 

接入层交换机整体上对IPv6三层转収
是丌可见的，仅支持部分IPv6业务卲
可：如MLD snooping，IPv6管理
（telent/SSH/SNMP）。 

客户价值： 

Native方式引入IPv6，平滑过渡，有
利亍未来全面改造为纯IPv6网络。 

主推方案 
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应用场景 

双栈主机通过IPv4网络接入IPv6网络 

解决方案 

升级核心层、IPv6边界呾数据中心网络，
应用隧道接入IPv6用户 

主机通过ISATAP隧道接入IPv6核心网络 

使用交换机CSS集群技术保证隧道备仹，
实现主机不网络之间的双ISATAP隧道，
保证可靠性。 

客户价值： 

能够利用已有的网络，接入汇聚无须改发，
快速引入IPv6服务 

丌足： 

1、核心层接入终端设备，QoS、安全、
隧道在核心层迕行部署，配置复杂，可能
对原有核心业务造成影响, 适合小规模部
署。 

2、ISATAP隧道丌支持组播业务。 

ISATAP隧道方案 

核心层 

汇聚层 

接入层 

园区出口 

其他区域 

IPv4/IPv6 
双栈主机 

主隧道 

备隧道 

部门B 部门A 

L3路由 

L2交换 
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IPv6 over IPv4手巟隧道方案  

核心层 

汇聚层 

接入层 

园区出口 

其他区域 

IPv4/IPv6 
双栈主机 

主隧道 

备隧道 

部门B 部门A 

L3路由 

L2交换 

   

应用场景 

IPv6孤岛通过IPv4网络互连 

解决方案 

升级园区接入/汇聚设备，园区出口以及
IPv6业务区网络。 

网络之间通过IPv6 over IPv4手工隧道相
连，该隧道可以看作是普通的链路直连。 

可靠性通过以下技术保证： 

 网络与网络之间的双IPv6 over IPv4手
工隧道 

 使用交换机CSS集群技术 

 使用防火墙IPv6 over IPv4手工隧道双
机热备技术 

客户价值 

可以暂不升级核心层设备，园区网需要互
通的IPv6网络较少，应用手工隧道配臵，
易扩展。 
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IPv4 Internet IPv6 Internet 

AC 

IPv4/IPv6双栈 

AP AP AP 

WLAN 

IPv4/IPv6 STA 

核心层 

接入层 

STA 

PoE PoE PoE 

CAPWAP隧道 

汇聚层 

WLAN双栈方案——汇聚层AC旁挂 

应用场景 

双栈WLAN终端接入 

解决方案 

AC和AP间通过CAPWAP协议建立基于
IPv4网络的隧道 

AC通过隧道对AP进行动态配臵、管理及
监控AP为STA提供接入服务，对STA数据
进行二层转发 

IPv6的数据透传到汇聚层交换机进行处理； 

可在汇聚层旁挂独立AC设备或在
S9700/S7700框式交换机中部署AC业务
插卡 

客户价值 

便于管理部署； 

AC业务插卡与框式交换机融合可减少网
络节点数，降低运维成本； 
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IPv4 Internet IPv6 Internet 

AC 

IPv4/IPv6双栈 

AP AP AP 

WLAN 

核心层 

汇聚层 

接入层 

STA 

PoE PoE PoE 

IPv4/IPv6 IPv4  IPv6  

CAPWAP隧道 

WLAN双栈模式——核心层AC旁挂 

应用场景 

双栈WLAN终端接入 

解决方案 

AC和AP间通过CAPWAP协议建立基于
IPv4网络的隧道 

AC通过隧道对AP进行动态配臵、管理及
监控AP为STA提供接入服务，对STA数据
进行二层转发 

IPv6的数据透传到核心层交换机进行处理； 

可在核心层旁挂独立AC设备或在S9700
框式交换机中部署AC业务插卡 

客户价值 

便于管理部署； 

AC业务插卡与框式交换机融合可减少网
络节点数，降低运维成本； 
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目录 

IPv6基础介绍 

IPv6过渡技术 

IPv6发展趋势 

IPv6解决方案 

IPv6亮点及竞争力分析 

IPv6项目案例  
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华为公司IPv6方面的技术储备 

IETF IPv6 Standards 

IPv6 Deploy & 

Transition  

IPv6 Basic 

Protocols  

IPv6 

Miscellaneous 
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华为主导v4tov6transition社区巟作。在
IETF IAB全会上作为唯一的设备商収表
IPv6 过渡材料，冲击IPv6标准的制高点 

华为主导ipv6migration呾ipv6na项目，参
不其他3个项目,提交文稿33篇全部被接纳。 

IPv6过渡技术 
3篇 

RFC:4952,6036,6264 

  

 华为参不和贡献 

华为主导v4 to v6 Migration项目，幵担仸
Editor，巟作组文稿23篇，个人文稿61篇。 

最近5年50％的IPv6项目由华为牵头，包
拪：IPv6接入网总体技术要求；DHCPv6

标准项目；IPv6过渡的CCSA技术报告等。 

 IETF IPv6: 16篇RFC, 8篇WG草案 

IPv6部署技术 
7篇RFC: 5121, 6273, 6279, 

6436,6437,6418,6422 

8篇WG草案 

接入和安全技术 4篇RFC: 5121, 5836, 6440, 

6479 

地址翻译技术 2篇RFC: 6431, 6156 

 
 DS+NAT44(4)、DS-Lite、6rd、Native DS等主流IPv6过渡方案关键技术的Top3贡献者 

 WG草案数量年增长3倍，IPv6领域成长最快的IETF标准贡献新势力，遥遥领兇国内业界 

IPv6标准发展的主要贡献力量 

http://www.broadband-forum.org/index.php
http://www.itu.int/net/home/index.aspx
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IPv6创新引擎——自主核心技术 

   

在CNGI项目资劣下，华为高端ASIC转发芯片全面支持IPv6功能 

部分功能/关键挃标处亍业界领先水平 

大大提升国有品牌T比特核心路由器的竞争力 

 自主知识产权芯片   自主研发设备硬件  独立研发操作系统 
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华为CGN 支持集成部署方式 

Switch 
Fabric  

Module 

接

口 

接

口 

HW NAT业务单板数据流走向： 

查ACL/UCL，需做
CGN，转入CGN板 

查ACL/UCL，不需做
CGN，直接转出接口板 

2 

3 
1 

查流表，做
CGN，查FIB表 

正常转发流量 

做CGN的流 

不做CGN的流 

NAT 

LPU LPU 

ME60-X16 

ME60-X8 

CGN HW CGN单板简介： 

 HW CGN单板可插入Bras/SR ME60/ME60-

X/NE40E-X的机框，为哑板； 

CGN是否会对原有BRAS/SR业务造成影响？ 

 不会；CGN的业务由独立的CGN单板完成，

其他单板完成自行处理外，只需引流至CGN单

板即可；所以对Bras业务没有任何影响； 

ACL是否会影响转发性能： 

 不会；HW的ACL都是使用TCAM查找；可以做

到叠加情况下线速转发； 

可选 
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 集处理和转发性能优势为一体的多核CPU并行处理系统架构 
 基于公平算法的多核CPU负荷分担能力 

CGN 单板性能 

 Maximum 8 CGN board 

/equipment 

 32 hardware thread / CPU  

 20G processing 

capabilities/board 

 12 M flows/board 

 6M session/board 

 1M tunnel/board 

 16K ACL policy/board 

 400K new flows/s 

 100us tunnel processing 

latency and 50us for NAT44 

华为CGN单板 

VSUI-20-A 

+ CGN License 

1:1 
Configuration 

Pluggable line card  

可选 
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产品亮点1：业务级CGN热备仹 

 CGN实例绑定VRRP组，VRRP组绑定接口，通过VRRP组切换实现CGN的热备份； 

 主要亮点：1）实现NAT状态的实时备份；2）实现CGN热备份和负载分担共存；3）通过

BFD for VRRP实现50ms的快速保护倒换 

S
P

U
/N

A
T
 

S
P

U
/N

A
T
 

MPU 

LP
U

 

S
P

U
/N

A
T
 

MPU 

LP
U

 
master slave 

NAT 
instance1 

TCP1（RUI）：
instance1 

flow/NAT table 

CGN1 
 

CGN2 P 

BFD 

V
R

R
P

 g
ro

u
p

1
 

V
R

R
P

 g
ro

p
u

 2
 

User 1 

Interne
t v4 

User 2 

NAT 
instance2 

TCP1（RUI）：
instance2 

flow/NAT table 

S
P

U
/N

A
T
 

NAT 
instance1 

NAT 
instance2 

session information 
synchronized  realtime 

Service-level hot-standby between boards and 
equipments 

可选 
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产品亮点2：L2 Tunnel-aware CGN 简化业务
配置 

 与传统NAT不同， L2-aware CGN基于 L2  info + IP + Port 进行私网地址转换； 

 主要亮点：1）基于隧道ID区分用户，所有用户采用相同私网地址，简化用户管理；2）仅1

级NAT，业务穿越NAT更容易，同时可减少NAT的抖动和时延。 

HG
W 

 IPv4 
IPv4 Private/  
192.168.1.1 

 IPv6 

Dual Stack 

HG
W 

 IPv4 

IPv4 Private/  
192.168.1.1 

 IPv6 

Dual Stack BRAS 
DN

S 

Radius 

L2 Tunnel ID 1 

Private IPv4: 192.168.1.1 

Tunnel ID Generate:  
L2 based: Port + Vlan, PPPoE session 
ID 

NAT44 

L2 Tunnel ID 2 

Private IPv4: 192.168.1.1 

DHCP  

User Identification IPv4 address Profile  Parameters 

Tunnel ID 1 192.168.1.1 Profile 1 A 

Tunnel ID 2 192.168.1.1 Profile 2 B 

Tunnel ID 3 192.168.1.1 Profile 3 C 

可选 
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产品亮点3： 融合CGN&BGN 提供灵活的NAT
用户策略管理 

 Radius服务器按照不同的subscriber policy profile下发user profile；通过BARS和CGN的绑

定，实现基于user profile的策略控制； 

 主要亮点：1）实现基于用户的统一策略控制；2）融合CGN&BNG减少设备数量，提升网络

可靠性，降低成本。 

CGN 

Service &  
APP 

BRAS 

Radius 
DNS 

CGN Control Policy Template 
NAT port range allocation 
NAT session number 
ALG capabilities 
 Lawful inspection 
QoS/SLA 
ACL 

CGN Policy Decides 
1. Address transition efficiency 
2. Reasonable address resource 

allocation 
3. Port resource allocation 
4. User difference & SLA 

CGN: User 
group instance 

BRAS: user group 
control domain 

BRAS: user profile CGN: tunnel ID 

Binding 

Binding 

User profile 

可选 
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产品亮点4：CGN自劢隧道发现简化DS-Lite方
案的业务配置 

 对于DS-Lite用户，通过DHCP属性携带隧道的目的IPv6地址和IPv4 DNS，自动建立隧道； 

 主要亮点：简化海量CGN的业务配臵，提升运维效率。 

When subscriber access, CGN send tunnel 
destination address through DHCP 

attribute 

DS-LITE HGW  WAN 
interface IPv6 address 
assignment  
• PD prefix  
• BRAS RA prefix 
• DHCP IANA+IAPD • DHCP DS-Lite tunnel address option 

• DHCP DS-Lite tunnel name option 
• BNG get it from radius or local 

configuration 
 
• CPE provide IPv4 service DNS proxy 

Private IPv4 

IPv6 Tunnel 

HGW 

 IPv4 IPv4 Private/ 
IPv6 Public  
Address 

 IPv6 

Dual Stack 

CGN&BNG 

DNS Radius 

The tunnel destination 
address of CGN instance  

可选 
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产品亮点5： DS-Lite可规化管理 

IPv6骨干网 

10.0.0.2 
2001:0:1:1::2 

10.0.0.1 
2001:0:0:1::2 

2001:0:1:1::
1 

2001:0:0:1::1 
128.0.0.1 

DS-Lite 
CGN 

BRAS(v
6) 

外层IPv6 SA：

2001:0:0:1::2 

外层IPv6 DA :  

2001:0:0:1::1 

内层IPv4 SA： 10.0.0.2 

内层IPv4 DA： 

129.0.0.1 v4/v6 

IPv4 

IPv6 

双栈 

IPv4骨干网 

129.0.0.1 

HG 

v6城域网 

图 DS-Lite方案 

4 over 6
隧道 

网络背景：解决大规模网络中，V4主机穿越V6网络的

问题；是4 Over 6隧道技术和NAT的技术结合 

业务流程：IPv4报文通过Tunnel通过IPv6网络到达

CGN网关， CGN通过4over6隧道收到客户报文后，

剥离V6头并将私有IPv4转为公网IPv4报文，并发送到

Internet 

功能点： 

1、开局配臵通过批量完成（v4/v6双栈接口配臵、

CGN设备配臵、NAT接口的使能、基于隧道的

NAT地址池配臵等） 

2、4 over 6隧道拓扑显示 

3、在隧道拓扑上可以提供接口流量，告警等信息 

4、CGN设备NAT关键指标监控和统计 

双栈拓扑可视化； 

DS-Lite可视化； 

对V6、V4流量分别进行监控，帮助用户及时统计网络中V6与V4的流量，作为V6网络规划的依据 

可选 
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华为可商用部署的端到端IPv6解决方案准备就绪 

网络 

业务 音乐 电视/视频 Web 应用 

城域网 

骨干网 

SR BRAS BRAS 

SR 

OLT OLT 

接入网 

CR CR 

交换机 交换机 

端到端产品/解决方案已完全具备IPv6商用能力 

NE5000E Multi-chassis 

NE40E系列 ME60系列 

MA5600T S9300系列 

终端 IPv6 

机顶盒 家庭网关 ONT 

Eudemon防火墙系列 

IPTV平台 WAP GGSN、SGSN、PDSN 



HUAWEI TECHNOLOGIES CO., LTD. Huawei Confidential  Page 378 

 Huawei Enterprise A Better Way 

 

目录 

IPv6基础介绍 

IPv6过渡技术 

IPv6发展趋势 

IPv6解决方案 

IPv6亮点及竞争力分析 

IPv6项目案例  
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平滑迁移应对IPv4地址池枯竭 

华为IPv6全球商用实践 

IPv6引入 2008-2009 

IPv6迁移 2009-2010 

IPv6产品化 2010-… 

2009年11月 
NE80E部署于Aubervillier 
配臵BGPv6 peers并成功运行 

2010年10月 
全球首次测试CGN方案 

 

2010－2011，IPv6演进全面启动 

正
在
测
试 

完
成
测
试 

为VoIP/IPTV/VPN/SIP精炼架构 

定义基础Internet服务架构 
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新加坡电信IPv6咨询项目背景 

新加坡电信IPv6计划 

项目背景： 

 新加坡政府出于国家战略的考虑，要求新加坡电信11年底启动IPv6项目； 

项目规模： 

 涵盖新电全球范围内八个子网；目前已经启动四个子网项目的咨询； 

 包含新电移动＆固网的全部业务； 

对咨询公司的要求： 

 要求是一家综合业务制造商，具备分别针对移动和固网评估的能力； 

 华为是一家综合业务制造商，包含固网、移动、终端、OSS诸多产品线；完全

具备新电所要求的综合能力；最终华为中标。 

咨询/决议期 

(2011.6-2011.12) 

评估/集成测试期 

(2011.12-2012.6) 

试商用 

(2012.7-2012.12) 

全面商用 

(2013年后) 

新电CTO寄语： 
  感谢华为积极与新电集团合作，一起走在通向IPv6下一代Internet的旅程上；通过各种互动
活动，分享华为的先进经验，确保迁移技术方案的准确性，以及IPv6技能的传递，这是我们所期

望的。 



HUAWEI TECHNOLOGIES CO., LTD. Huawei Confidential  Page 381 

 Huawei Enterprise A Better Way 

成功打造低成本可复制的长沙模式  

IPv6宽带接入
认证地址分配 

IPv6与线
&VPN业务 

IPv6TV   
内容&承载 

IPv6校园
网接入业务 

IPv6物联网
接入业务 

IPv6手机 
上网&WAP 

基亍IMS的
IPv6 SIP业务 

IPv6骨干网
亏联&穿越 

IPv4/IPv6 
双栈升级 

深圳大运会 
IPv6通信网络 

湖南电信 
IPv6城域网络 

江苏电信 
IPv6城域网络 

上海世博会 
IPv6TV应用 

三大运营商
CNGI骨干网络 

广东秱劢 
IPv6城域网络 

江苏秱劢 
省网&城域网 

北京秱劢
MDCN网络 

NAT44 
过渡方案 

6PE/6VPE 
过渡方案 

DS-Lite 
过渡方案 

L2TP 
过渡方案 

AAA&DNS 
&BOSS对接 

用户地址端
口溯源方案 

参不国内运营商所有IPv6商用项目  

华为全面参不中国IPv6商用项目 
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华为承建北京呾上海核
心节点、全部7个汇聚节
点呾NATPT网关节点、
网管节点，产品包拪5台
NE5000E、7台NE80E、
3台NE40，设备覆盖联
通CNGI全网络 

成都 

广州 

上海 

昆明 

北京 
济南 

郑州 

NE40 

上海互联中心 

北京互联中心 
NE80E-NATPT 

NE80E 

NE80E 

NE80E 

NE80E 

NE80E 

NE80E 

NE5000E 

NE5000E 

2.5G POS 

GE 

中国联通IPv6主干网 
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华为公司承建大部分核
心节点、全部汇聚节点、
全部网间路由器，以及
上海网络交换中心的全
部设备呾NATPT网关
设备，包拪17台
NE80E，1台NE40 

杭州 

北京 

长沙 

广州 

上海 

西安 

NE80E 

Chinanet163 

NE40 

NAT-PT 

Cernet2 

上海互联中心 

南京 

中国电信IPv6主干网 
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华为承建除南京、深
圳以外的6个核心节点，
7个接入节点，2个互
联中心，1个网关节点，
产品包括6台NE5000E、
9台NE80E、1台NE40。 

2.5G POS 

GE 

武汉 

深圳 

上海 

成都 

北京 
沈阳 

南京 

NE80E- 

上海互联中心 

NE80E 

北京互联 

北京接入 

NE80E 

NE80E 

NE80E NE80E 

NE80E 

NE80E 

NE5000E 

NE5000E 

NE80E 

NE5000E 

NE5000E 

NE5000E 

NE5000E 

NE40-NATPT 

北京研发中心 

中国秱劢IPv6主干网 
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中国铁通CNGI主干网由北京节点和沈阳节

点，共10台设备。华为公司承建北京节点，

共6台设备，4台NE5000E和2台NE40。 

2.5G POS 

10GE 

GE 

网关 

NE5000E 

核心  

NE5000E 

汇聚  

NE5000E 

汇聚  

NE5000E 

接入  

NE40 

接入 

NE40 

网关 

核心  

汇聚  

接入 

北京节点 沈阳节点 

中国铁通IPv6主干网  
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中国教育和科研骨干网(CERNET) 

 扩大网络覆盖和带宽，支持全国211大学高速接入 

 提升网络业务承载能力，支撑面向全国高等教育的

普通服务和面向全国高校重点学科建设的科研服务 

 具备向IPv6网络平滑演进能力 

客户需求 

 华为承建的核心和接入路由器采用400G平台的

NE40E，支持IPv6、IPv4/IPv6双栈和多业务承载，

设备支持丰富的IPv4和IPv6协议以及IPv6组播。 

 每槽位可从40G平滑扩容到400G，满足未来3-5年

的带宽增长需求。 

解决方案 

 多业务承载和IPv4/IPv6双栈，满足科研服务和普通

服务的统一承载，并实现向未来网络的平滑演进。 

 “IP＋光”具备端到端的100G接入能力，满足全国

211大学高速接入的需求。 

客户价值 
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中国教育和科研骨干网(CERNET2) 

CNGI-CERNET2主干网 

   在国际上首次提出“建设纯IPv6

大型互联网主干网”的技术路线，设

计和研制成功大型纯IPv6互联网主干

网CNGI-CERNET2。建设纯IPv6大型

互联网，体现了加速向下一代互联网

过渡的创新技术路线。解决了大规模

IPv6主干网拓扑结构和路由设计、地

址和域名规划、网络调试测量和网络

管理等技术难题，为我国下一代互联

网的技术试验和应用示范提供了大规

模网络环境，加快了我国下一代互联

网的发展进程，在国际学术界产生了

重大影响。 
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挑战 

学生数量增多，业务信息量激增，千兆骨
干互联已不能满足高带宽和新业务对带宽
的需求 

鉴于IPV4向IPV6过渡的长远考虑，需要
建设IPV6网络 

方案 

核心骨干设备之间提升至万兆互联，教学
楼、宿舍楼都采用千兆交换机与核心交换
机互联，教室、宿舍采用白兆接入 

核心交换机替换成双栈交换机，支持访问
IPv6网络 

价值 

大大提高网络性能和带宽，实现校区内高
速互联 

师生可以对IPV6网络进行访问，同时可
以逐步在IPV6网络中开展IPV6业务 

解决方案 

北京邮电大学万兆校园网 
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子目录 

4 园区网业务解决方案 

智真运维解决方案 1 

WLAN解决方案 2 

绿色园区解决方案 3 

大中小园区解决方案 4 

桌面云解决方案 5 

NAC解决方案 6 

IPv6解决方案 7 

虚拟园区网 8 

语音解决方案 9 

视频监控解决方案 10 

一卡通解决方案 11 

广播解决方案 12 

工业交换机 13 



HUAWEI TECHNOLOGIES CO., LTD. Huawei Confidential  Page 390 

 Huawei Enterprise A Better Way 

Page 390 

虚拟园区网－横向虚拟化 

核心层 

汇聚层 

接入层 

部门B 部门A 其他区域 

园区出口 

CSS/iStack 

iStack 

CSS 

部门B 部门A 其他区域 

LAG 

CSS: Cluster Switching System 集群交换机 

LAG: Link Aggregation Group 链路聚合(集群

内) 

Stack: 交换机堆叠，应用于盒式产品 

  

简单管理－简化网络拓扑；无复杂保护协议STP等 

高可靠性－快速路由收敛；跨设备链路汇聚 

平滑扩容－增加新设备，拓扑、链路改动最小 
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专用集群带宽的横向虚拟化方案 

 

业务板 业务板 

机框 1 

… 

 

业务板 业务板 

机框 2 

… 

 

业务板 业务板 

机框 1 

… 

 

业务板 业务板 

机框 2 

… 

占用业务槽位 集群带宽 转发效率 

华为集群 不占用 高：256G(未来400G) 高：交换网直接互联 

业界集群 占用 低：160G 低：需要二次转发 

业务板集群 交换网集群 

业界集群：160G 华为 ：256G（未来400G） 

集群线缆 

我司亮点 
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虚拟园区网－纵向虚拟化 

接入控制 
保证用户接入身
份可靠及安全性 

核心层 

汇聚层 

接入层 

园区出口 

 一张物理网虚拟
为多张逻辑网，
实现网络共享和
安全隔离 

业务逻辑隔离 
不同权限业务间
相互隔离及互访 

资源隔离 
不同用户可访问
资源的安全隔离 

虚拟网络1 

虚拟网络2 

虚拟网络N 
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虚拟园区的VLAN隔离和ACL隔离方案 

VLAN隔离 
 
广播域大，资源利用率偏低 
适合园区网络小范围内部隔离 
或者是很小园区网的隔离 

核心层 

汇聚层 

接入层 

园区出口 

分布式ACL隔离 
 
通过在网络边界和数据区边界部署ACL来
限制其它部门的访问。 
复杂的策略控制， 
同时业务/网络调整时配臵需要跟随变动。
适用于小规模园区网 

部门B 部门A 其他区域 

ACL 

ACL 

ACL ACL ACL 

ACL 
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虚拟园区的MPLS VPN+VLAN隔离方案 

核心层 

汇聚层 

接入层 

园区出口 

基于MPLS的隔离 

MPLS部署到汇聚层 

接入层通过VLAN隔离 

每个部门/业务区端到端隔离，彼此
之间互不影响 

适用于大型园区网隔离 
MPLS 

VLAN1 VLAN2 VLAN2 VLAN1 
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虚拟园区的MPLS VPN+MCE+VLAN隔离方案 

核心层 

汇聚层 

接入层 

园区出口 

基于MPLS的隔离 

应用于汇聚层不支持MPLS的情况 

MPLS部署到核心层 

汇聚层通过MCE扩展 

接入层通过VLAN隔离 

每个部门/业务区端到端隔离，彼此
之间互不影响 

适用于大型园区网隔离 

建议：若汇聚层有能力支持MPLS，
MCE可以下移到接入层 

MPLS 

VLAN1 VLAN2 VLAN2 VLAN1 

MCE MCE L3路由 

L2交换 
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虚拟园区网用户动态接入 

核心层 

汇聚层 

接入层 

园区出口 

端口（用户）固定场景 

用户VLAN三层接口绑定VRF 

MPLS 

VLAN1 VLAN2 VLAN2 VLAN1 

位臵移动 

验证用户名和密码 

根据所属部门下发VLAN配臵 

一个端口多个VPN共用共用场景 

服务器根据认证结果下发VLAN到
用户端口，使不同用户进入不同的
VPN 

VLAN和VRF的邦定关系是固定的，
通过动态调整用户VLAN来调整用
户的接入VPN 
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虚拟园区网数据访问方案 

核心层 

汇聚层 

接入层 

园区出口 

MPLS 

VPN1 内部数据区，公共服务器 
im：a,b 
ex：a,b 

VPN2 内部数据区，独享服务器 
im：a 
ex：a 

VPN3 DMZ服务器 
im：c 
ex：c 

不同的服务器区通过VLAN接入不同的
VPN 
 
服务器应用分三种场景：公共、独享、对
外应用；通过MPLS VPN的路由发布实现
访问控制 
 
对于多区域访问公共服务器的情况，要求
不同VPN的用户IP地址不能重叠 

PE PE 

PE 

VPN1 
im:a 
ex:a 

VPN2 
im:b 
ex:b 

VPN3 
im:c 
ex:c 
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虚拟园区网internet访问 

核心层 

汇聚层 

接入层 

园区出口 

MPLS 

出口安全部署虚拟防火墙，针对不同的业
务区部署不同的安全策略，并实现NAT转
换 
 
虚拟防火墙通过MCE实现，并与园区
MPLS PE设备上需要访问Internet的VRF
一一邦定 
 
 
发布一条默认路由给所有VRF，实现
Internet流量的统一出口 
 
 
经过防火墙/NAT后，所有业务区的流量
都变成公网地址，此时可以进行业务互访。 

PE PE 

PE 

多实例防火墙/NAT 

VPN1 
安全策略 

VPN2 
安全策略 

PE 
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虚拟园区网远程接入 

核心层 

汇聚层 

接入层 

园区出口 

MPLS 

远程用户接入 
 
用户被SSL VPN终结后，根据对用户的认
证结果在网络设备动态配臵VLAN，引导
用户进入不同的VPN 

PE PE 

PE 

MCE 

PE 

分支 

GRE over IP sec 

MCE 

VRF 认证/策略服务器 

远程用户 

SSL VPN 

分支接入 

在分支和总部园区安全网关之间部署GRE 
over IP sec隧道，通过将园区网网关
GRE隧道的Tunnel口绑定到目标VPN来
实现的； 

IPSec隧道用户对私网报文加密，确保私
网通信的保密性 

对于分支也划分多个业务区的情况，通过
建立两条GRE over IP sec隧道实现，
GRE tunnel口邦定两端的VRF 

VRF VRF 
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子目录 
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园区语音解决方案 

服务器 

PSTN IP WAN 

IP电话 

PC 网管 模拟电话 

总部 

大型（<1000） 

模拟电话 PC 

IP电话 

PBX 

IP电话 模拟电话 PC 

PBX IAD 

IP电话 模拟电话 PC 

配线架 

E1 

E1 

E1 FXO 

FXS 

FXO 

AR 3260 

AR 2240 AR 2220 AR 1220 AR200 

SME: <8 中小型（<200） 中型（<500） 小型 <32 

总部和分支之间的VoIP通信服务： 

总部及大中分支之间的AR都配臵
为IP PBX模式，之间以SIP Trunk
方式互通； 

超小型分支可以根据客户需要部
署为IP PBX或者SIP AG模式，若
为SIP AG模式，则接受总部IP 
PBX（充当CM）的呼叫控制，内
臵SRST功能； 

本身具有TDM PBX的分支机构，
AR 通过CE1板卡将TDM PBX接
入，保留客户原有投资。通过
LAN扩展IP phone接入。所以分
支机构（含总部）都通过E1/FXO 
接口接入到本地PSTN网络，并作
为分支长途互通的备份。 

总部和分支基础网络：
LAN: 总部部署AR 3260
路由器及Sx700等型号
交换机，提供约1000用
户接入，分支机构根据
用户数量从500到4不等，
分别部署AR 
2240,2220,1200,200型
号路由器，并通过交换
机接入 用户PC及IP 
phone。 

   WAN:总部及分支通过
WAN接口板接入WAN； 
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基础语音方案提供基本业务和补充业务 

IP电话 模拟电话 PC 

PBX 

AR 

PSTN IP WAN 

基本业务 
基本通话 
传真业务 
号码变换 
智能路由 
CDR功能 

主叫识别 
主叫号码显示 
主叫号码显示限制 

呼叫保持 
双通话业务 
呼叫等待 
呼叫转移 
三方通话 
呼叫前转 

呼叫控制 
选择呼叫拒绝 
选择呼叫接受 
匿名呼叫拒绝 
免打扰 
呼叫拦截 

群组业务 
同振 
顺振 
同组代答 
指定代答 
一机多号 
IVR排队 

个性业务 
短号呼叫 
区别振铃 
缩位拨号 
闹钟提醒 
查号业务 

补充业务 
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IP话机接入方案 

IP电话 

AR(IP PBX) 

PSTN IP WAN 

出局:02556xxxxxx 

E1/FXO 

E1/FXO 

84xxxxxx 

133xxxxxxxx 

8002@ 
10.1.1.2 

8003@ 
10.1.1.3 

8004@ 
10.1.1.4 

8005@ 
10.1.1.5 

8006@ 
10.1.1.6 

主叫:8006 
被叫:0755138xxxxxxxx 

本地号码映射 
8002@10.1.1.2 
8003@10.1.1.3 

. 

. 
8006@10.1.1.6 
 
异地号码映射 
80000@IVR IP  
0755xxx@深圳CM 
IP 

主叫:02556xxxxxx 
被叫:138xxxxxxxx 

总机:075528xxxxxx 

138xxxxxxxx 

AR(IP PBX) 分支 

在园区出口部署AR 系列路由器作
为IP PBX(根据用户容量选择AR 
3260/2240/2220/1220/200等型
号) 

园区内所有IP话机都注册到AR上 

在AR路由器上配臵E1或者FXO接
口板，连接到本地PSTN网络 

由AR 管理出局呼叫路由及园区内
部通话路由。 

与其它分支园区之间的长途通话
通过内部IP网络互通，AR管理内
部长途呼叫路由。 

房地产、酒店、4S店等连锁型企
业，通常在一个城市或全国有大
量的分支，每个分支都需要支持4-
8路电话，这类企业通常都是追求
资本支出风险低，希望能够以尽
可能低的代价建立各分支办公环
境。而当前的小型PBX或是支持内
臵PBX的路由器组建的网络还是投
入成本较高，AR207V提供集成语
音的PBX功能，提供高性价比的连
锁企业语音部署方案 

我司亮点 
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模拟话机接入方案 

模拟电话 

AR(IP PBX) 

PSTN IP WAN 

出局:01082xxxxxx 

E1/FXO 

E1/FXO 

45xxxxxx 

139xxxxxxxx 

8002 8003 8004 8005 8006 

总机:075528xxxxxx 

138xxxxxxxx 

AR(IP PBX) 分支 在园区出口部署AR 系列路由器作
为IP PBX(根据用户容量选择AR 
3260/2240/2220/1220/200等型
号) 

通过FXS板卡接入模拟用户,在AR
路由器上配臵E1或者FXO接口板，
连接到本地PSTN网络 

由AR 管理出局呼叫路由及园区内
部通话路由。 

与其它分支园区之间的长途通话
通过内部IP网络互通，AR管理内
部长途呼叫路由。 

WiFi 终端设备上可安装 软件电话，
提供园区内移动语音 

配线架 配线架 

82xxxxxx 

 

WiFi 
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TDM PBX接入解决方案 

IP电话 

AR(IP PBX) 

PSTN IP WAN 

出局:01082xxxxxx 

E1/FXO 

E1/FXO 

45xxxxxx 

139xxxxxxxx 

8002 8003 

总机:075528xxxxxx 

138xxxxxxxx 

AR(IP PBX) 分支 

在园区出口部署AR 系列路由
器作为IP PBX，通过E1将原
有TDM PBX接入到AR,保护原
有投资和业务。 

在AR路由器上配臵E1或者
FXO接口板，连接到本地
PSTN网络 

由AR 管理出局呼叫路由及园
区内部通话路由。 

与其它分支园区之间的长途
通话通过内部IP网络互通，
AR管理内部长途呼叫路由。 

配线架 

8004 8002 8003 

PBX 

8004 

PSTN 

总机:075528xxxxxx 

分支 

总机:01082xxxxxx 

6001@ 
10.1.1.1 

6002@ 
10.1.1.2 

6003@ 
10.1.1.3 

E1/FXO/ISDN 

园区语音系统现状 

园区语音VOIP系统演进 

原有用户 新增用户 
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小型园区ALL in ONE接入方案 

AR 

PSTN Internet 
WAN 

FXO 
AR集成3G，语音、路由，完成小型
园区分支的统一接入。 

AR200/AR1220连接模拟和IP话机，
实现语音功能。 

WiFi 终端设备上安装 软件电话，提
供移动语音 FXS 

 

WiFi 

IP电话 模拟电话 PC 传真 WiFi手机 

3G 
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语音的QoS方案 

数据 

语音 & 视频 

数据 

网络拥塞时丢低优先级数据 

语音 & 视频 
语音无丢包 

+ 

IP 电话 Voice VLAN 

100Mbps 

Voice VLAN 

Data VLAN / Port FE/GE  
端口 

Classify 
& Color 

Priority 
& Queue 

VLAN  
Queue 
& Rate 

Diffserv 

PSTN 

交换机在边缘接口端口标识Voice 
VLAN语音数据包被设臵802.1p优先
级6 

IP WAN 

AR根据802.1p等级进入priority queue，并替
换成相应的DSCP,将语音包的DSCP设臵为 EF 

AR(IP PBX) 

IP 电话 

AR(IP PBX) 
分支 
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语音的可靠性方案 

服务器 

IP电话 

PC 网管 模拟电话 

总部 

大型（<1000） 

模拟电话 PC 

IP电话 

PBX 

IP电话 模拟电话 PC 

PBX IAD 

IP电话 模拟电话 PC 

配线架 

E1 

E1 

E1 FXO 

FXS 

FXO 

AR 3260 

AR 2240 AR 2220 AR 1220 AR200 

SME: <8 中小型（<200） 中型（<500） 小型 <32 

1、在集中式呼叫控制模式下，分
支机构的VG及IP phone都注册
到总部的Call manager，接受
呼叫控制。 

 2、使能SRST功能的VG检测到总
部Call manager不可达的情况
(WAN链路故障或者Call 
manager不可达)，启用本地存
活（SRST），接管本分支IP 
phone及模拟话机的呼叫处理，
AR可以通过绑定的FXO/E1拨打
PSTN，实现断网逃生。 

 3、AR(VG)在断电情况下，共板
卡FXS与FXO处于连通状态，接受
运营商交换机馈电，实现断电逃
生。 

HW Call 
manager 

PSTN长途备
份 

VoIP 

断电逃生 

本地存活 

VG SRST Enabled VG SRST Enabled VG SRST Enabled VG SRST Enabled 

IP WAN PSTN 
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语音业务监控，实时排障 
语音质量监控方案，主动管理
你的语音网络 

通过UDP Jitter报文模拟语音报文
检测语音质量，支持定时检测、阈
值告警等。 

语音质量一目了然：时延、抖动、
丢包，快速发现语音质量问题。 

一键式内外线测试，快速故障
定位 

模拟用户环路、模拟用户板等各项
性能和指标（如线间电容、电阻、
振铃、馈电、拨号音等）测试，由
此判断是否出现断线、短路等故障
，为用户语音线路维护提供参考。 
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批量放号，简化运维 

Page 410 

批量号码发放，全面提升语音
放号效率 
 
号码资源查询、统计管理。 

为SIP用户、POTS用户分配号码。 

序列号码批量管理，全面提升语音
放号效率。 

零星无规律号码批量配臵：采用
Excel导入等各种方式。 
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园区网语音及UC通信架构 

服务器 

PSTN Intranet 

IP电话 

PC 网管 

模拟电话 PC 

IP电话 

IP电话 模拟电话 PC 

IAD 

IP PBX 

IP PBX 

总部：部署大容量 IP PBX及
UC系统，会议服务器，用于
总部用户接入，统一通信服
务和会议业务，对外通过
E1/SIP Trunk与本地运营商互
通，并且为各区域中心的IP 
PBX及下级IP PBX提供呼叫路
由。 

各大区域中心：部署IP PBX
为区域中心用户提供VoIP业
务，对外通过E1/SIP Trunk与
本地运营商互通。本区域中
心的IP PBX为该区域下各个
代表处间语音互通提供二级
呼叫路由。 

海外各办事处：部署IP PBX，
负责办事处语音接入，并通
过FXO/E1实现本地PSTN落
地 

DB eConsole UC server Dconf Server WSI Server 服务器 

VoIP 系统 

UC 应用服务器 

DMZ  

UC client 

IP PBX 

IP电话 模拟电话 PC UC client 

IP PBX 

UC client 

IP电话 模拟电话 PC UC client 

IP PBX 

UC client IP电话 PC UC client 

PSTN 

IP PBX 

IP电话 PC UC client 

IP PBX 

PSTN 

总部 

区域中心1 区域中心2 区域中心n 

区域 区域 
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统一消息系统：语音留言和传真信箱服务 

电话 传真 手机 Email Web 

统一消息服务器
（配套泰思达统一

信息产品） 

语音邮件: 

•支持无条件、无应
答、遇忙留言 

传真邮件: 

•一人一号传真邮箱 

•统一接入码传真邮
箱 

留言 提醒 获取 

•留言灯(MWI) 

•短信提醒 

•Email提醒 

•电话语音提醒 

语音邮件: 

•支持话提取 

•支持Email接收 

传真邮件: 

•  支持传真机提取 

•支持Email接收 

http://detail.zol.com.cn/picture_index_79/index788334.shtml
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统一通信:微软系统集成AR 

状态感知 即时消息 

语音/视频会议 移动办公 

OA集成 MS Office集成 

AR OCS 

+ 

AR通过SIP trunking over TLS 和微软OCS、Exchange服务相连。为用户提供:一个号码能
与多个终端进行绑定、语音通话、视频通话、视频会议、状态呈现、统一消息、协同 

http://images.google.com/imgres?imgurl=http://blogs.technet.com/blogfiles/technetczsk/WindowsLiveWriter/OfficeCommunicationsServer2007kestaen_1184B/ocs_logo.jpg&imgrefurl=http://blogs.technet.com/technetczsk/archive/2007/08/05/office-communications-server-2007-ke-stazeni.aspx&h=139&w=640&sz=21&hl=en&start=37&tbnid=VIaV4fLm8o_ADM:&tbnh=30&tbnw=137&prev=/images?q=office+communications+server+2007+logo&start=20&gbv=2&ndsp=20&svnum=10&hl=en&sa=N
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4 园区网业务解决方案 
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虚拟园区网 8 
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管理平台 
监控系统的管理－包
括硬件服务器及管理
软件等 

存储系统 
频图像的保存－如IP 
SAN设备 

前端系统 
视频信号的采集－如
模拟摄像机、IP摄像机、
视频编码器 

Page 415 

园区视频监控解决方案概述 

承载网络 
频图像的传输－如交
换机、WLAN、PON
设备 

监控中心 
频图像的显示－如大
屏幕、控制台等 

       园区视频监控系统是园
区安全防范系统的重要组成
部分，它是一种防范能力较
强的综合系统，主要应用在
两个方面： 

1、安防：视频监控作为一
种技防手段，为园区的内部
安防工作提供重要保障。 

2、辅助管理：在某些行业，
为加强管理，将视频监控作
为辅助管理手段，如制造型
企业对于生产线的可视化管
理，学校进行远程监考等。 

 

 

包含五大部件：前端系统、存储、承载
网络、监控中心及管理平台 

我们重点关注承载网络部分的方案设计 

http://www.netgear.org.cn/netgear_guige/WG602.htm
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大屏幕 智能应 
用系统 软件客户端 

ON
U 

ON
U 

光纤接入 

存储设备 

视频解码器 

软件客户端 

ON
U 

ON
U 

网络摄像机 

视频监控业
务管理平台 

分光器 

模拟摄像机 
视频编码器 

园区路面 
及周界 

总控中心 办公桌面 

大屏幕 

视频解码器 

分控中心 

园区办公楼 
及生产车间 

网络摄像机 

AP 

软件客户端 

视频解码器 

存储设备 大屏幕 

分控中心 

软件客户端 

视频解码器 

存储设备 

IP网 

Page 416 

园区视频监控解决方案拓扑图 
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园区视频监控解决方案功能 

图像监控 
单画面 
多画面 
PTZ控制 
画面轮循 
电视墙 

存储回放 
图像存储 
本地抓拍 
图像检索 
智能标记 

报警联动 
报警输入 
控制输出 
移动侦测 
信息存储 
呼叫前转 

个性功能 
图像抓拍 
图像识别 
电子地图 
行为识别 

管理功能 
用户管理 
权限管理 
设备管理 
日志管理 

模拟摄
像机 

视频编码器 

大屏幕 

分控中心 

园区办公楼 
及生产车间 

网络摄像机 

A
P 

软件客
户端 

视频解码器 

存储
设备 

IP网 
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视频监控承载网络设计原则 

视频监控承载网络在整个视频监控系统中很简单，可以参考园区网的原则分为核心
、汇聚和接入层。 
 
每路视频图像在高清编码格式（1080P）下至少需要6-8M的带宽，且是连续的大带
宽传输，对于带宽和实时性有一定的要求，因此对于视频监控承载网络建设总的原
则是采用单独的接入交换机和汇聚交换机来承载视频监控业务，通过园区的核心交
换机实现互通。 
 
前端设备接入网络设计原则： 

1、对于室内部署的视频监控前端设备主要采用交换机接入，根据前端设备数
量和点位分布情况配臵接入交换机，可采用S2700/3700。在无法布线的环境下
可以采用WLAN方式接入。 
2、对于室外部署的视频监控前端设备可灵活采用交换机、PON和WLAN设备
接入。需要根据视频监控前端设备的实际部署情况进行室外接入网络的设计。 

 
存储和管理平台设备接入网络设计原则： 

存储设备和管理平台所使用的服务器一般会集中部署在监控中心机房，且都是
千兆网口，建议采用S5700做接入。 
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园区路面与周界监控网络xPON接入方案 

监控中心 

OLT 

ONU 

ONU 

ONU 

ONU 

ONU 

ONU 

ONU 

ONU 

ONU 

ONU 
ONU 

ONU 
ONU 

场景： 
园区路面与周界的监控点采用xPON
方案接入，沿园区主干道铺设光纤，
在需要部署视频监控点的地方，用
ONU接入IP摄像机或视频编码器。 

方案特点： 

高效接入网络：园区路面与周界的监
控点分布广，并且呈不规则分布，采
用PON的多级分光以高效的光纤资源
利用率实现接入网络的广覆盖。 

高可靠性：无源分光无器件无需供电
和维护，不易受外界环境干扰，故障
率低。 

扩容方便：在视频监控点需要新增的
时候方便扩容，无需重新部署光纤。 
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 卡管理中心 

 消费刷卡 

 一卡通服务器  停车场 

 门禁 

 考勤 

Page 421 

一卡通系统方案(门禁 停车场 消费巡更 考勤等) 

服务器 读卡器 
一卡通数据库 停车场收费服务器 

考勤刷卡 

消费刷卡 

一卡通系统是园区运行
基础之一，需要建立数
据备份机制，保障数据 

安全卡业务（门禁、停
车场、消费、巡更、考
勤）系统构成一个相对
独立的子系统（子网） 

接入交换机供卡业务终
端的接入，设备层汇聚。 

卡业务的发卡数据、消
费记录、考勤记录的数
据集中在服务器机房的
后台数据库系统（服务
器）中 

整个卡业务子网用防火
墙保证网络的安全性、
隔离性和受控互访性 

门控器 

读卡器 

巡更刷卡 

卡管理软件 发卡器 打印机 

接入交换机 

汇聚交换机 

核心交换机 
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子目录 

4 园区网业务解决方案 
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WLAN解决方案 2 
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大中小园区解决方案 4 

桌面云解决方案 5 

NAC解决方案 6 
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广播系统在机场、铁路、地铁站台、
演艺场、会议中心、学校、大学、
主题公园、议会、法庭、公司会议
室、培训机构、运动场馆等场所应
用广泛。 
 
Cobranet等技术的出现，使得广播
音频通过以太网承载，简化部署，
增强可靠性,数据和音频承载互不影
响，较传统的音频模拟传输有较大
优势 
 
广播网推荐独立组网，物理隔离，
层次化架构，冗余链路，避免成环 
 
方案特点 
音频单元、音频控制器间通过以太
网CobraNet报文传输，设备布放更
加灵活,CD级的高音质,支持网管控
制 
 

Page 423 

广播承载网络概述 

核心/汇聚层 

接入层 

话筒音箱 

Cobranet 
传输器 

广播业务
服务器 

广播系统的应用 
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Cobranet和普通以太网的数据转发差异 

主设备 

从设备1 

从设备2 

从设备3 

开始发送 开始发送 开始发送 开始发送 

1个时钟周期 1个时钟周期 1个时钟周期 

设备1 

设备2 

设备3 

√ 

√ √ 

碰撞帧 

x 

× √ 重传帧 

x 

× √ 

碰撞后的随机延时 

  
Cobranet 
 
由网络中选出的主设备
统一协调发送顺序，各
个从设备听从号令依次
发送 

时间 

时间 

  
普通以太网 
 
发送前检测线路忙状态,
空闲则发,发送后检测是
否碰撞，碰撞后随机延
时后再重发 
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工业以太网解决方案 

工业以太网在园区生产信息化系统的应用 

园区网存在生产信息化系统。两化（工业化、信息化
）深度融合，促进企业对生产信息化系统进行改造。
生产信息化系统主要包括：生产自动化控制系统、生
产管理系统、生产环境安全数据监测系统、生产环境
视频监控系统等。 

由于以太网的标准化、开放性和成本低等优势，工业
以太网技术正在快速地进入生产信息化系统应用场合
，工业以太网成为生产信息化的基础网络，帮助用户
获得更加开放集成的生产信息化整体解决方案。 

工业以太网涉及的产品主要是工业交换机、工业路由
器、工业WLAN等，应用最多的是工业交换机。 

方案特点： 

在工业交换机的组网方案中一般可分为信息层，控制
层和现场层，越往下层越接近工业现场，对环境适应
能力和实时性要求越高，在组网方案重点关注： 

环网架构提高拓扑可靠性，提供极短的网络故
障恢复时间（采用私有环网协议）。 

高精度网络对时协议（IEEE1588v2） 

控制层 

现场层 

信息层 
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1588v2协议在工业自动化控制系统的应用 

现代化的工业生产自动化控制系统要
求高速、高精度和灵活性，要求不同
生产线之间时间精确同步。 

 

 

 

  

 

以太网
适配器 

控制器 适配器 

驱动器 主轴 

以太网
适配器 

控制器 适配器 

   

驱动器 从轴 

 
以太网
适配器 

控制器 适配器 

   

驱动器 从轴 

 

 

时间主 

时间从 

触摸屏核查 

设备质量控制 

包装设备 

右图的基本控制模型在工业自动化行业应用广泛， 在
分布式控制系统中使用了IEEE1588v2协议，通过运动
控制器、驱动器相连，并通过主轴和从轴之间的时间
同步来达到精确控制不同运动单元的操作部件。 
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 解决方案 

 华为提供端到端的CCTV网络设备，包括核心交换机S9300，汇聚交换机S5700

和PoE接入交换机S3700; 

 核心层，部署S9300交换机，采用关键部件冗余设计和CSS堆叠设计；汇聚层，

部署S5700交换机采用了双归链路设计；接入层，部署S3700 PoE交换机，接

入摄像头并为其供电，同时也为将来的网络扩展保留20％的端口。 

 客户收益 

 与honeywell公司（监控设备制造商）的监控设备良好的互通性； 

 高可靠性和稳定性，确保业务永续; 

 弹性网络架构，能有效地支撑未来的业务扩展; 

 高安全性，可满足CCTV业务的安全要求; 

 华为公司为客户提供专业的POC测试以验证方案的可行性，帮助客户降低风险。 

 

 项目背景 

 香港交易所是世界排名第四的股票交易中心。此次项目中，香港交易所需要建

立一个数据中心的CCTV（闭路电视）网络。考虑到股票交易的特殊性，项目对

网络设备的稳定性有着非常严格的要求。 

香港交易所 CCTV 网络 
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 解决方案 

 采用57台S9300为中国农业银行北京办公中心构建高质量的园区网络。 

 核心层，采用关键部件冗余设计和CSS堆叠设计；汇聚层，采用了双归链路设计，

保证了网络的高可靠性。 

 部署BFD，E-OAM等故障检测技术，实现端到端50ms业务倒换 

 

 

 

 
 客户收益 

 保护现网投资，和现网接入层设备良好对接。 

 网络性能和防攻击能力得到大幅提升。 

 高可靠性和高稳定性，确保业务永续。 

 实现了多业务承载，简化了网络结构和业务部署。 

 项目背景 

 中国农业银行是中国4大银行之一，全球第14大银行。国内拥有24064个网点，

1171家海外代理行。 

 农业银行北京办公中心规模很大，包括公主坟、金玉和东单等办公点，需要支

持数千人同时办公。  

 北京办公中心业务复杂，对网络安全性、可靠性要求很高。 

中国农业银行北京办公中心融合园区网 
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 解决方案 

 部署S9300系列交换机，并采用SPU板，作为核心交换设备。 

 在核心层和汇聚层使用的CSS堆叠技术，用来加强网络管理。 

 在网络边缘部署防火墙，IPS和SSL VPN。 

 使用NAC解决方案，用来提高网络的安全性。 

 客户收益 

 任何时间任何地点都可以高速地访问局域网和无线局域网，提高了工作效率。 

 冗余设计，提高了网络的可靠性并有效防止服务中断。 

 

 项目背景 

 随着云南“桥头堡”计划，昆明新机场为中国东方航空云南分公司发展获得了

一个新的历史发展机遇。新机场的网络设计要求无线网络信号需要完全覆盖整

个工作区域，用来提高移动办公的灵活性；同时，要求考虑互联网和广域网的

负载均衡和高安全性。 

中国东方航空昆明新机场项目 
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 解决方案 

 每个园区和分支的核心层和汇聚层部署 S9300，配臵12 x 10GE线速转发单板 

 在园区和分支的接入层部署400多台S5700/3700/2700系列交换机。 

 核心、汇聚、接入三层环状组网，环两端接入不同汇聚点。 

 客户收益 

 交换机高性能配臵保证整网大容量且无阻塞转发。 

 环形组网有效解决单点故障。 

 可平滑升级成为3G IP骨干网，有效保护了现有投资 

 

 

 

 项目背景 

 Megafon是世界上最大的运营商之一，负责本届运动会交付ICT解决方案，对本

届奥委会负责。此次，华为公司与Megafon合作，为本届盛会端到端交付一个

信息网络。项目要求网络具有容量大，时延小，高可靠，良好的扩展性和快速

业务开通能力。 

Sochi冬季奥林匹克运动会信息网 
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 解决方案 

 采用交换机长距离覆盖设计，骨干环10G，接入环1G。 

 按照华为万兆园区方案，在接入层部署S5300/S5700，核心层部署S9300。 

 配臵高密度10GE光端口，保证长距离无阻塞转发。 

 客户收益 

 与Cisco和Nortel网络设备的完美对接互通。 

 10GE光端口保证了业务当前及长期发展需要，符合客户的长远成本利益。 

 短时间，高质量交付，充分满足客户高效的需求。 

 项目背景 

 法国政府的公共管理项目，需要覆盖100多个城镇，每年为90,000左右市民提

供服务。该项目覆盖区域大并且交付周期较短，需要华为公司提供低成本的方

案并且高效的交付。 

法国政府网络（SIEA） 

 



HUAWEI TECHNOLOGIES CO., LTD. Huawei Confidential  Page 434 

 Huawei Enterprise A Better Way 

 

 解决方案 

 采用华为万兆园区方案，在接入层部署S5300/S5700，汇聚层部署S9300。 

 提供了一个集成的园区网方案，兼容原有网络终端，充分利旧。 

 客户收益 

 华为PoE交换机是与第三方的IP电话兼容，保护客户投资。 

 华为交换机大容量，高密度，绿色环保，降低客户运维成本。 

 视频，语音和数据业务在以太承载网上可靠传输，确保了政府的高效率。 

 

 项目背景 

 为满足电子政府要求，Ceara（塞阿拉）洲根据IT建设部门ETICE的规划，为下

辖的15个城市/县、各部委和委员会统一建设新一代电子政务网络，提供语音、

数据和视频业务。 

 由于现网接入设备众多，运维困难，华为设备需要与现网的手机等通信终端兼

容。 

巴西Ceara洲电子政务项目 
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 解决方案 

 部署S9312核心交换机，替换旧的设备。 

 配臵40*10GE接口卡，以实现高的接口转发能力。 

 使用CSS堆叠技术来扩大核心交换机容量，同时增强了网络的可靠性。 

 客户收益 

 在单机柜中取得最高的端口密度。 

 增强网络质量监控和简化运维工作。 

 节省电信机房空间，采用高度的设备成本降低30％用电量。 

 

 项目背景 

 Stellenbosch大学被确认为在南非的四个顶尖的研究型大学之一。它成立于

1866年，拥有约150年的历史。大学坐落在斯泰伦博斯中心地带。随着学校的

发展，当前的网络不能满足学校日益增长的带宽要求，需要对现有网络进行升

级改造。 

南非Stellenbosch 大学网络 
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 解决方案 

 华为整合DWDM产品和交换机产品建设该网络：在汇聚节点部署S9312，在主

节点部署S9306和接入节点部署S5300 。 

 华为S9300和S5300系列交换机可以提供丰富的QoS特性，能满足客户的服务

质量的要求。 

 部署U2000网管来管理DWDM产品和交换机产品。 

 设备：S9300系列：50+ ，S5300系列：500+。 

 客户收益 

 华为公司提供的DWDM产品和交换机产品可以由华为U2000网管进行管理，为

客户节省成本。 

 华为专有的特性SEP（智能以太网协议）具有50ms的快速恢复能力，用来提高

以太网环路网络的可靠性。 

 S9300与S5300具有丰富的QoS特性，可以满足客户很高的QoS要求。 

 

 项目背景 

 ZON是葡萄牙最大的有线电视和电信运营商，拥有超过160万签约用户和300多

万家庭用户。同时，ZON也拥有该国最大的基于光纤的网络。 

ZON需要建立二层MEF的网络，具有高可靠性，高可扩展性，低成本和快速恢

复能力。整个网络可以为业务提供强大的QoS能力。 

葡萄牙ZON NDD&L2-MEF网络 
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 解决方案 

 部署 S9300系列产品建立核心网络。 

 部署 S5300系列产品作为接入交换机，方便接入和扩展。 

 部署端到端的网络管理软件eSight。 

 客户收益 

 在单机柜中取得最高的端口密度。 

 增强网络质量监控和简化运维工作。 

 节省电信机房空间，采用高度的设备成本降低30％用电量。 

 

 项目背景 

 中钢南非有限公司成立于1996年11月，设计铬铁年产量为12万吨，销往日本，

欧洲，中国，韩国，台湾等国家和地区。目前根据业务发展需要，把铬铁产量

已计划提高到年产36万吨。与此同时，需要对目前网络进行改造，以满足不断

增长的业务带宽要求。 

中钢南非有限公司骨干网 
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