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1 概述 

1.1 版本定位和软硬件介绍 

  

USG9500 系列高端防火墙，发展到 V2R1C01 软件版本，支持 USG9520、USG9560、

USG9580 三种机框，版本定位为 2012 年到 2013 年全球主力销售版本。可以满足

最大吞吐到 200G 的不同场景要求。 

 

 

按照硬件部件介绍： 

 USG9500 高端防火墙为分布式硬件架构，从报价项的角度来讲，一般包括机

箱、主控板、交换板、电源、CF 卡、DDR 内存、接口板、业务板、光模块、

光纤、license 等部件。 
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 为了方便配置报价，各款型号均对基本配置进行了“打包”，形成 Bundle 模

式，例如 USG9520 交流配置。基本配置中，包含了机箱，主控板，交换板，

CF 卡，DDR 内存和电源，里面的配置数量均按照可以安插的最大数量来配

置，以保证高可靠性和整机性能支撑。这里仅需要选择电源类型：直流或者

交流。 

 对于选择直流电源的情况下，默认提供 25 米的直流电源线，包含在报价项

中，不单独报价。但需要根据项目要求，建议提前工勘，了解直流机柜、机

房放置位置等信息，裸压端子需要根据现场施工情况制作。 

 接口板 
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配置接口板需要考虑两方面的因素：接口容量需求和接口类型。对于前者来说，

需要和客户沟通对 USG9500 产品的接口容量需求，譬如 2 个万兆接口，4 个千兆

接口。接口容量还有一个需求来自于产品自身，譬如双机部署场景，需要预留千

兆接口用于双机互联。对于接口类型来说，同样需要和客户确认，与 USG9500

相连接的对端设备接口，是什么样的类型，万兆以太还是万兆 POS，千兆以太光

接口或者电接口。 

USG9500 支持两种接口板，LPUF-21（20G 容量）和 LPUF-40（40G 容量），均

支持 2 个灵活子卡的槽位；LPUF-21 支持 5 种灵活子卡，LPUF-40 支持 3 种灵活

子卡。 

 

注意：两种接口板的灵活子卡不能相互混插。 

接口板类型 支持板卡类型 占用子卡槽位数 

LPUF-21 

（20G 处理能力，

2 子卡槽位） 

12×GE 光灵活子卡 1 

12×GE 电灵活子卡 1 

1×10GE 灵活子卡 1 

1×10G POS 灵活子卡 1 

4×10GE 灵活子卡 2 

LPUF-40 

（40G 处理能力，

2 子卡槽位） 

20×GE 光灵活子卡 1 

2×10GE 灵活子卡 1 

4×10GE 灵活子卡 1 

 业务板 

配置业务板需要根据业务场景来选择不同的业务处理板，再考虑业务处理容量问

题。业务板支持灵活配置，可更加细粒度地满足客户对性能的需求。 

采用 LPUF-21 接口板配置时，接口板与业务板的数量比例为 1:1，采用 LPUF-40

接口板配置时，接口板与业务板的数量比例为 1:2。 
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USG9500 支持三类业务板：FW 板，DDoS 板，IPS 板。三种业务板的硬件形态

基本相同。FW 板、DDoS 板有不带子卡的 10G 性能业务板和带子卡的 20G 性能

业务板两种硬件形态，IPS 板只有带子卡的 8G 性能业务板一种硬件形态。 

单块防火墙业务板吞吐量最大 20G（大包）,新建 50 万/秒，并发 800 万。单块 IPS

业务性能为 8G（UDP 大包，实际业务能力低于此值）。单块 DDOS 业务板的防

御能力为 20G（UDP 大包）。可根据性能需要线性叠加配置，即 N 块业务板性能

为单块业务板性能的 N 倍。 

业务板配置使用时，有部分限制，请注意不同机框槽位数限制等。 

下列业务可能涉及软件 License 支持： 

板卡 功能 指标 备注 

FW 板 

IPSec 6G/12G 涉及 VPN 规模 license 

CGN 
NAT64、

DS-Lite、6RD 

涉及 CGN 功能 license，NAT64、

DS-Lite、6RD 需要分别申请 

IPS 板 IPS 8G 
当配置 IPS 板时，至少需要一块 FW

板才能使用 

Anti 

-DDoS 板 

清洗/ 

检测 
10G/20G 

当 DDoS 与 FW 业务板混插时，无

需检测板。DDOS 板使用时需购买
license 

 

详细销售指导信息请参阅销售指导。 

 

1.2 新增报价项 

USG9500 V200R001C01 版本新增如下硬件报价项： 

编码 型号 描述 说明 

0305G07W 
E8KE-X-21-4X10GE-

XFP 

4 端口 10GBase 

WAN/LAN-XFP灵活子卡(占

用两个子槽位) 

该子卡用于 LPUF-21 接口

板，请注意区分 

0305G07X 
E8KE-X-40-4X10GE-

XFP 

4 端口 10GBase 

LAN/WAN-XFP 灵活插卡

(P40) 

该子卡用户 LPUF-40 接口

板，请注意区分 
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0305G08N E8KE-X8-SRUA-200 

X8 200Gbps 路由交换板

A(含 2*CF 卡和 1*DDR 

DRAM)-含 HS 通用安全平

台软件 

200G 交换网板替换 40G 交

换网板，一般不单独报价 

0305G08P E8KE-X8-SFUC-200 
X8 200Gbps 交换网单元 C-

含 HS 通用安全平台软件 

仅作为典型配置中组件备

货，不单独销售 

0305G08Q E8KE-X16-SFUC-200 
X16 200Gbps 交换网单元

B-含 HS 通用安全平台软件 

仅作为典型配置中组件备

货，不单独销售 

USG9500 V200R001C01 版本新增如下软件报价项： 

编码 型号 描述 说明 

8270G9DD LIC-VSYS-2000-E8KE 虚拟防火墙数(2000 Vsys) 原最大虚拟防火墙数报价

项为 1000 

8270G9DE LIC-VSYS-4000-E8KE 虚拟防火墙数(4000 Vsys) 同上 

 

1.3 版本配套关系 

   

USG9500 V200R001C01 版本的配套关系如下表： 

设备形态 版本 

eLog 日志服务器 eLog V100R003C00SPC200 

VSM 管理中心服务器安装软件 VSM V200R001C00 

网管系统 U2000 
U2000V100R006C02 

以及兼容该版本的更高版本 

  



  华为 Secoway USG9500 统一安全网关配置原则  

 

2012-11-1 华为保密信息,未经授权禁止扩散 第 10 页, 共 17 页 

 

2 应用概述 

USG9500 应用场景主要有： 

 GPRS 网络 PS 域防护，主要部署在 Gi 口进行安全防护，以及大规模地址换。 

 国际关口局 

 城域网 DDoS 防护 

 DDoS流量清洗 

 IDC 数据中心应用层防护 

 IPv6 迁移（CGN） 

 海量 VPN 网关 

 LTE无线传输回传网络加密 

具体见 USG9500 防火墙销售指导 
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3 产品配置  

3.1 新增报价项的配置原则 

 

USG9500 V200R001C01 新增报价项详见本文 1.2 章节。 

 0305G07W 的配置原则 

   

 

 H 

相比 0305G052 (1 端口 10GBase WAN/LAN XFP 灵活子卡), 0305G07W 的主要变

化为占用了 2 个子槽位，即 LPUF-21 接口板配置了一块该子卡后，需要把中间挡

板拆除，不能再插入新的子卡。 

由于为收敛子卡，限于 LPUF-21 接口板母板 20G 处理能力限制，4 端口万兆子卡

最终会收敛到最大处理 20G 业务流量。在端口密度有要求且单板业务流量不超过

20G 时，可以使用此板卡，请注意区分。 

 0305G07X 的配置原则 

0305G07X E8KE-X-40-4X10GE-XFP 
4 端口 10GBase 

LAN/WAN-XFP 灵活插卡

(P40) 

该子卡用户 LPUF-40 接

口板，请注意区分 

相比 0305G075（2 端口 10GBase LAN/WAN-XFP 灵活插卡(P40)），该子卡同样占

用了 1 个子槽位，主要变化为由 2 端口提高到了 4 端口，LPUF-40 接口板可以插

入 2 块该子卡，形成单接口板 8 个万兆接口的高密度接口板。 

0305G07W E8KE-X-21-4X10GE-XFP 
4 端口 10GBase 

WAN/LAN-XFP 灵活子卡

(占用两个子槽位) 

该子卡用于 LPUF-21 接

口板，请注意区分 
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由于为收敛子卡，限于 LPUF-40 接口板母板 40G 处理能力限制，4 端口万兆子卡

最终会收敛到最大处理 20G 业务流量。在端口密度有要求且单板业务流量不超过

40G 时，可以使用此板卡，请注意区分。 

对于既要 4 万兆接口，又需要多个千兆接口的场景，可以采用 LPUF-40 接口板上，

插入 1 块 0305G07X （4 万兆收敛子卡）加 0305G076（20 端口 GE 灵活插卡）

应对。 

3.2 典型配置及部件切换 

3.2.1 典型配置 

国内版华为 Secospace 配置器将从 2012.11 月开始支持 USG9500 V200R001C01

产品 USG9560、USG9580 200G 交换网的主机 Bundle 直流典型配置，默认采用

原 40G 交换网的主机 Bundle 直流典型配置。典型配置国内和海外采用不同的编

码，共有 4 种，海外配置原则请参考 USG9500 配置原则海外版，与 40G 交换网

的典型配置关系为： 

新增局点全部默认采用 200G 交换网直流或交流主机 Bundle 典型配置； 

扩容局点需要选择区分升级前版本和升级后版本，当有低级别版本升级到

V200R001C01 版本时，需要给出提示：“一线需确认现网的 C 版本，如果是在

C00 版本扩容收敛子卡，需要向客户报单次项目升级费用”。 

有变动的基本配置说明如下： 

编码 型号 描述 说明 

0235G6XT USG9560-BASE-

DC-02 

USG9560 直流基本配置(含 X8 机

箱,2*SRU,1*SFU,4 直流电源)-含 HS 通

用安全平台软件 

该典型配置所含交换

网板，由 40G 升级为

200G，编码不变 

0235G7EF USG9580-BASE-

DC-02 

USG9580 直流基本配置(含 X16 机

箱,2*SRU,1*SFU,4 直流电源)-含 HS 通

用安全平台软件 

同上 
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0235G6XU USG9560-BASE-

AC-02 

USG9560 交流基本配置(含 X8 机

箱,2*SRU,1*SFU,4 交流电源)-含 HS 通

用安全平台软件 

删除此交流基本配

置，采用直流基本配

置 0235G6XT 和一个

交流电源模块

0231G5C2 实现，配置

器上自动计算配置 

注：USG9580 也仅有直流基本配置 0235G7EF（USG9580 直流基本配置(含 X16

机箱,2*SRU,1*SFU,4 直流电源)-含 HS 通用安全平台软件）。如果采购 USG9580

交流机框，采用直流基本配置 0235G7EF 和两个交流电源模块 0231G5C2 实现。

配置器上自动计算配置。 

老 40G 典型配置不再推荐使用，新发布的配置器上新建局点时不再考虑保留。 

3.2.2 部件切换 

请参考 3.2.1 节典型配置切换，原 40G 交换网典型配置在 C01 版本全部推荐切换

到 200G 交换网典型配置，现网 C00 版本如果是 40G 交换网，如果直接升级到

C01 版本，不影响设备正常使用。 

3.3 SBOM 与 BBOM 的对应关系 

不涉及。 

3.4 产品配置 

3.4.1 软件及 License 配置 

版本 V200R001C01 （默认） 

虚拟防火墙 支持创建 1 个虚拟防火墙 

IPSec 支持 100 条 IPSec 隧道 

GTP 不支持 

IPS 不支持 

DS-Lite 行业网不销售 

NAT64 行业网不销售 

6RD 行业网不销售 
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版本 V200R001C01 （默认） 

DDoS 不支持 

 VFW 个数，按照用户需要的数量规模配置，可选择项有 5、10、25、50、100、

200、500、1000、2000、4000。其中 2000 和 4000 资源项为 V2R1C01 版本新增。 

VPN 隧道，按照用户需要的数量规模配置，可选择项有 100、500、1000、2000、

5000、1 万、2 万、8 万。 

IPS 性能 License 在 Unistar 配置器上已经作为 SBOM（S4025166）整体体现，无

需单独配置。购买后默认不支持升级服务，仅有基础 IPS 库。 

S4025166 8G 性能 IPS 业务板 

0303G046 IPS 特性业务处理板数量-含 HS 通用安全平台软件 

8270G889 业务处理单板-四 CPU-含 HS 通用安全平台软件 

IPS 升级服务有 1 年和 3 年两种报价项，推荐选择其一购买。否则 IPS 防御效果

无法保证最新的攻击能够防御成功。 

8270G744 IPS 特征库升级服务 1 年 License-含 HS 通用安全平台软件 

8270G745 IPS 特征库升级服务 3 年 License-含 HS 通用安全平台软件 

Anti-DDoS 性能 License 分为 10G 性能、20G 性能、10G 升 20G 性能 3 种。 已

作为 SBOM 包含在单板选择中。需要根据防御攻击的流量大小配置不同性能的

License。 

S4025227 10G 性能检测业务处理板-含 HS 通用安全平台软件 
  业务处理单板-双 CPU-含 HS 通用安全平台软件 

  DDOS 检测 10G 性能 License-含 HS 通用安全平台软件 

S4025228 10G 性能清洗业务处理板-含 HS 通用安全平台软件 

  业务处理单板-双 CPU-含 HS 通用安全平台软件 

  DDOS 清洗 10G 性能 License-含 HS 通用安全平台软件 

S4025254 20G 性能检测业务处理板-含 HS 通用安全平台软件 

  业务处理单板-四 CPU-含 HS 通用安全平台软件 

  DDOS 检测 20G 性能 License-含 HS 通用安全平台软件 

S4025255 20G 性能清洗业务处理板-含 HS 通用安全平台软件 

  业务处理单板-四 CPU-含 HS 通用安全平台软件 

  DDOS 清洗 20G 性能 License-含 HS 通用安全平台软件 
S4025258 10G 性能升级至 20G 性能 DDOS 检测插板-含 HS 通用

安全平台软件 

  业务处理插卡-双 CPU-含 HS 通用安全平台软件 
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  DDOS 检测 10G 升级到 20G 性能 License-含 HS 通用安

全平台软件 

S4025259 10G 性能升级至 20G 性能 DDOS 清洗插板-含 HS 通用

安全平台软件 

  业务处理插卡-双 CPU-含 HS 通用安全平台软件 

  DDOS 清洗 10G 升级到 20G 性能 License-含 HS 通用安

全平台软件 

   

3.4.2 外部报价电缆/光纤配置 

 

配套交流电源时免工勘，配套直流电源时请咨询当地华为工程师，提前工勘，确

定实际所需电缆长度。光纤配置，与光模块数量匹配，单模多模选择，请根据实

际传输距离确定。 

如有疑问，请咨询华为工程师。 

 

3.4.3 光模块配置 

当配置的接口板为光接口时，需要配置光模块部件，请注意区分万兆规格（XFP）

和千兆规格（SFP 或 eSFP），还需向客户询问光模块的模式、波长、传输距离等

指标。 

如有疑问，请咨询华为工程师。 
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4 版本升级 

  

4.1 升级路径 

  

具体升级需求需要联系产品 LMT 确定。 

               目标版本 

升级前的版本 
USG9500 V200R001C01 

USG9500 V200R001C00 √ 

USG9500 V100R003 √ 

4.2 USG9500 V100R003 向 V200R001C01 升级 

V200R001 版本继承 V100R003 版本的所有硬件及软件特性并在此基础上增强。  

由于 V100R003 版本为单纯防火墙版本，不支持 DDOS，因此需支持 DDOS 特性

时推荐升级到 V200R001C01 版本。 

注意： 

1） 配套网管、eLog、VSM 版本请参考 1.3 节描述升级。 

2） USG9310、USG9320 机框 2012 年年底在网络 BU 计划 EOM。 

4.3 USG9500 V200R001C00 向 V200R001C01 升级 

V200R001 版本继承 V100R003 版本的所有硬件及软件特性并在此基础上增强。  

注意： 
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3） 配套网管、eLog、VSM 版本请参考 1.3 节描述升级。 

4） USG9310、USG9320 机框 2012 年年底在网络 BU 计划 EOM。 

5） V200R001C00 版本只有在升级到 C01 版本后才能够支持收敛子卡、200G 交

换网板以及 200G 直流/交流典型配置。 

6） C00 版本相对 C01 版本新增了软件 License，具体升级策略请参考 3.1 节进行

配置。 

  

 


