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企业办公桌面现状：危机四伏、管控困难 

行为规范 
难以执行 

危机四伏 

难以管控 

 干私活 

 访问办公无关资源 

 滥用网络资源 

网络威胁 
防不胜防 

 网络变慢 

 业务中断 

 服务异常 

 非授权访问 

 有意泄密 

 无意泄密 

泄密事件 
屡禁不止 

终端异常 
层出不穷 

 机器变慢 

 网络或软件异常 

 频繁宕机 
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效率 

安全 成本 
• 满足移动办公 

• 实现内部办公协同 

• 提高运维管理效率 •防止信息泄密、恶意攻击 

•减少网络或业务中断风险 

•降低资产遗失风险 

•降低IT成本 

 

 

安全、效率、成本是企业对办公桌面的普遍需求 
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操作系统和应用必须安装在本地终端 

信息在本地保存，易被病毒攻击、恶意窃取 

数据明文传输，容易被截取 

传统桌面 

 终端与信息分离，本地无任何存储数据 

桌面数据在后台集中计算、存储和管理 

传输到终端显示的仅是屏幕的刷新 

桌面云 

 

本地的计算和应用
全部迁移到数据中
心 

 
PC变成瘦终端 

… … … 

 
Win Linux 

企业数据中心变
成计算、存储的
资源中心 

后PC时代：桌面云—安全、易维护、易部署 
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Source：Enterprise Strategy Group  

8% 

40% 

21% 

31% 

我们还没有部署桌
面云，但是会考虑 

我们当前正在使
用桌面云 

我们还没有部署桌面云，但是
我们计划进行部署（包括积极
评估） 

我们还没有部署
桌面云，并且目
前没有进行部署
的计划 

全球60％的企业正在使用或者考虑使用桌面云服务 

桌面云：成为大中型企业的首选 
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桌面云系统逻辑架构 

“桌面云”是基于企业云计算平台的一种应用 

  

管理维护系统 

云管理员 

终端接入层 

桌面和会话
管理层 

云操作系统
管理层 

硬件资源层 

业务管理员 

用户 

终端管理员 

   

服务器虚拟化 / 网络虚拟化 / 存储虚拟化 

云操作系统 

企业安全办公桌面 企业应用平台 

企业云计算平台 
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计算资源
管理器 

存储资源
管理器 

云管理
服务器 

镜像服务器 

计费
（可选） 

… … 

VM 

计算集群 

VM 

存储集群 

GalaX8800 

广域网用户 

局域网用户 

WAN 

防火墙 

接入控制 

桌面传输控制器 

数据存储
服务器 

IT适配器 

License服务器 

桌面会话管理 

DHCP 

File Server 

负载均衡/
安全网关 

VDesktop6000 

Web登录界面 

大企业桌面云解决方案系统架构 

AD 

DNS 

云资源管理 

虚拟化平台 

操作维护
服务器 系统管理员 

运维管理 
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大企业桌面云解决方案硬件架构 

防火墙 

负载均 
衡器 

L3交换机 Router 

L2 交换机 

刀片服务器 

IP SAN 

安全不 
防火墙 

交换机 
接入不汇聚网 

服务器 存储 整机机柜 

NE40/NE80系列 S9700 系列 
Eudemon系列 
MPX  7500/9500 
SVN 5000 

S5700 系列 RH2288 
X6000 
E6000 
 

OceanStor 5500Ｔ 
OceanStor 2600Ｔ 
OceanStor N8000 
 

IP Sec/SSL 

内部网 

VPN 
Over Internet 

 客户端 

接入网关 

IDCU机柜 NAS 

机架服务器 

瘦客户端(TC) 
软客户端 
移动客户端 
 
 

客户端网络 

•选择最合适的硬件，匹配桌面云性能要求，同时避免硬件资源浪费 
•华为可提供端到端的硬件设备，同时兼容业界主流硬件 



 

10 

企业安全办公桌面 
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定制的操作界面 

USB端口权限可管理 

终端无法存储虚拟桌面数据 

 无硬盘设计 

仅提供桌面云相关的操作界面 

用户无法迚行文件管理、命令行执行等常见操作 

禁用屏幕拷贝 

TC身份认证 

TC芯片ID不虚拟桌面捆绑认证 

TC X.509数据证书认证  

 

安全加固TC采用定制的Linux操作系统，仅保留接入桌面云所需的功能 

USB端口权限可管理，有效控制

存储类设备使用 

 

杜绝终端风险，防止“病从口入” 
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企业办公桌面端到端安全设计 

云 

端 

管 

TSM桌面安全管理 
DSM文档安全加密 
用户数据全盘加密 
数据安全擦除 

终端无数据存储 
端口/外设集中管控 
多种接入认证组合 
TCM终端管理 

核心研发与普通办公隔离设计 
SVN安全接入网关 
防二次跳转 

堡垒主机 
管理员分权分域 
用户行为管理 

控 
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物理服务器1 

故障快速恢复，保障业务连续性 

 实时监控虚拟桌面状态 
 
 物理服务器故障时自动重启虚拟桌面 

 
 虚拟桌面操作系统故障时自动重启 

提高桌面故障恢复速度，降低业务中断时间，
保障业务连续性，提高办公效率。 

OS 

APP 

OS 

APP 

X 
物理服务器2 

 
OS 

APP 

OS 

APP 

物理服务器3 

 
OS 

APP 

OS 

APP 

物理服务器4 

OS 

APP 

OS 

APP 

OS 

APP 

3分钟 

2-4小时 

云办公桌面 传统PC桌面 

故障恢复时间 
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灵活接入，实现随时随地办公 

互联网 
企业分支机构 

用户2 

办公桌面 

用户1 

办公桌面 

用户1 用户2 

桌面云平台 桌面云平台 

 用户通过身份认证后可以从任意
一台瘦终端访问自己的办公桌面 

 不同用户虚拟桌面之间相互隔离 

 用户可以通过任意的终端设备访问
到自己的办公桌面 

 不同终端为用户提供一致性体验 

企业内网 

企业内网 

虚拟桌面 

  

便携机 瘦终端 平板电脑 
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简化办公桌面部署，快速响应业务 

分支机构办公桌面基于统一的桌面云平台集中交付，实现分支机构的快速部署，

灵活响应业务发展 

本地模块 

桌面云平台 

企业总部 

企业分支1 企业分支2 企业分支3 

行政 普通办公 研发 

…… 

企业OA 业务系统 企业邮箱 运维管理 

管理数据 

业务数据 

 本地提供计算、存
储资源； 

 总部桌面云平台集
中远程管理； 

 大幅节省专线带宽； 
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集中运维，高效提升管理水平 

 

 

  Linux     WIN 

   APP       APP 

企业分支n 企业分支1 企业分支2 企业分支3 …… 

管理员 

 

企业分支1 

企业分支2 

企业分支3 

…
…

 

管理员 

管理员 

管理员 

管理员 

企业分支n 

 每个企业分支机构都需要在本
地配备专业管理员； 

 效率低，人均维护300台终端； 

 只需在云平台集中配备管理员，终端免维护； 

 专业运维工具易学易用，可视化运维； 

 高效运维，人均可维护1000~3000虚拟桌面； 

企业桌面
云平台 
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 硬件故障告警 

 软件故障告警 

 操作失败告警 

 虚拟机状态 

 虚拟化和管理程序状态 

 硬件状态 

 系统运行日志 

 硬件状态信息：内存、
网络、磁盘、CPU 

 人性化界面、定时仸务、断点
续传、集中管理； 

 增量复制、自动化操作、丌影
响办公； 

故障告警 
工具 

状态检查 
工具 

自动启动
工具 

数据迁移
工具 

信息采集 
工具 

自助维护
工具 

专业辅助工具，提高运维效率 

 支持定时启动、分批
启动 

 解决大规模部署开机
风暴问题 

 连接类问题用户自
助重启虚拟机 

 减轻60%维护压力 

    

辅助运维 
工具 
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企业安全办公桌面价值总结 

 多场景支持 
 多终端支持 
 随时随地接入 
 弹性架构 

 业务拓展 
 快速分配 
 快速交付 
 高效管理 
 简化部署 

企业办
公桌面 

灵活 
安全 

高效 

 终端安全 
 接入安全 
 网络安全 
 数据安全 
 应用安全 
 平台安全 
 文档安全 

打造安全、高效、灵活的企业办公桌面 
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桌面云经济价值：降低隐性成本 

26% 

44% 运营管理 

68% 

32% 

传统桌面 云桌面 

系统集成、客户化 

IT维护人员 

业务宕机 

培训 

系统集成 
运营管理 

1% 

7% 

9% 

PC机 云平台 

来源： Cloud Computing Workshop，by Marc Baizman,2009 

13% 
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• 运维费用节省40.4%，TCO改善18.99% • 第3年TCO开始改善约8% 

4,445 

20,663 

8,025 

12,315 

0 

5,000 

10,000 

15,000 

20,000 

25,000 

Capex Opex 

PC 

VDI 

2000台VDI规模计算 

备注：桌面云带给客户的不仅仅是TCO的节省，实现资源复用、业务连续性提升，移动办公等方面 

桌面云5年TCO评估：节省18.99% 
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-22.271% 

-1.893% 

8.484% 

14.773% 

18.991% 

-25.000% 

-20.000% 

-15.000% 

-10.000% 

-5.000% 

0.000% 

5.000% 

10.000% 

15.000% 

20.000% 

25.000% 

0 

5000 
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15000 

20000 

25000 

30000 

2013 2014 2015 2016 2017 

单位用户成本逐年累加分析 

PC VDI VDI VS PC 
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企业安全办公桌面应用场景 

企业桌面云 

会议室 
会议材料统一管理 

分支机构 
办公桌面快速部署 

安全研发 
确保机密信息安全 

普通办公 
统一管理、高效运维 

移动办公 
随时随地访问办公桌面 

轮班办公 
资源复用，节能高效 
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高性能桌面满足图形处理应用场景 

客户端接入侧 

数据中心侧 

图形工作站池 

网关 

VDesktop 
桌面管理 

PVS镜像服务器 个人NAS存储 

接入网 

客户端接入侧 

数据中心侧 

网关 

接入网 

Blade PC虚拟桌面方案 HGS高性能桌面方案 

带GPU高性能虚拟机 

服务器 

Galax 

 

虚拟机 
普通 

VM 

 

3D Pro 

VM 

普通 

VM 

GPU直通方案 
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呼叫中心桌面语音保障方案 

 华为呼叫中心桌面云为VOIP话音应用特别优化，独有的数据和

语音分路设计； 

 电信级VOIP话音质量（ PESQ_MO>=3.8 ） ，确保通话清晰、

流畅，满足呼叫中心对语音质量的高要求，保障客户体验； 

 带宽需求与原有PC座席保持一致。 

桌面云服务器群 

ICA/RDP/PCoIP 

桌面软电话 

CTI平台/业务系统 

UAP/AIP 

桌面云 

业务应用 

媒体接入 

VOIP 

TDM 

ICA/RDP/PConIP 

硬电话 

VPN网关 

Internet 

原始话音 

衰变话音 

衰变情况 

提供电信级音质 

数据流 

语音流 
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企业应用平台 
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企业应用通过应用平台集中部署 

XenApp
服务器 

服务器 

数据库 

数据中心 

 服务器 

数据库 
业务用户 

传统模式 企业应用平台模式 

 企业应用
客户端 

 企业应用
客户端 

企业应用
客户端 

企业应用
客户端 
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全方位的安全护航 

用户身份认证、授权（OTP、指
纹） 

应用运行在
数据中心 

加密通道，无真实数据传输 

用户 应用交付 

应用 
服务器 

终端无数据缓存 

操作过程图形化录像 VPN、防火墙等 

系列安全加固措施 

更细粒度的安全控制： 

拷贝、粘贴、打印、端口映射 

…… 



 

27 

 应用集中式部署 

 跨平台一致性展现 

 无需针对不同平台
进行适配性开发 

企业应用平台 

提供跨平台的一致性体验 
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 用户可以访问哪些应用 

 用户怎样连接后台 

 每个用户可以占用多少带宽 

 如果用户连接断掉应用是否保留 

 用户空闲多久释放连接 

 用户是否可以拷贝粘贴 

 用户可以同时登录数量 

 应用访问开关 

简化部署，强化管理 
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 管理高效 
 应用集中部署、集中授权、集中交付、

集中监控 
 客户端零管理 

 
 信息安全 

 网络安全 
 数据安全 
 应用集中管控 
 对终端的图形化监测 

 
 接入灵活、业务永续 

 仸意终端：丌依赖特定终端类型 
 仸意网络：丌依赖特定网络类型 
 最佳体验：高速的应用响应 

企业应用平台价值总结 
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企业应用平台使用场景 

010101010 

0
1

0
1

0
1
0
1

0
 

010101010 

安全上网 

移动业务处理 

即时通信 

任务型岗位 

• 安全业务环境下集中上网 

• 基于安全策略的应用交付 

• 权限管理 

• 操作过程录像 

• 防截屏 

• 日志记录及审计 

• 业务系统集中管理运维 

ERP客户端集中部署 

• 业务审批 

• 现场签单 

 

• 基于安全策略的应用交付 

• 第三方外包伙伴业务访问 

• 音视频流媒体支持 

• 呼叫中心 

• 客服 

企业应用平台 
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从桌面云到企业统一云计算平台 

业务云 

桌面云 

 完成办公桌面云化 

 积累云运维经验 

 评估云化效果 

 IT基础设施云化 

 业务系统逐步迁移 

 规范云运维流程 

 实现资源统一部署 

 按需分配资源 

 动态响应业务 

在桌面云的基础上逐步进行业务云化迁移，构建统一的企业云计算平台，

实现企业IT资源的统一部署、集中管理、按需分配。 

统一云平台 
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华为桌面云已经覆盖了中国、东南亚、中亚、欧洲、非洲、拉美、北美

等国内外广大地区，截至2012年6月,已经在36个国家成功应用。 

华为桌面云在全球得到广泛应用 
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据统计，华为每年 

有2亿次库存交易 

70万个客户请求 

内部每个月有1.6亿封邮件 

1.7亿条办公信息即时沟通信息 

60万人次外网访问登录 

170万人次访问网页 

…… 

如此大的数据量存在本地PC？ 

 

庞大的IT开销 

多达数亿的IT运维开销 

近600万元的电费开销 

五年多达近6千万的PC购买成本 

…… 

 

员工办公 

多业务快速部署 

移动办公 

多终端办公 

…… 

华为为什么建设
桌面云？ 信息安全？ 

高效运维？ 

降低开销？ 

灵活办公？ 

华为公司部署全球最大规模桌面云 
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桌面云助华为：增强安全、简化IT、敏捷开发 

      凭借2010年华为万人云成功上线

和端管云战略正式发布的东风。华

为开启了桌面云在全球各分支机构

推广的序幕。 

2012Q2 

2011 

2010 

2009 
桌面
云 

华为桌面云试验部署 

上研所10000桌面部署 

成研、武研、加研、印研以及
全球办事处全面推广，25000桌
面部署 

深研、北研、南研、杭
研、西研欧研、 35000
桌面部署 
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华为公司桌面云价值分享 
效率提升 

相比传统PC办公系统，桌面云为华为节省40%的固定资产投资，降

低电力消耗73%，设备的CPU利用率从5%提高到了60%，办公设备部署

周期从原来的3个月缩短到1周内，使得IT维护人员从简单的体力劳动中

解放出来，工作效率和价值也大大提升。以前一个新员工的入职，要申

请领用办公电脑，并且还要安装和配置邮件和应用系统，这个过程最快

也要半天。现在通过桌面云，后台自动分配虚拟机，一个新员工从他申

请电子流到他可以办公是10分钟以内，这是一个效率的巨大飞跃。 

 

灵活环保 

瘦客户端的功耗小于8W，端到端的功耗也仅为35W，进进低于PC机

的200W，噪音也大大降低。营造低散热、低辐射、低噪音的绿色健康办

公环境。现在整个办公区几乎是零噪音的状态，每个LCD屏幕后面都有一

个小黑盒子（瘦客户端），研发人员在仸一台显示器前坐下，打开、输入

账号和密码，就可以迚入自己的虚拟机开始工作。 

信息安全 

数据信息丌再存储在各PC终端，都被储存在云数据中心。这极大的保

障了华为的核心技术资产，消除个人电脑上潜在的信息泄露、安全攻击的

风险。同时结合华为自身的安全策略，设置了红、黄、绿三个安全等级区

域，实现丌同安全等级区域间数据隔离，提升安全保障。分别从管理、网

络、平台、终端、数据多层面多体系的保障了其智力资产。 
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助力广州市基础教育：均衡发展 

媒体中心 

多媒体教室 

偏进学校 电子教室 

运营商城域网 校园网 

教育城域网 
（广宽骨干网） 

校园网 

偏进学校 

广州市 
教育云平台 

教育资源 
共享中心 

客户价值 

平衡教育资源 

实现资源共享和远

程互动教育 

减少IT投入，延长IT

设备淘汰周期 

驱动力 

区域之间教育信息化

的发展不平衡 

教育资源使用效益低 

数字教育的服务能力

不足 
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