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HUAWEI ASG2000上网行为管理 

 ——高效办公、高速上网、安全上网 

Huawei Enterprise A Better Way 
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互联网成为企业重要的生产工具 

查找研究 沟通交流 商务营销 
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多种安全问题相伴而生 

无关活动影响工作效率 

无关应用影响网络带宽 

违法行为，影响组织利益 

Web威胁,无孔不入 

内部泄密，损失巨大 

企业互联网接入 
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需要这样吗？ 

FW 应用层流控 URL过滤 AV网关 IPS 数据防泄漏 日志报表 

员工
上网 

审计数据统一上报 

1. 需要采购这么多设备吗？ 
2. 各设备能统一管理吗？使用效果如何保障? 
3. 设备维护人员投入有保障吗？ 
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华为的方案 

员工
上网 

员工效率管理 

应用带宽管理 

数据防泄漏 

上网威胁防御 

互联网行为审计 违法行为，影响组织利益 

Web威胁,无孔不入 

内部泄密，损失巨大 

无关应用影响网络带宽 

无关活动影响工作效率 

HUAWEI 

ASG2000 
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单点登录 识别AD域、华为TSM等系统内的用
户 

识别上网用户的身份信息 

身份识别 

基础价值：构建实名制差异化管理 

实名制 

身份识别 差异化 

• 针对具体用户配置策略 

• 实名制审计 

• 不同用户不同控制策略 

• 不同用户不同审计策略 

主动认证 内建账号、AD域、Radius认证； 
通过WEB浏览器或客户端软件认证 

免认证 IP免认证，自动将IP地址作为用户 
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价值一：员工效率管理 

审计分析报表 URL分类过滤 

流媒体 

游戏/股票 

聊天消息 

传输隧道 
WebMail 

在线存储 

应用识别控制 
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价值二：带宽效率管理 

带宽管理 
P2P Upload 

P2P Download 

VoIP 

Web TV 

Video Conferencing 
ftp 

email 

 Visible pipe 

应用可视化 

最大带宽限制 

基本带宽保障 

连接数限制 

基于用户、应用、协议

端口、时间段管理带宽 

用户上网 
时长、流量限制 
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价值三：关键数据保护 

依据预置或用户定义敏感

数据关键字，设备对Web、

Mail的内容进行检测，防

止包含关键信息的数据流

出企业 

外发文件 
类型/大小限制 

控制以Web、IM、

Mail等方式外发文件的

类型和大小。防止涉及

知识产权和企业机密等

关键文档流出。 

对外发文件及内容进行

审计记录，查询、统计，

追踪可疑的泄密行为。 

外发文件 
及内容的审计 

外发内容 
敏感数据过滤 
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价值四：上网威胁防御 

基于AV检测引
擎，对文件中的
病毒、蠕虫、木
马进行查杀。 

基于漏洞利用及
启发式检测，防
御未知恶意软件
及各种变形攻击
行为 

检测被攻击用户
被黑客操控，以
及木马外传信息
等异常行为 

企业上网用户 

四重防御体系，步步为营 

基于云安全的
Web、文件信
誉，屏蔽钓鱼网
站、含有网马的
页面等已知威胁。 
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价值五：互联网行为审计 

•   保留行为日志，响应公安部相关要求，防止法律风险 
•   定位违规行为，发现潜在不良用户，预防风险 
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90% 
90% 

>6500万网址库 

超过10种语言 

超过130个分类 

实时分类 

技术 

全球更新 

服务  
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特点一：国内最大、国际一流URL分类库 
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>1200 

应用 

信任的图片 

服务于 

>30 
国家 

服务于 

>50 
运营商 

流量 

>26,000G 

  Disaster relief efforts 

 Social welfare contributions 

 Local community 

engagement 

全球服务 

>2.5亿 
网络用户 

特点二：国内最大、国际一流的应用识别库 

含300+移动终端应用 

支持热门加密P2P协议 

支持SSL应用识别 

支持代理与翻墙软件 

定制化需求的快速响应能力 

浅橙色应用遥遥
领先 
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特点三：面向运维和决策的深度分析报表 

工作效率评估 

带宽利用评估 

行为合规性评估 

综合评估报告 

流量 

用户、应用趋势 

用户、应用对比 

30多项单项分析报表 

用户、应用排行 

次数 

时长 
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特点四：领先的威胁防护能力 

Safe Sensor Crawler 

自动分析 

信誉库 全球采集 

产品应用 

邮件信誉 

文件信誉 

IP&Web信誉 

恶意URL 钓鱼网站 垃圾邮件 恶意程序 

木马僵尸 病毒蠕虫 不良内容 异常流量 

全球6大收集分析中心 

基于云的全球信誉体系 

全球蜜网---样本采集 

FW USG NIP ASG 

领先的信誉检测体系，提供全面、及时的安全威胁防护能力 
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特点五：电信级高可靠性 

电信级硬件设计 
 

 支持温度监控、风扇热插拔，

可适应恶劣环境应用 

 双电源互相热备份，并且支

持热插拔 

设备自身失效保护 
 

 基于软件的Bypass 
 基于硬件的Bypass 

 电口Bypass 
 多模光口Bypass 
 单模光口Bypass 

引擎 

正常状态 

引擎 

异常状态 

HA高可靠部署 

Internet 

设备过载保护 
 

正常处理 

直接转发 
转发吞吐量 

应用控制吞吐量 

丢包（不重启） 
超过转发吞吐量 
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ASG产品优势 
 

领先的行为识别

能力，提供最重

要的基础能力 

 

多重安全检测，

为上网用户提供

最大安全保障 

1200+种应用识别，覆盖企业网络主流应用，含300+移动智能终端应用 

6500+万海量URL分类库，覆盖10多种语言，通过华为云安全能力中心，实现云端自动更新 

针对网马、蠕虫及僵尸网络的泛滥，ASG提供基于云安全的Web信誉检测、基于漏洞利用

的启发式检测，以及Symantec专业防病毒检测等多重防护能力，确保用户安全上网 

漏洞利用和防病毒检测检出率全球第一 

专业、易用的报

表，真正助力企

业治理 

面向管理层，提供工作效率、带宽利用、法律合规等专项报表，协助发现问题，完善管理 

面向技术层，提供10余种查询日志以及数十种综合分析报表，轻松定位、处理、总结问题 

独立统一报表系
统，运行更可靠
使用更方便 

 完全独立硬件系统实时收集日志，业务处理和日志处理互不影响 

 分布式部署场景下，全网用户上网行为日志统一汇总、查询、分析 
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ASG产品型号全景 

 

 

 

 

 

 

 

 

 

SOHO&小分支 中小型企业 大型企业 

低端百兆级 
ASG2100 

标准千兆级  
ASG2800 

标准百兆级 
ASG2200 

低端千兆级  
ASG2600 

 

 

 

ASG5200 4G、ASG5300 8G 

超大型企业/运营商 

10G、20G 

研发中 已发布 

ASG5100 2G 
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硬件规格 

扩展接口卡 

管理中心（多设备集中管理、日志和报表） 主机规格 

型号 
高
度 

电
源 

默认接口 扩展接口 

ASG2100 1U 交流 4GE+2Combo 4MIC+1FIC 

ASG2200 1U 交流 4GE+2Combo 4MIC+1FIC 

ASG2600 1U 交流 4GE+4Combo 2FIC 

ASG2800 1U 交流 4GE+4Combo 2FIC 

MIC-1FE MIC-5FE 

FIC-8GE电 FIC-8GE光 

可选内置管理中心 
DFIC 

随机赠送外置管理中
心安装软件（适用于
windows系统） 

MIC-Wi-Fi FIC-4GE 

FIC-2路光口bypass FIC-4GE Bypass 
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ASG

WWW

DMZ

WAN

LAN

推荐部署方式 

WAN

LAN

DMZ
ASG

WWW

用户价值： 

 控制和工作无关

网络应用访问，

提升工作效率 

 限制P2P等流量带

宽，保障正常业

务访问速度 

 多重安全检测，

防护internet各

种恶意软件 

 提供互联网行为

审计 

SMB 
推荐部署 

大中企业 
推荐部署 

可旁路部署 
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管理中心部署方式 

内置管理中心插卡 

使用主机的2
个FIC槽位 

 预置操作系统和管理软件 

外置置管理中心安装软件 

• 推荐Windows 7/2008系统 
• 酷睿以上处理器 
• 2G以上内存 
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Internet 

移动终端 

SACG 

访问控制网关 

AP 

TSM服务器 

ASG 

认证前域 

认证后域 

① 

② 

OA/ERP/MAIL等 

认证后域 

③ 

TSM功能： 

 网络准入控制 

 终端安全管理 

 桌面管理 

联动价值： 

用户信息同步：ASG可从TSM
同步用户部门信息 

单点登录：ASG直接识别TSM
认证后的用户，无需再次认证 

ASG和华为TSM联动 
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某政府信息中心上网行为管理 

 客户挑战： 

 上班时间炒股、玩游戏、浏览不良网站（反

动、色情、暴力、博彩类）等不良现象，严

重影响机关形象和办事效率 

 散布非法言论，违法互联网相关的政策法规 

 

 方案优势： 

 丰富的股票和游戏类应用识别库和不良网站

分类库 

 全面互联网行为和外发内容审计，有效降低

互联网风险、满足法律法规要求 
下属单位

信息中心

专线

ASG Manager

ASG

ASG

下属单位

ASG

DMZ区

业务服务器
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某高校上网行为管理 

 客户挑战： 

 学生访问黄赌毒和反动网站影响身心健康 

 P2P/在线视频严重影响上网速度 

 散布非法言论违反互联网相关的政策法规 

 

 方案优势： 

 海量URL分类库全面拦截黄赌毒和反动站点实现绿色

上网 

 内置大量P2P识别库并支持自定义应用协议对种类繁

多的资源滥用应用进行限速或封堵 

 拦截和审计不良言论发布，做到关键事件有据可查

，快速配合相关部门的审查 

 自动拦截钓鱼、网马、恶意软件下载等恶意页面，

确保师生上网安全 

宿舍区 教学楼

ASG 图书馆

WEB服务器 FTP服务器

邮件

安全区域：LAN

安全区域：DMZ

安全区域：WAN

CERNET
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某大型企业上网行为管理 

 客户挑战： 

 员工上班时间从事办公无关行为影响办公效率 

 大量网络视频和P2P下载导致网络不稳定 

 时常发生设计图纸和财务报表等敏感数据外泄事故 

 

 方案优势： 

 丰富的IM、股票、游戏、P2P、流媒体等应用识别库和海量的

办公无关的网站分类库确保准确识别用户行为 

 全面管控文件、邮件、IM发送行为，有效防止信息外泄 

 专业的上网行为分析报表，识别主要问题及其趋势，辅助管理

员进行策略调优 

 提供办公效率、带宽利用、合规性等报表辅助管理和投资决策 

 与华为TSM联动提供最佳内网安全解决方案 

总部
数据中心

业务服务器

SACG

OA CRM

邮件

ASGASG

分公司分公司
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某中小企业/分支机构上网行为管理 

 客户挑战： 

 员工上班时间QQ聊天、玩游戏、在线视频、

P2P等导致办公效率低下，出口网速不稳定 

 企业机密数据外泄 

 员工上网频繁中毒 

 

 方案优势： 

 强大的应用识别能力、精细的流量控制确保

高效办公 

 业界领先的多重安全防护能力确保上网安全 

 完全独立硬件系统实时收集日志，业务处理

和日志处理互不影响 

 提供出口网关、NAT/NAT-SERVER、总部路

由接入、Wifi等功能，提供最低TCO 
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