
enterprise.huawei.com 

华为铁路综合视频监控解决方案 

Enterprise.huawei.com 

Author/ ID/ Email :胡涛/toni.hu@huawei.com 
Department:企业业务BG/Marketing&解决方案部/交通行业SDT 
Version: V1.0 



2 

1 高清智能视频监控对于铁路安防的重要性 

2 华为铁路智能安防视频监控解决方案 

3 成功案例 

内容提要 



3 

铁路运输安全形势严峻 
铁路运输特点 

站点多、线距长 

跨区大、人口流动密度大 

安防系统能力有限，人力配

置不足 

铁路运输业务复杂多样 

客户的困扰 

现有安防系统功能有限 

车厢内部无有效监控手段 

事件报警不及时，容易误报

、漏报，给铁路运输造成干扰 

事后取证困难甚至无法取证 

 风雨雪地震侵袭 

 泥石流冲毁桥梁 

 山体滑坡、落石损坏路基 

 隧道坍塌…. 

 生化毒气 

 爆炸 

 纵火 

 连环恶性事件…. 

 

 站台拥挤踩踏 

 盗窃、破坏行为 

 非法闯入 

 违法交易 

恐怖袭击 

视频监控是铁路安防的最直接有效手段 

自然灾害 公共安全 

据不完全统计，全世界每年发生在铁路运输中的安全事故中： 

1.由于地震、塌方、泥石流、洪水等自然灾害引起的事故占5%； 

2.爆炸、纵火等恐怖袭击引起的事故占10%等； 

这些安全事件的发生所带来的是上千亿的经济损失和严重的人员伤亡！ 
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视频监控系统是铁路安防的建设重点 

视频监控系统在安防中的优势 

事中快速定位 

反恐防爆 
监控轨道交通重点区域、

重要场所，通过行为识别\

人脸部识部及时发现可疑

人员、可疑物件、可疑行

为，提升反恐预警能力 

应急处理 
对旅客聚集区、车站站台、

旅客列车车厢等场所的监控

，做到对突发事件的快速决

策和正确处置   

防灾减灾 
对危及铁路运行安全的风

、雨、雪、地震等自然灾

害、突发事故等进行监测

报警，提供的灾害预警、

限速、 停运等信息 

事前及时预防 

事后方便取证 
 

调查取证 
海量数据存储和标签式数据

管理，可以在事后方便快捷

的进行视频回放和查询，便

于快速掌握事件起因和经过

，以作为最直接证据 
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前
端
采
集 

    

高清智能的需求-“让我们看的更清！” 

•监控人员无法第一时间获取重

要视频信息 

•90%的用户认为录像的清晰

度事实上要比实时预览更重要 

“全”高清 智能 

需要更高的带宽、更大的存储空间 

高精度编码

，减少带宽

无效信息的

占用 

选择性动态存

储和告警事件

存储，降低存

储占有率 

快速定位事件视频 

标签化视频数据管理 

监控效率 
全面提升 

提供清晰完整
的视频数据 

人
脸
识
别 

行
为
分
析 

事
件
检
测 

动
态
侦
测 

 

  

 

平
台
应
用 

终
端
显
示 

多
级
存
储 
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更强大的铁路安防视频监控系统 

华为铁路智能安防视频监控解决方案 
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1 高清智能视频监控对于铁路安防的重要性 

2 华为铁路智能安防视频监控解决方案 

3 成功案例 

内容提要 
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华为铁路智能安防视频监控解决方案组成 
前端系统采用模拟摄像机（枪式、
球型）、标清IP Camera、高清IP 
Camera、DVS/DVR等设备，实
现前端音视频流和报警信息的采
集及编码，提供给中心管理平台
进行处理 

采用华为企业级存
储设备，通过安全、
有效的方式将数据
保存到介质上并能
保证有效的访问和
高效的管理 

采用华为高可靠性网络
产品，提供专业的网络
设计和优化组合，方案，
为铁路视频监控信息快
速提供安全可靠的业务
承载网络 

采用开放架构，易集成和扩展；模
块化设计，系统功能完善，轻松实
现多级综合业务的高效便利管理 

采用HRC高速无线网络，及时传输列车车厢内部监控
画面，满足地面监控中心对车载图像的统一调用需求 

存储系统 

智能化 
应用系统 

前端系统 

网络传输系统 

供电系统 
无线传输
系统 

采用华为高可靠网络能源解决方案，为设备提供可靠、
灵活并具有投资保护的供电解决方案 
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华为铁路智能安防视频监控解决方案全景图 

车站 

监控中心 
调度综合大屏 解码器 磁盘阵列 

网管系统 应用服务器 监控终端 

监控电视墙 解码器 

应用服务器 

磁盘阵列 

监控终端 

DCR/DVS 球机 枪机 光端机 

5.智能化应用系统 

线路区间 1.前端系统 2.网络传输系统 

车载视频监控点 

4.存储系统 

3.无线传输系统 
6.供电系统 

一次电源 

UPS 混合供电 
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1.前端系统（车站） 

售票点 站台边缘 

电力通信机房 

车站大厅 

候车室 

车站进出
口 

站台边缘 

站台边缘 

升降梯 

站台边缘 
站台 

车站广场 

验票口 

1.选用高清红外高速球机，在光线不
足时通过红外补光保证图像清晰度 

3.选用高清半球机，在光线充足环境
下监控小范围的检测人员安全及流量
统计 

扶梯 

6.选用无云台高清广角定焦枪机，用于监控
定点区域的人员流动情况，便于事前预防
和事后取证 

行车控制室 

4.选用广角定焦半球机，在光线充足
环境下监控在范围内的操作人员工作
情况 

5.选用高清定焦枪机，高分辨率、低照度、彩
转黑和感红外特点，用于监控机房内的设备工
作情况 

2.选用高清枪机，在光线充
足环境下监控可疑人员以及
遗留物等 

7.选用低照度高速球机，在弱光环境下
监控站台人员流动情况，避免给行车造
成干扰 

前后端H264视频编码，通过高码流播放、低码流存储，

保证高清视频画面流畅播放 
在应用层加挂智能分析应用软件，实现高清智能识别，

提高识别准确率 
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1.前端系统（区间） 
主要分布点 

隧
道 

采用可变焦激光红外夜视摄像机，

用于监控人员或异物侵入线路 
• 变焦镜头保证长距离大范围监控 
• 高抗震性、抗冲击、防尘防雨特性，

全天候监督 
• 成像清晰对比度好，夜间自动彩转

黑，无红曝 

• 配合智能分析软件，准确识别异物侵入线路 
• 与防灾监测系统联动，及时预警 

防
灾
监
控
点 

桥
梁 

道
口 
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1.前端系统（列车） 

采用专用的车载DVR设备，具有

DVS功能，进行本地化数据存储，

并进行转发 

车厢内选用“鱼眼”或宽广角半球、

隐蔽式高清高速摄像机 
监控车厢内人员流动和行李遗留 
高抗震性、抗冲击保证在列车高速

运行下的可靠工作 

通过HRC高速无线网络，车厢内视

频信息实时发送到监控中心 

驾驶室内采用高清

半球机，监控司乘

人员工作情况 

在山区、隧道等无线信号易干扰地

区，通过降低视频清晰度、分包续

传等手段保证低延迟和防抖动 
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2.网络传输系统 

•采用多维度的保护策略：包括多环网络保护，设备关键单元备份的设备保护，TPS业务保护 
•强大的网络管理能力，实现业务端到端部署和管理 

接入层汇聚节点 
（车站） 

接入层区间节点 
（接入点） 

调度所/大车站 大车站 大车站 

车站 车站 

牵引变电所 
分区所 

AT所 

线路所 

中继站 

STM-16 复用段1+1保护链 STM-16复用段1+1保护链 

STM-4 STM-4 

STM-4 STM-4 

STM-4 STM-4 STM-4 STM-4 光纤复用段保护环 STM-4光纤复用段保护环 

STM-4 STM-4 

接
入
网 

汇
聚
网 

变配电
所 

左侧光纤 

右侧光纤 

左侧光纤 

右侧光纤 

左侧光纤 

光端机 

地面监控点 列车监控点 

DVR 
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2.网络传输系统 

7500 3500 2500 1500B 3500 II 

业务板件共享，降低投入成本 

7500II 9560 

单板软件归一化配置，匹配不同数据传输速度要求 

STM-1 STM-4 STM-16 STM-64 

降低网络TCO 



15 

3.无线传输系统 
 HRC基于TDD HS-OFDM技术，通过无线射频收发系统承载信息数据，实现高速行驶目标(列车等)与地面间的宽

带通信，在高速移动场景的无线专网中具有优势 

综合宽带接入 
移动速度500km/H以上 
数据带宽可达100Mbps以上 
支持多种制式语音和数据的传输承载 

网络性能优于传统覆盖方案 
灵活配置帧的上下行配比来解决数据和多媒体业务上下
行不对称 
新一代空口技术，频谱利用率高，频率带宽灵活 
上行速率更高 
 

完全柔性设计 
全 IP设计，兼容已有的接入制式，兼容未来制式 
容量按需平滑升级，最大限度保护投资，支持2-100Mbps灵
活配置 
频谱带宽灵活配置：1.6M-20MHz，支持多载波(2*20M) 

可运营性强 
标准的应用接入平台，支持第三方的业务应用接入 
降低成本 
可以和GSM-R或其他基站共铁塔、机房、传输等 
 

HRC是列车视频
监控的最佳无线

传输方式 
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4.存储系统 

磁盘存储阵列 

磁盘存储阵列 

磁盘存储阵列 

DVS 
地面摄像头 

车厢摄像头 

车载DVR 

视频信息分流、转发存储，多

级用户单独进行数据存储管理 

满足高清视频的大容量、高性能存储要

求： 
• 基于IP-SAN技术存储组网 
• 单套存储设备上限96TB存储容量 
• 高速数据写入，带宽24GB/S 

分布式供电，节能降耗，提

高硬盘寿命，保护用户投资 
I/O负载均衡，与应用服务器之

间多路径自主切换，并自动恢复 
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4.存储系统 

 
    
                                                                                
 

IP Network 

安全监控用户 

媒体流 媒体流 

存储阵列 

 系统性能平滑扩展 

 可在线、平滑、快速扩容 

 增加应用服务器，有效提升系统

性能 

 业务连续不中断 

 存储容量线性增加 

 采用IP SAN存储系统，无需中

断业务 

 支持磁阵级联，多摄像机共享存

储空间 

系统 
不停机 

性能 
不下降 

数据 
不丢失 
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5.智能化应用系统 
系统 

不停机 

监
控
中
心 

地理位置分布 
• 区域节点：铁路调度中心 
• I类接入节点：枢纽站行车控制室 
• II类接入节点：中间站行车控制室 

车
站
监
控
室 

前
端
智
能 

第
三
方
监
控 

•多部门统一接入，信息资源统一共享 
•多级管理，按需分配数据资源 
•多业务统一管理，减少人力成本 
•多级权限控制，按优先级调用视频信息 
•智能分析和识别，事前预防 
•视频信息回放，事后取证 
•提供开放接口，实现系统间互联和联动 



19 

5.智能化应用系统-前端智能管理 

施工人员 

性能监控 故障诊断 

参数配置 报警管理 

拓扑管理 远程升级 

新设备上线 

OMC智能网管 

批量升级原有设备 

参数模版 升级任务 

 
提升初始业务 
部署效率80% 

提升前端规模升级效
率90% 

即插即用 批量升级 

降低摄像机配置的复杂性，提升前端部署效率； 
客户无需参与终端配置升级操作。 
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5.智能化应用系统-危险物智能监测 
地理位置信息 
图像信息 
告警信息 

声光语言报警提示 
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5.智能化应用系统-线路设备智能看守 
及时告警 

出警！ 缴获赃物 

分析异常 
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5.智能化应用系统-智能防灾监控 

水浸传感器 

烟感探测器 

智能IP摄像机 

紧急，xx路段被洪水冲毁，所有该路段
车次需要暂停营运！ 

启动应急预案！ 

向信号列控设备联动，
及时向周边列车发出紧
急停车指令 

无线闭塞中心 
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5.智能化应用系统-统一管理 

统一网管 

分级分权 

自动部署 
拓扑管理 

远程维护 

统计报表 
批量升级 

告警管理 

区域管理、权限管理 
可视化拓扑管理 
报表生成 

一键部署 
一键升级 
远程设备维护 
设备状态管理 
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华为铁路智能安防视频监控解决方案-典型系统结构 
接入网关

单元 
平台管理服务器 

网管 

数字解码器 监控大屏 

监
控
中
心 

增值应用 
服务器 

铁路通信网络 

列车 

IP SAN 磁盘阵列 智能分析
单元 

流媒体服务单元 

DVS编码器 

IP摄像机 

无线设
备终端 

车站 

IP摄像机 

工作站 工作站 

…… 

工作站 

外部监控管理平台 

IP摄像机 

区间 

IP摄像机 

RH2285 S2600 

接入交换机：
Quidway 2300 
Quidway 3300 
Quidway 5300 
Quidway 9300 

VS-EC-D24R  
VS-EC-D28R  
VS-EC-D29R  
  

RH2285 

RH2285 

IPC2601 
IPC5601 
IPC2701 
IPC5701
  

Eudemon 
1000E  

DEC6001 

列车本地存储 
VS-EC-D24M 

S2600 
IP SAN 磁盘阵列 

监控电视墙 
DEC6001 

数字解码器 

http://b2b.hc360.com/edu/product-detail-22/003-378722-product.htm�
http://b2b.hc360.com/edu/product-detail-22/003-378722-product.htm�
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6. 网络能源解决方案 

站点电源 

嵌入式电源 壁挂电源 室内电源 室外电源 

光混 油混 电混 

迷你机房 

UPS2000 UPS5000 UPS8000 

站点电源 

混合供电 

UPS 

网络系统 

存储系统 

前端系统 无线系统 

智能化应用系统 
网管系统 应用服务器 监控终端 

监控电视墙 解码器 磁盘阵列 监控终端 

球机 

枪机 

光端机 BTS 

BSC 
路由器 汇聚交换机 

核心交换机 接入交换机 
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6.网络能源解决方案-可靠、灵活、节省 

 

 严格设计和验证，确保

供电安全，保障设备平

稳运行 

安全可靠 

 

灵活多样 

 

 高效节能，能源最大化

利用 

 智能监控，节运维 

 平滑扩容，保护投资 

高效节省 

站点电源 

混合供电 

 多样化供电方案，满足

各种场景需求 

 模块化设计，实现灵活

快速部署 

UPS 

多场景供电 严格流程保证 

可靠性
设计 

可靠性
验证 

可靠性
保证 

高效节能省投资 
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产品形态 

前
端
采
集
设
备 

球
机 

半
球
机 

枪
机  

高清摄像机 

 
1080P网络半球 

 
1080P枪型IPC 

 
720P高速球 

 
720P枪型IPC 

 
1080P枪机 

 
720P枪型 

 
720P防水防爆半球 

数字摄像机 

 

 

 

模拟摄像机 

 
室外网络高速球 

 
枪型网络摄像机 

 
防爆网络半球 

 
3G网络摄像机 

 
红外网络半球 

 
室外红外网络高速球 

 
红外防水网络摄像机 

 
超宽动态网络半球 

 
超宽动态枪机 

 
室内半球 

 
室外智能球 

 
红外防水枪机 

 
室内枪机 

 
防爆半球 

 
室外红外高速球 
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产品形态 

D
V

R
/D

V
S/

解
码
器 

高
端 

中
端 

低
端 

 

解码器 DVS 

 

 

 

DVR 

1/4路D1  DVS 

1路D1 DVS   

4/8/16路D1  2U 8硬盘 DVR 

16路CIF 8硬盘 DVR 

4路D1 车载DVR 

4路标清解码器 

8路高清软解码服务器 

1/4路高清解码器 

4/8路标清解码器 

1路高清解码器 
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产品形态 

网
络
设
备 

 

传输设备 

   

S3300系列 S5300系列 S9300系列 

S9303 

S9306 

S9312 

Optix OSN 3500 

Optix OSN 1500 

 

接入网交换机 

S2300系列 

http://detail.zdnet.com.cn/108/107508/pic_93981.shtml�
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1 高清智能视频监控对于铁路安防的重要性 

2 华为铁路智能安防视频监控解决方案 

3 成功案例 

内容提要 
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客户需求 
既有监控覆盖范围小； 

视频资源无法跨部门资源共享； 

各系统单独构建数据承载平台，设备以及配套

通道资源浪费,维护成本高。 

我司方案和亮点 
维持既有通信传输网不变，对通信传输的扩容

和整合； 

根据沿线、站台等不同的环境要求进行多元化

前端配置，通过利旧，降低建设成本； 

采用多级控制、多级存储，保证了平台运行的

高稳定性、和数据存储的安全性。 

 

中心电视墙 数字解码器 监控工作站 
中心平台管理／
控制服务器 

存储／分发
服务器 IP SAN存储 

解码器 
中心电视墙 

存储分发服务器 

应用服务器 

DVR/DVS 

IP SAN存储 
监控 
工作站 

光端机 

155M铁路
数据传输网 解码器 

中心电视墙 
存储分
发服务
器 

应用服务器 

DVR/DVS 

IP SAN存储 
监控工作站 

光端机 
… 

监控工作站 DVR 

光端机 

监控工作站 DVR 

光端机 

项目背景 

朔州车务段管辖32个车站，里程322公里，并

监管神朔/宁静/庄阴线3条煤炭运输专用铁路； 

11个车站未部署视频监控，现有21车站的视

频监控网络未并入路局和铁道部监控网络。 

RH2285 RH2285 

VS-EC-H28R  

S2600 

Quidway S3328 
Quidway S5300 

VS-EC-H28R  

RH2285 

S2600 

DEC6001 

10M铁路
数据传输网 

VS-EC-H28R  

… 

… 

… 

S2600 

AV8365 
VS-CA-H32BP3  
VS-CA-H21P  
VS-IPC-H33C3 

VS-CA-T129  
VS-CA-T129-IRA  

太
原
铁
路
局
监
控
中
心 

5

个
Ｉ
类
视
频
接
入
节
点 

27

个Ⅱ

类
监
控
节
点 

太原铁路局朔州车务段视频监控改造项目 
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土耳其TCDD铁路监控项目 

客户需求 
 提供视频和环境监测，处理突发事件，提高

管理效率； 

 确保铁路系统的正常运行，避免蓄意破坏； 

 需支持网络资源和视频信息资源共享。 

我司方案和亮点 

 维持既有31套DWDM环网传输设备； 

 390路IP摄像机，覆盖铁路两侧、路口和其它
重要的安全场所； 

 2个监控中心，每个中心8个LCD大屏幕，实
时监控现场； 

 支持入侵检测，并输出报警。 

项目背景 

 监控对象为安卡拉（Ankara ）和伊斯坦布
尔（Istanbul）之间的高速铁路，总长
:270km，为客货混运线路； 

 全线共5个车站，年客流量1700万。 

数据库 工作站 业务管理/控
制中心 客户端接入

网关 

防火墙 多媒体发
布单元 

多媒体记
录单元 

视频存储
阵列 

MTU 

前端接入网
关 

数字矩阵 
电视墙 

工作站 PC客户端 

客 户 端 子 系 统  

中 心
管 理
系 统  

编码器 
前 端 子 系 统  前 端 子 系 统  

监
控
中
心  

接入网络 

工作站 

电视墙 

工作站 

区 域 监 控 中 心  

IP无线摄像机 

传感器 

扬声器 

摄像机 

编码器 

传感器 

扬声器 

无线路由器 

数字矩阵 

S2600 S2600 

Quidway 
S9303 

Eudemon 1000E  

DS-2CD853F-E  
DS-2DF1-718  
DS-2CD8313PF-E75 
DS-2CD893PFWD-E
  

IP网络 
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华为—Onvif&PSIA国际标准组织成员 

http://www.axis.com/zh/index.htm�
http://www.sony.com.cn/�
http://honeywell.com/Pages/Home.aspx�
http://panasonic.cn/�
http://www.ti.com.cn/hdr_home�
http://www.dahuatech.com/index.aspx�
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