
华为农电信息网解决方案 
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信息化整合 
2006年国网开始实施SG186工程，建成“纵向贯
通、横向集成”的一体化企业级信息集成平台，
实现公司上下信息畅通和数据共享 

部门级应用 
90之后，通信网络由控制层、操作层、管理
层向部门决策层延伸，应用系统纵向贯通 

专业级应用 从70年代开始，电力通信专业划分更加细化，
应用于电网调度、CAD方针体系以及MIS管理 

国家电网电力信息化发展历程 

生产自动化 
起步于20世纪60年代，用于电力系统
的生产过程控制自动化，包括发电厂/
变电站的自动监测、监控和计算 

坚强智能电网 
从2010年开始，通过SG-ERP工程的建设，实现
体系内信息的全采集，信息网络进一步延伸到输
变配用侧，为坚强智能电网提供支撑 
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电力综合数据网是电力信息化的基础 

SCADA/EMS系统 
相角测量系统 
安自控制系统 
保护设置工作站 
负荷控制 
变电站自动化系统 
监控系统 
.... 

水调自动化系统 
调度电话 
电力交易系统 
电能量计量系统 
继电保护及故障录波系
统 
调度员培训系统DTS 

...... 

雷电监测系统             

气象信息 

日报/早报                   

生产管理信息系统DMIS 
综合网管系统 

用电营销系统...... 

 办公自动化（OA） 

管理信息系统（MIS） 

行政电话 

视频会议系统 

ERP系统 

客户服务系统 

...... 

实时控制区（I区） 非实时控制生产区（II区） 生产管理区（III区） 管理信息区（IV区） 

实时VPN             非实时VPN 生产VPN                管理VPN 

调度数据网（SPDnet） 综合数据网（SPTnet） 

《电力二次系统安全防护规定》的安全III区和IV区的信息业务由电力综合数据网承载，包括生产管理、

雷电气象信息、无人变电站遥视、办公信息系统（OA）等应用，与电力调度网是物理上独立并行的

网络。 

随着智能电网的发展，电力综合数据网的覆盖将进一步延伸到城乡各个电力领域，包括厂侧、网侧、

用户侧，以及电力科研、信息、会务机构。电力综合数据网将会成为一张泛在互联的网络。 
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电力综合数据网建设目标：承载多业务数据 

 数据仓库 

 应用集成 

 数据交换 

 企业门户 

 电子邮件 

 其他企业OA相

关的业务 …. 

 

八大应用系统 保障体系类应用 信息平台类应用 

 财务管理业务 

 营销管理业务 

 安全生产管理业务 

 协议办公业务 

 人力资源管理业务 

 物质管理业务 

 项目管理业务 

 综合管理业务  

 工程远程监测 

 特高压业务 

 

网络管理类应用 

 网络设备管理

所需要使用到

的传输数据。 

数据业务的特点: 横向集成，纵向贯通 

网络要求：MPLS VPN业务隔离； 业务HQoS精细化调度；网络高可靠，高安全 
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电力综合数据网建设现状 

骨干网 

城域网 

包括国家电力骨干网（国网，网局及省节
点）、各省骨干网，目前主要是部分省骨
干网改造和备份网的建设。 

各级电力公司的城域网，用于互联各类办
公机构（调度通信中心、电科院、设计院，
营销网点等），目前主要是部分城域网延伸。 

农电信息网 

县供电公司及所属单位信息网，属于综合
数据网的末端接入部分，尚有大量农电系统
没有覆盖，因此农电信息网成为综合数据网
的建设重点。 

农电信息网 

国网 

网局 

省 

省核心 

地市 

地市城域网 

省公司城域网 

地市 

国家电力
城域网 

网局城
域网 

1 骨干网 

3 农电信息网 

1 骨干网 

2 城域网 
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农电信息网建设要求 

农电信息网建设包含两大部分 

个人桌面（双机） 

互
联
网
接
入
区 

 信息内网 

外网交互 内网应用 

内网终端 外网终端 

管理信息大区 

 信息外网 

财务管理(内) 
营销管理(内) 
电力市场交易(内) 
招投标(内) 
安全生产 
协同办公 
人力资源 
项目管理 
物资管理 
综合管理 

财务管理(外) 
营销管理(外) 
电力市场交易(外) 
招投标(外) 
 

公司 
互联网出口 

外部网站 内部门户 

  

逻辑 
强隔离
设备 

互联
网 

防火墙 内部邮件 外部邮件 

 

 

县供电公司的信息网又分为内网和外网两部

分(如右图)，内、外网的业务都在管理信息

大区，需要实现内、外网交互的严格控制。 

1、县供电公司信息网建设 

实现省公司本部至地市公司的广域网延伸至

各县级供电企业，为业务应用覆盖到县级下

属供电企业提供基本保证。 

2、县供电公司到下属单位的广域网 
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县供电公司信息内网方案 

 

核心层 

防火墙 

 

部门 A 部门 B 部门 C 

接入层 

汇聚层 

AR3200/NE20E 

DHCP 

队列调度： 汇聚交机出口基于802.1p，保
 证高优先级业务的实时性 

流量整形： 汇聚交换机出口限制单部门总
 流量 

  

 

二层以太捆绑： 双链路冗余备份，提高可靠性 

BFD for OSPF：收敛时间由秒级降低为毫秒级 

QOS部署 

流量监管： 汇聚交换机入口规避用户上行
 攻击 

打标记： 接入交换机标记802.1p优先级 

可靠性部署 

VLAN隔离和互通部署 

VLANIF： 实现三层互通，部门间通信 

集群： 双链路冗余备，简化管理 

VLAN ： 汇聚交换机,二层终结;接入交
 换机：划分VLAN，实现部门
 隔离 

以太链路捆绑： 免STP等协议，提高链路利用 
                          率 

  

内网出口 

 

Area
2 

Area
3 

综合数
据骨干
网 

二层交换 

三层路由 
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县供电公司信息外网方案 

 

核心层 

二层交换 

接入层 

汇聚层 

AR3200/NE20E 

DHCP 

队列调度： 汇聚交机出口基于802.1p，保
 证高优先级业务的实时性 

流量整形： 汇聚交换机出口限制单部门总
 流量 

三层路由 

  

 

二层以太捆绑： 双链路冗余备份，提高可靠性 

BFD for OSPF：收敛时间由秒级降低为毫秒级 

QOS部署 

流量监管： 汇聚交换机入口规避用户上行
 攻击 

打标记： 接入交换机标记802.1p优先级 

可靠性部署 

VLAN隔离和互通部署 

Area
2 

Area
3 

VLANIF： 实现三层互通，部门间通信 

集群： 双链路冗余备，简化管理 

VLAN ： 汇聚交换机,二层终结;接入交
 换机：划分VLAN，实现部门
 隔离 

以太链路捆绑： 免STP等协议，提高链路利用 
                          率   

内网出口 

internet 

 

防火墙  
NAT 配置 

NAT： 公有到私有地址映射 

部门 A 部门 B 部门 C 
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县供电公司至各营业所的广域网方案 

电力综合数
据骨干网 

… 

BFD for OSPF：收敛时间由秒级降到毫秒
 级 

广域链路： 根据实际情况采用SDH或MSTP                              

可靠性部署 

  

 

VLANIF： 实现三层互通，部门间通信 

VLAN ： 接入路由器,二层终结;接入交
 换机：划分VLAN，实现部门
 隔离 

VLAN n 

VLAN 1 

VLAN 2 

接入交换机 

接入交换机 

接入路由器 

县局汇聚路由器 

汇聚双核心： 双链路冗余备，提高可靠性 

接入路由器 
接入路由器 

变电站/营业所 

变电站/营业所 变电站/营业所 

二层交换 

三层路由 

VLAN隔离和互通部署 
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核心交换机专用集群方案 

 

业务板 业务板 

机框 1 

… 

 

业务板 业务板 

机框 2 

… 

 

业务板 业务板 

机框 1 

… 

 

业务板 业务板 

机框 2 

… 

占用业务槽位 集群带宽 转发效率 

华为集群 不占用 高：256G(未来400G) 高：交换网直接互联 

业界集群 占用 低：160G 低：需要二次转发 

业务板集群 交换网集群 

业界集群：160G 华为 ：256G（未来400G） 

集群线缆 
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信息内网安全的解决思路 

强制入网终
端合规，通
过策略遵从
和审计降低
风险 

安全 
加固 

控制泄
密途径 

防止终
端攻击
网络 

自动部
署补丁
和软件 

资产采
集和变
更管理 

提供远
程协助
工具 

提升桌面管
理效率，降
低维护工作
量 

网络身份识别 

 以网络身份识别为基础，以准入控制为手段，以桌面管理为补充，构建一体化的内网安全解决方案 

主动防御，从源头消除漏洞和威胁；确保终端合规、受控 

相互促进 

安全 
管理 

 
准入 
控制 
 

桌面 
管理 



 

11 

终端安全管理方案 

策略 身份认证  

监控 响应 

安全检查  

授权访问  审计 

修复 

核心信息资源 

阻止 
非授权用户 

隔离修复 
不安全用户 

敏感信息资源 

一般信息资源 

授权用户 
访问范围 

监控行为 
审计取证 

修复 

访客 

现场
员工 

远程
员工 

外部非
法用户 

P规划 
方案 

D实施 
维护 

策略 
C检查 
评估 

A处理 
整改 

PD
CA 
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接入控制，安全访问网络 

客户终端 交换机或路由器 准入服务器 补丁服务器 业务服务器 

接入认证 

认证通过，开放补丁服务
器权限 

认证通过 

 

：接入控制点 

：SM 或SC 

：客户端代理 

 

安全检查 安全检查未通过，访问补丁服务器，下载升级 

接入控制点，通过VLAN  ACL控制
终端访问业务服务器 

补丁下载 

安全检查 安全检查通过 

下发业务服务器权限 

802.1X 认证 
Portal 认证 
MAC    认证 
SACG 认证 

  
  VLAN+ACL 

 

 



 

13 

信息外网WLAN部署方案 

PoE交换机 

PoE交换机 

核心交换机 

汇聚交换机 

出口路由器 

一体化网管 

集成式AC 

DHCP 
Server 

DNS 
Server 县供电公司外网用于接入

internet，为方便用户使用

，可以部署WLAN网络，由

于规模较小，一般采用集中

式AC方案。可采用独立AC

设备或者交换机集成AC的

部署方式。 
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无线办公最佳体验— 802.11n 

 

 

 
•传输速率 

•提升至600M 

•兼容 

•802.11a/b/g 

 •802.11n 

 
•无线链接 

•可靠性更高 

•波束成形 

•空时分组编码 

•最大比合并 

•循环延迟分集 

•多天线选择 

•兼容2.4GHz的11b/g 

•兼容5GHz的11a 

•支持HT-Mixed 

•支持HT-GreenField 

对比上一代WLAN技术802.11g技术，802.11n更适合
部署无线办公网络： 

 

•1：增强了覆盖距离内传输信号的稳定性； 

 

•2：规模部署时减少了产品互联可能出现的盲点； 

 

•3：带宽优势明显（11n带宽6倍于11g），与主流的
千兆ETH办公网络匹配时不会产生数据瓶颈； 

•子载波数：48->52 

•编码比率：3/4>5/6 

•保护间隔：800ns-
>400ns 

•通道频宽：20M->40Hz 

•多空间流：1个->4个 

http://image.baidu.com/i?ct=503316480&z=0&tn=baiduimagedetail&word=soho+%B0%EC%B9%AB&in=6634&cl=2&cm=1&sc=0&lm=-1&pn=15&rn=1
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真正轻量级的网管系统 

 

运行在便携机上的管理系统 

最低硬件要求: 
CPU:  双核2.0 G  

内存:  2G 

硬盘：20G 

任何地方可应用的管理系统 

eSight Web 2.0技
术，B/S架构，免
除客户端安装，支
持 IE /  Firefox 等
网络浏览器 

eSight 管理平台 

故
障
管
理 

性
能
管
理 

安
全
管
理 

配
置
管
理 

报
表
管
理 
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全方位的故障监控 

全面的故障类型 实时故障监控 丰富的故障统计 

IP设备告警 

IT设备告警 

业务告警 

设备告警级别 

设备通断 

接口通断 

链路通断 

7*24不间断的故障监控 

实时故障提醒 

及时故障远程通知 

策略 获取 通知 处理 

Email 

SMS 

声音 
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全面性能管理 

多种性能监视指标，多维度掌握网络状况 

不同图表展现不同性能监视指标 

性能监视视图，持续刷新 

历史数据比较分析 

第三方设备性能定制能力 
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智能报表 

   

报表类型自定义 报表数据自定义 报表生成自定义 

支持导出报表类型为
（excel、PDF、
word） 

丰富的报表展现方式 

支持报表数据字段的
自定义 

支持报表设计的预览 

支持手工报表 
支持周期报表（周期：
日、周、月、季度、
半年、年） 

 E 

支持报表自动分发设
置 

支持E-mail分发方式 

报表分发自定义 

 eSight智能报表 



 

19 

 
接入/安全/ 

MSCG/无线 

 
企业路由器/ 

无线局域网产品 

BTS Terminal DBS 3900 

WiMAX GSM-R 

e
S

ig
h

t /U
2

0
0

0
:  

统

一

网

络

管

理 

IP产品与解决方案 

 传输网 

WDM 

OSN6800 
OSN1800 

OSN3800 OSN8800 

MSTP/Hybrid MSTP 

OSN 500/550 Metro100/1000 OSN3500/7500/9560 OSN1500 

Microwave 

RTN910 RTN950 RTN980 

 以太网交换机 

T-bit核心交换机 万兆汇聚交换机 千兆核心交换机 

  S9700    S5700/S5710 S3700 S3700POE S2700 S2700POE S7700 S6700 
  

S1700 

数据中心交换机 LSW 

CloudEngine12800 CloudEngine 

5800/6800 

 百兆核心交换机 SMB交换机 

AR 1200 AR 150/200 AR 2200 AR 3200 

企业接入路由器 AR G3 
 

NE20E-X6 

核心路由器 

NIP2000/5000 

IDS/IPS 

SVN 2000/5000 

SSL VPN 防火墙/UTM 

USG 2000/5000 

多业务网关 

ME60 X3/X8/X16 

无线 AP 无线 AC 

AC6605 ACU For 

S9700/S7700  

AP7110DN AP6010 

SN/DN 

AP6310SN AP6510DN/ 

AP6610DN 

 

NE40E- 

X3/X8/X16 NE5000E 

MA561x 

/2x/3x 

 

xPON 

MA560x/ 

MA568x 

 

OLT MxU 

MA5652 

/62/69 

 

ONT 

HG80x0/ 

81xx/82xx 

OSN2500 

华为One Net解决方案数据通信产品系列 
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S7700系列交换机介绍 

S7700 S7703 S7706 S7712 

背板带宽 1.2T 2.4T 4.8T 

交换容量 720G 2T 2T 

包转发率 540Mpps 1080Mpps 1320Mpps 

尺寸 4U 10U 15U 

最大端口密度 144GE/144FE/ 36*10GE 288GE/ 288FE/72*10GE 576GE/ 576FE/144*10GE 
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S5700 系列交换机介绍 

10/100/1000 BASE -TX, 24 GE 

Console port FE port 

4 * GE or 2 * 10 GE 

  以S5700-28C-EI 为例 

 1U 

 43.6 

 mm 

产品 S5700-24TP-SI 
S5700-24TP-
PWR-SI 

S5700-48TP-SI; 
S5700-48-

PWR-SI 

S5700-28C-
SI 

S5700-28C-EI; 
S5700-28C-

PWR-EI 

S5700-52C-
SI/EI; 

S5700-52C-
PWR-EI 

S5700-28C-EI-
24S 

端口配置 20 * GE  TX +  
4 * GE Combo 

44* GE TX +     
4*GE Combo 

20 * GE  TX 
+ 4*GE 
Combo+ 
(4 * GE or 2 
* 10 GE) 

24 * GE  TX +        
(4 * GE or 2 * 
10 GE) 

48 * GE  TX +        
(4 * GE or 2 * 
10 GE 

20 * GE SFP + 
4 * GE 
Combo + (4 * 
GE or 2 * 
10GE) 

交换容量 48G 96G 128G 128G 176G 128G 

转发性能 36 Mpps 72Mpps 96Mpps 96Mpps 132Mpps 96Mpps 

MAC 16K 16k 16K 32K 32K 32K 
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S3700 系列交换机介绍 

 1U 

 43.6 

 mm 

  以S3700-28TP-PWR-EI为例 

2*GE SFP 

2 * GE Combo 

Console port 

10/100 BASE -TX, 24 FE with PoE 

产品 S3700-
28TP-SI/EI 

S3700-28TP-
EI-24S 

S3700-28TP- 
PWR-EI 

S3700-52P- 
EI-24S 

S3700-52P- 
EI-48S 

S3700-52P-
SI/EI 

S3700-52P- 
PWR-EI 

端口配置 24 * FE +  
2 * GE SFP 

+  
2 * GE 

Combo 

24 * FE SFP +     
 2 * GE SFP +  

2 * GE 
Combo 

20 * GE  TX + 
4*GE 
Combo+ (4 
* GE or 2 * 10 
GE) 

24 * FE +  
2 * GE SFP 

+  
2 * GE 

Combo 

48*FE SFP+  
4 * GE SFP 

48 * FE  +  
4 * GE SFP 

48 * FE  +  
4 * GE SFP 

交换容量 12.8 Gbps 17.6 Gbps 

转发性能 9.6 Mpps 13.2 Mpps 

MAC 16K 
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S2700 系列交换机介绍 

AC Power 

 1U 

 43.6 

 mm 

10/100 BASE -TX, 24 FE 2 GE Combo 

Console Port 

以 S2700-26TP-EI 为例 

产品 S2700-9TP-
SI/EI 

S2700-9TP-
PWR-EI  

S2700-
18TP-SI/EI 

S2700-26TP-
SI/EI 

S2700-26TP-
PWR-EI 

S2700-52P-EI 

端口配置 8 * FE + 1 * 
GE Combo 

8 * FE + 1 * GE 
Combo 

16 * FE + 2 
* GE 

Combo 

24 * FE  + 2 * 
GE Combo 

24 * FE  + 2 * 
GE Combo 

48 * FE + 4 * 
GE SFP 

交换容量 3.6Gbps 3.6Gbps 7.2 Gbps 8.8 Gbps 8.8 Gbps 17.6 Gbps 

转发性能 2.7 Mpps 2.7 Mpps 5.4 Mpps 6.6 Mpps 6.6 Mpps 13.2 Mpps 

MAC 8K 
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第三代AR引领多业务接入时代 

多业务合一，融合开放 

• 与微软OCS、IBM Sametime开放对接，UC业务加速，提升业务体验 

• IPS/IDS/防病毒等安全业务，保证业务安全接入 

• OSP开放业务平台，华为/合作伙伴/运营商/企业客户都可以按需定

制开发业务，改变ICT商业模式 

双模网络，灵活接入 

• 基于华为无线领域的深厚积累，提供灵活、可定制的3G接入 

• EPON/GPON自适应，10G平滑演进，无源光传输，大带宽高可靠 

• 每板卡24 GE以太接入，POE供电，用户高密度灵活接入 

第三代架构，领先性能 

• 多核多线程，业务分布式处理，内置高速交换网，业务优质体验 

• 双主控，双电源，全系列板卡支持热拔插，业务可靠永续 

• 高密以太，路由交换共平台，真正的路由交换一体机 

2 

1 

3 

AR2200 

AR3200 

AR1200 
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最佳实践——国家电网综合数据网骨干网 

福建福州 

浙江杭州 

3*E1 

100M 
155M 

1000M 

2.5G 

北京西单 北京白广路 

北京西单 北京白广路 

华东上海 

华东上海 

东北沈阳 
东北沈阳 

华北北京 
华北北京 

西北西安 
陕西西安 

西北西安 

华北武汉 

华北武汉 

青海西宁 
宁夏银川 

甘肃兰州 

四川成都 

重庆 

内蒙南昌 

湖南长沙 

湖北武汉 

河南郑州 

湖北宜昌 

河南三门峡 

广东鹤城 
湖北荆门 河南南阳 

山西长治 
上海华新 

上海常州 

安徽合肥 

江苏南京 

上海 

山东济南 

北京西北 

北京汇置通 

天津 

黑龙江哈尔滨 

吉林长春 
辽宁沈阳 山西太原 

河北石家庄 

内蒙古呼和浩特 

客户需求 

带宽不能满足新的服务需求 (视频会议、VoIP等) 

快速发展的生产管理领域面临着越来越多网络安
全问题 

解决方案 
国家电网核心节点采用NE40E-8，骨干节点采用

NE20E-8,接入节点采用NE20-8。 

主链路采用2.5GPOS，国网到网局到省主要采用GE
或155M POS链路，直属地市采用100M FE上联到网
局或通过N*E1链路上联到国网。 

国家电网数据通信网从国网-网局-省局，网络建设到
省级 

客户价值 

结合MPLS VPN技术，为电力综合数据业务提供网络层
的广域网互联服务。 

通过QoS的配置，为视频、语音等新型业务的承载提供
条件。 

网状/半网状组网模式，大大提高了网络的安全性与可
靠性。 
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最佳实践——安徽综合数据网第二平面 

省公司 

省公司 

巢湖 
滁州 

淮南 

淮北 

宿州 

蚌埠 

阜阳 

毫州 

合肥 

六安 

安庆 

池州 
铜陵 

马鞍山 

芜湖 

宣城 
黄山 

客户需求 

安徽电力综合数据网承载管理区业务，包括生产
管理区和管理信息区如办公自动化系统、管理信
息系统、雷电检测系统、气象信息、远程教育等。
为提高网络可靠性，以17个地市为核心节点建立
第二平面，为整网业务提供坚强保障。 

解决方案 

安徽省电力公司2005年建成覆盖全省的综合
业务数据网第一平面网，以NE40为主，带宽
为155M 

新建的备网项目以 NE40E路由器为主，网络
带宽为622M POS 

双平面网络模式，互相备份，负载均衡。 

客户价值 
MPLS VPN技术，为层级复杂的电力客户提供
业务上的互联互通 

通过QoS部署，为后续视频、语音等新型业务
的承载提供条件。 

双平面组网，为省级电力业务的正常运行提供
保障。 
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最佳实践——辽宁省综合数据网建设 

客户需求 

辽宁电力综合数据网承载管理区业务，包括生产
管理区和管理信息区如办公自动化系统、管理信
息系统、雷电检测系统、气象信息、远程教育等。 

解决方案 
辽宁电力综合数据网骨干节点采用S9306，接入节点

采用S9303、S5352C-EI。主链路采用GE光纤，地市
到县局主要采用GE或FE 链路，变电所采用100M FE
上联到市局。 

辽宁电力综合数据网从省网-市局-县局，网络建设到
县级，某些直属单位也部署了接入节点，网络采用网
状/半网状组网，骨干层链路基本不存在单点故障。 

客户价值 

结合MPLS技术，为电力综合数据业务提供网络层的广
域网互联服务。 

通过QoS部署，保证整个网络的高可靠运行，为后续视
频、语音等新型业务的承载提供条件。 

网状/半网状组网模式，大大提高了网络的安全性与可
靠性。 
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最佳实践——宁波电力通信综合业务数据网 

客户需求 

将原通过传输网业务改走IP数据网。由于MSTP
在以太网接口功能上只提供二层特性，在安全性、
灵活性、维护性方面不适合直接承载业务 且
MSTP设备满足不了大容量多接口高带宽需求，
因此需要建设一个可靠、安全、高性能的专用IP
数据网。 

解决方案 

三台NE40E作为核心节点，S9306做为接入。 

全网部署MPLS，使用MPLS VPN技术实现
“实体物理网、虚拟业务网” 。 

通过VLL技术为相同部门不同地点的网络提供
通道 。 

客户价值 

为宁波电力各项业务提供一个稳定、可靠、安
全的IP承载平台，彻底解决现有通信网络力不
从心等问题 。 

为宁波电力提供大容量的网络，可满足未来大
容量的业务发展。 
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