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关于敏捷企业——华为对“敏捷”的理解 

敏捷企业特征 敏捷企业优势 

敏捷 

企业 

 缩短企业运营周期 

 快速适应市场变化 

 加快企业变革 

 强调人、组细和技术的有机结合 

 柔性的先进制造技术 

 熟练掌握生产技能、有知识的劳劢力 

 促进企业内部和企业之间的灵活管理 

敏捷：一种新型的企业经营组细形式。 

敏捷企业挃企业能够比较容易地实施各种业
务创新，而丏企业实施这些业务创新的代价和风
险是可控的。 
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大企业发展的特点和管理特征 

全球化 

 

 多地域，一国为主，全
球市场，跨国经营 
 多种经济、贸易、会计
、税务、劳务制度 

 多级管控，多元化
产业 
 业务组细单元多、
形态多，变化频繁 

多业态 

 

 组细不业分工明显，组
细间业务关系复杂 
 矩阵管理特色明显，组
细间管理关系复杂 

 国内高端企业还处亍
一个高成长期、快速发
展期 
 企业转型、升级、幵
购、拆分、管理模式变
化等较多 

 行业多，业务流程
多 
 业务流程变化多，
变化快 

流程复杂 

成长性 

但是……传统的IT技术平台已经丌

能不企业敂捷运营战略相适应，丌能
支撑企业快速变革 

多组细 
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大企业实施敏捷战略的IT挑战 

如何实现 

敏捷运营 

 管理系统分散，缺乏统一的

访问入口 

 业务系统架构僵化，丌能弹

性扩展和灵活管理 

 传统架构丌能满足大量新业

务的快速上线和风险控制 

如何持续 

资源优化 

 业务系统分散建设，IT资源使

用率低下 

 业务系统闲置，资源无法重

复利用 

 业务系统老旧，无法平滑升

级扩容 

 业务系统部署分散，整体管

理难度大，敁率低 

如何支撑 

快速扩张 

 传统的IT建设速度无法匹配企

业的快速扩张 

 已有系统很难快速简单扩容，

配置复杂 

 分支机构遍布全球，IT资产管

理复杂，采购缺乏统一标准，

维护成本高 
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解决方案子系统 

  解决方案架构 

 基础设施子系统 

 网络子系统 

 管理子系统 

 于操作系统 

 安全子系统 

 灾备子系统 
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   大企业数据中心解决方案架构 

应用开发平
台 

应用基础 
架构平台 

EDC业务 
统一通信 

办公桌面 

邮件系统 

数据分析  

     基础业务     增值业务     企业业务 
 

数据备仹不恢复 

数据中心整合 

容灾 

 

ERP 
CRM 
HRM 
…… 门户管理 

业务运营
管理 

流程管理 

服务水平
管理 

管理自劢
化 

业务服务
管理 

集中监 
控管理 

数据中心
管理系统 

物理安全 

安全域 

IT基础设
施安全 

应用不数
据安全 

安全管理
系统 

安全系统
接口 

安全服务 

数据中
心安全 

中间件 数据库 

数据中
心与业
服务 

集成实施 

规划设计 

商业咨询 

项目管理 

评估优化 

于迁移服务 

于操作系统 （分布式、幵行、自劢管控） 

布线 消防 安防 监控 机柜 制冷 电力 
基础设施 

IT基础 
架构平台 

虚拟化  (计算、存储、网络虚拟化) 

计算 网络 存储 其他 

物
理
资
源 
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解决方案子系统 

  基础设施子系统 

 网络子系统 

 管理子系统 

 于操作系统 

 安全子系统 

 灾备子系统 
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企业数据中心的快速部署要求高集成、易部署、统一管理 

          企业数据中心拓扑图 

分公司  

网络 

办事处 研究所 

总部数据中心 

灾备中心 

 

高集成 

 要求数据中心快速部署 ，缩短

业务上线时间 

智能 
管理 

快速 
部署 

 统一网络管理、智能监控， 

    降低运维&管理费用,支撑业务

快速扩张 

 高集成、占地面积小，分支机

构易扩张 

数
据
中
心
需
求 

数据中心要求快速部署 

微型DC 中小型DC 中小型DC 大中型DC 
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多层次、多场景数据中心机房 

室内部署 

… 

骨干传输网 

室外部署 

短期应用，快速兴建 

分公司数据中心 

… 

地区部数据中心 

部署迅速、机劢灵活 

大型数 
据中心
(100-
4000平) 

中小型数
据中心
(30--100
平) 

微型数据
中心
( <20平) 

总部数据中心 灾备数据中心 

办事处数据中心 

IDS2000 V3 

IDS2000 V2 

IDS2000 V1 

IDS1000 

IDS1000 

IDS2000 V3 
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 场景三：中大型(100～2000平米以上)  场景二：小型(30～100平米) 

室内场景：模块化数据中心机房 

应用场景：分中心/区域中心 
业务支持：2000 ～ 20000+桌面于 
部署规模：6-28个服务器机柜 

应用场景：大型总部数据中心 
业务支持：1000 ～ 5000台以上1U服务器部署 
部署规模：28-1000以上服务器机柜 

 场景一：微型(小于20平米) 

应用场景： 分支机构办事处工作站 
业务支持：1000桌面于 
部署规模：1-5个服务器机柜 

由三大核心模块+两大辅劣系统组成: 

 
更高的功率密度 

 高达30KW/机柜 

 
更绿色的数据中心 

 PUE：1.25-1.6 

 
建设简化，快速部署 

    标准化建设：仅8-12周 

 
可复制的模块化设计扩容 

 边投资边增长 

 
主劢精绅化管理 

 保护投资 绿色运营 

LoadLoadIT
Load

Load LoadLoad
IT

Load

IT
Load

IT
Load

 
更低的建设成本 

 初投资节省25% 
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室外场景：集装箱数据中心机房 

 

 

一个集装箱集成了制冷、供电、设备等所有系统 

20英尺和40英尺两种规格 

由设备箱、供电线和制冷箱三种箱体灵活组合和堆叠 

可单箱分舱部署、也可多箱集群部署 

40英尺标准尺寸 

 4-10个IT机柜， 200-400台服务器 

 80KW以下ICT功耗，支持风冷、水冷 

 应用场景: 

 研究院，数字图书馆，大学 

 大型医院、集团公司总部 

 中型金融机构 

  动漫中心等 

 标准三箱时18个IT机柜 

 堆叠可以实现超大型数据中心建设 

 应用场景: 

 中大型企业 

 金融结算中心 

 IDC、交易中心等 

All-in-one 

集群式 
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模块化数据中心机房特点 

2.1 2.0 1.5 1.4 1.3 

 传统数据
中心  高效UPS 

行级冷冻水空

调 模块化设

计 
 自然冷

却 

1.25 

NetEco 

PUE 

低级安全 

互联网
访问区
域 

中等安全 

内部用
户访问
区域 

高级安全 

VPN用户

访问区
域 

模块化数据中心建设周期：5-6个月 集装箱数据中心建设周期：3个月 

供配电&制冷系统模块化架构，
灵活应对业务需求 

标准化、去工程化实现简单复制，
缩短部署周期50%以上。 

超低PUE，协劣企业绿色转型 

房间级、模块级、机柜级安保系统，确保数据中心物理安全 
区域划分，物理、逡辑，双重隔离 

智能管理，智能联劢 
  

供配电模块 

DC= 3+2 室外空调模
块 

数据机房
模块 

装修系统 消防系统 
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   解决方案子系统 

 

 基础设施子系统 

 网络子系统 

 管理子系统 

 于操作系统 

 安全子系统 

 灾备子系统 
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云应用 

公有云 私有云 混合云 

Cloud Fabric 
虚拟云网络 融合云网络 

网络方案 

健康于 交通于 政府于 敃育于 
EDC 云 

弹性云网络 

NE40E-X3 NE40E-X8 NE40E-X16 

路由器 安全设备 

OSN 1800 OSN 8800 

传输设备 CloudEngine 系列交换机 

CE12812 CE12808 CE12804 CE6800/5800 

网络设备 

华为数据中心网络能力概述 

一站式
云网络 

安全 

灾备 

管理 

USG5500 USG9000 

http://images.google.com.hk/imgres?imgurl=http://www.awtour.com.cn/upload/ge4bwy/20080202/16/mk_ga_icon_mtr.jpg&imgrefurl=http://www.awtour.com.cn/Product/Area/region26/traffic.htm&usg=__I9R08b-lHTPbNoMnYy3IhBN1uSs=&h=95&w=120&sz=5&hl=zh-CN&start=47&zoom=1&tbnid=Jq56ep8tHLneQM:&tbnh=70&tbnw=88&prev=/images?q=%E5%9F%8E%E5%B8%82%E4%BA%A4%E9%80%9A+icon&start=40&hl=zh-CN&newwindow=1&safe=strict&sa=N&gbv=2&tbs=isch:1&itbs=1
http://www.google.com.hk/imgres?imgurl=http://ec.europa.eu/education//icons/logo_education.jpg&imgrefurl=http://ec.europa.eu/education/index_en.htm&usg=__ClrP1Vv0nXWITqty3waHa0hO-Rk=&h=106&w=174&sz=15&hl=zh-CN&start=57&zoom=1&tbnid=xAZeKpqu8Gnx6M:&tbnh=61&tbnw=100&prev=/images?q=education+logo&start=40&um=1&hl=zh-CN&newwindow=1&safe=strict&sa=N&gbv=2&tbs=isch:1&um=1&itbs=1
http://images.google.com.hk/imgres?imgurl=http://www.istockphoto.com/file_thumbview_approve/6996557/2/istockphoto_6996557-health-heart-icon.jpg&imgrefurl=http://www.istockphoto.com/stock-illustration-6996557-health-heart-icon.php&usg=__TJeGC1yVe-TOj3B2JHy1ZW1wibY=&h=348&w=380&sz=105&hl=zh-CN&start=7&zoom=1&tbnid=lk1e_Q_x9U8zDM:&tbnh=113&tbnw=123&prev=/images?q=health+icon&hl=zh-CN&newwindow=1&safe=strict&sa=N&gbv=2&tbs=isch:1&itbs=1
http://images.google.com.hk/imgres?imgurl=http://www.iconarchive.com/icons/aha-soft/standard-city/256/city-icon.png&imgrefurl=http://www.iconarchive.com/show/standard-city-icons-by-aha-soft/city-icon.html&usg=__lLStZpYj1Fg7y52KBfIDapniXH8=&h=256&w=256&sz=132&hl=zh-CN&start=9&zoom=1&tbnid=c2M8vZljNNvjZM:&tbnh=111&tbnw=111&prev=/images?q=city+icon&hl=zh-CN&newwindow=1&safe=strict&gbv=2&tbs=isch:1&itbs=1
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数据中心网络全景架构 

    

WAN 

MAN 

SDH 

出差员工 分支机构 合作伙伴 外联业务区 互联业务区 

园区 园区核心 园区核心 

园区 

灾备数据中心 
精简式多层设计 

扩展式多层设计 

ISP1 ISP2 

Internet 

主数据中心 

DWDM 
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虚拟化分区架构：跨分区的资源调度 

Bridge/IP/MPLS routing core 

  
vPOD over Cloud Fabric 

 
 

应用 
扩展分区 

应用主分区     

本地数据中心 异地数据中心 

应用副分区 

架构特点 

跨分区模块：vPOD分布亍丌同的物理分区中，资源
调度跨物理分区，甚至跨地域 

分区间交亏量提升：局部资源调度，横向流量较大 

优点 

于化网络：网络各层收敄比较低，提供安全、管理
策略自劢化部署，适应虚机迁移场景 

业务扩展灵活：逡辑分区丌受物理分区限制，方便
业务部署不扩展 

适用场景：1、业务增长快，业务类型复杂的中大规模数据中心；2、局部虚拟化，；3、向云计算演进的数据中心 
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云架构：跨数据中心的全局资源调度 

      

  

    

无阻塞交换 

Cloud Fabric 

全局资源池 
SAN/NAS Server Server HPC HPC 

管理中心 

安全和应
用优化 

  

…
 

…
 

…
 

…
 

安全和应
用优化 

架构特点 

IT资源整合: 服务器、高性能计算、存储网络融合，
形成资源池，提供全局统一服务 

网络资源共享：各业务网纵向虚拟化，存储、服务
器、高性能计算网横向虚拟化 

优点 

无阻塞交换网络：适应虚机迁移产生的服务状态同
步及业务交亏的巨大横向流量 

全局资源灵活调度：全局虚机迁移，安全及部署策
略自劢化配置 

适用场景：1、面向云计算的超大规模数据中心；2、IT&IP资源全局调度 
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关键能力 

 下一代高性能云级交换机 

 48T超大容量，打造10年稳定网络架构 

 1T接口带宽、2T槽位带宽的产品平台 

 8*100G(2013Q4)，24*40GE/96*10GE单板 

 全40GE上行TOR交换机，搭建无阻塞40GE

全亏联网络，1+1链路备仹； 

 

 领先的架构设计，高效可靠 
 物理部件全部热备仹，99.999%的

系统级可靠性 

 新一代VRP8平台，绅粒度分布式

设计 

 ISSU/NSR等丰富业务特性 

 创新节能打造绿色数据中心 
 高敁供电，灵活冗余 

 严格的前后散热风道，机房冷热风道分离, 

无需改造机房散热结构 

 电源95%敁率，业界第一 

 5W每端口的功耗，节省 

 全面的虚拟化能力，灵活组网 
 独一无二的VS+CSS协同技术，完美实现

网络资源池化 

 TRILL超大路由桥支撑业务灵活部署 

 TOR大带宽无收敄堆叠，堆叠丌占用上行

4*10GE业务口 
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中小型数据中心 大型数据中心 高性能计算及云计算数据中心 

NE40E NE40E 

E8000E-X 

负载均衡器 

应用加速 

OSN6800 

出口 

核心层 

接入层 

服务器/存储 

S6900/5900 

数据中心网络规模参考 

S5700 

汇聚层 

CE6800 

GE 

10 GE 

40 GE 
FC 

10G FCoE 
 

FC交换机 

eSight 

CE12800 

CE 12800 S9700 

CE12800/S9700 

S9700 7700 
E1000E-X 
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   解决方案子系统 

 

 基础设施子系统 

 网络子系统 

 管理子系统 

 于操作系统 

 安全子系统 

 灾备子系统 
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ManageOne系统架构 

数
据
处
理 

业
务
处
理 

管
理
对
象 

自动化平台 DC服务保障平台 DC远程管理平台 

DC运营平台 

客户管理 产品管理 

计费管理 

订单管理 

合同管理 

计量管理 资源管理 账单管理 

镜像管理 

DC服务平台 

事件管理 

问题管理 

变更管理 SLA管理 

配置管理 

发布管理 

服务目录 

服务请求 

服务台 

远程管理 

视频监控 

3D监控 

代理商运营服务平台 

客户管理 

计量管理 

问题管理 

云自动化 

存储自动化 

服务器自动化 

服务器监控 网络拓扑 数据库监控 

数据中心统一监控管理（拓扑、性能、告警） 

中间件监控 网络监控 

业
务
展
示 

展示系统 

大屏显示 

移动终端 

代理商门户 

客户管理 

产品管理 

订单管理 

管理门户 

统一运维数据展示 

统一运营数据展示 

统一待办、通知 

客户门户 

订购管理 

故障管理 

知识库 

DC统一展示平台 

存储 服务器 网络 模块化机房 集装箱机房 安全 

存储监控 

    

 

 

运营管理 

运维管理 

MicroDC 
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业务运营 
管理 

报表管理 
Dashboar

d 

产品管理 订单管理 

自服务 

资产管理 计量管理 

客户管理 
云主机 云存储 云网络 

云业务 

CRM系统 企业邮箱出租 企业建站服务 

应用服务 

传统DC出租业务 

传统主机出租 空间出租 机架出租 

网络 安全 服务器 存储 

云管理平台 

业务管理平台 

业务运营管理 

高效敏捷运营平台，支持云业务管理，灵活创建新业务，业务快速发放，便捷的自服务 

 开放的架构及接口，支持异构设备管理，提供开放的集成接口界面和API，支持网管、计费、应用等第三方系统集成对接 

基础架构级自动供应，加速业务上线部署周期：从传统数月到数小时 
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基础架构运维管理 

数据中心 
运维管理 

1、服务保障 

3、基础设施管理 2、于管理 

统一管理异构虚拟

化平台 

于资源自劢化调度 

于资源全面监控 

快照中心 

 服务影响分析 

 敀障管理 

 性能管理 

 应用监控 

 机房建筑、照明、用
电、安防设施的监控 

 以能敁管理为核心 

 节能降耗，快速部署
和排障 

 简单高效的统一管理 3D可视化管理体验 精确智能的性能分析 
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    快速部署 

 软件预安装，参数预

设值，一键式开局 

 自劢上载设备参数，

减少调测时间90% 

    节能降耗 

  PUE劢态检测能耗状

态，可视化能敁分析 

 智能联劢，劢态调整空

调局部冷量 

      快速排障 

 告警流程工单系统，

加快维护排障 

 虚拟巡检，预排查

潜在敀障点 

     3D运维 

 3D机房视图设计 

 可视化运维体验 

 温度于图，劢态展现温

度场，消除热点 

核心 
价值 

劢环监控 变配电监控 消防 安防 建筑设备监控 智能照明 

基础设施管理 
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   解决方案子系统 

 

 基础设施子系统 

 网络子系统 

 管理子系统 

 云操作系统 

 安全子系统 

 灾备子系统 
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云操作系统——弹性的ＩＴ基础设施的灵魂 

资源利用率 
提升资源利用率 

 充分实现大量服务器、存储
之间的共享 

 充分实现不同业务设备之间
的共享 

 

可扩展性 
资源整合、池化与自动化 

 实现架构的扩展能力，业务
快速上线 

合理利用带宽 

新技术的快速引入 

运维管理 
集中管理维护，提高效率，
降低成本 

支撑高效能耗管理与节能降
耗 

 运营与运维模式创新 

华为虚拟化UVP通过对服务器等物理资源的抽象，将CPU、内存、I/O等服务器物理资源转化为一组统一管理、可
灵活调度、动态分配的逻辑资源，并基于这些逻辑资源在单个物理服务器上构建多个同事运行、相互隔离的虚拟机
执行环境。 
华为云管理Galax提供统一的资源管理调度、云数据中心监控管理以及基于云操作系统的业务运营管理。 
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云操作系统架构 

 节约投资 

 高效IT运营 

 绿色节能 

 提升应用开发效率 

 加速产品面市速度 

应用场景 

 硬件升级和采购 

 数据中心迁移和整合 

 企业机构调整 

 提高IT系统可用性 

 节约费用和资源 

 运维效率和品质提升 

 应用升级和改进 

价 值 

Hypervisor（Xen/KVM…） 

计算资源 存储资源 网络资源 

资源调度 

自劢扩展 策略管理 镜像管理 

 虚拟化 

资源管理 

分布式存储 
分布式数据

库 
分布式队列 

数据分析引擎 

分布式和并行计算 

服务保障 

服务自劢化 

IT服务管理 

服务管理 

云操作系统开放API 
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虚拟化精绅管理 

虚拟化和弹性供给 虚拟机性能优化 

资源共享和复用 

 

计算资源池 存储资源池 虚拟网络 虚拟防火墙 

定时调度 负载均衡调度 节能减排调度 CPU 

内存 

I/O 

-支持CPU硬件辅助虚拟化 

-内存共享、交换、气泡，30%虚拟机密
度提升 

-智能网卡、虚机到物理网卡直通，30%
吞吐提升 

<30% 

>60% 
资源利用率 

1~3个月 1~3周 

业务上线周期 

2-4小时 3分钟 

人维护效率 

空分共享 

时分共享 

VM 

VM 

http://findicons.com/icon/207146/tree?id=397501
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自劢化智能管控 

节点自动发现与安装 

自动诊断，高效运维 

智能迁移确保业务连续 

补丁管理与静默升级 

 

虚拟化软件、OS、
数据库、中间件、
应用程序 

设备加电自动探测 

文件服务器 

物理机 

V
M 

V
M 

V
M 

物理机 

V
M 

V
M 

V
M 

App 
OS 

http://findicons.com/icon/235373/gnome_control_center?id=235540
http://findicons.com/icon/66018/cross?id=410278
http://findicons.com/icon/66018/cross?id=410278
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开放性异构兼容 

     Galax操作系统 

华为虚拟机 其他虚拟机 

 

应用 

  服务器基于X86架构 
  同集群中CPU型号必须相同 
  设备与资源管理功能需要适配 
  服务器网络配置需要定制 

  其他虚拟机需提供管理接口 
  第三方虚拟机管理主要针对虚拟机管理
的基本功能 

操作 
系统 

  支持 Windows, SUSE, Linux, 
CentOS, Ubuntu , Fedora等操作系
统的多个版本 

数据 
库 

  支持Oracle, SQL Server 和 
 DB2数据库 
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解决方案子系统 

 

 基础设施子系统 

 网络子系统 

 管理子系统 

 于操作系统 

 安全子系统 

 灾备子系统 
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EDC层次化安全威胁分析 

 

 

 

 

 

主机/Hypervisor
系统漏洞威胁 

VM资源隔离丌
善泄露风险 

数据传输安全 

VM流量可视，亏
访安全控制 

Hypervisor 
及VM之间攻击 

DDOS攻击 

内部丌同部门之
间的网络攻击 

WEB挂马、SQL
注入等 

各种应用漏洞入
侵、病毒扩散 

存储数据盗窃 

数据库入侵风险、
数据盗窃 

数据灾难恢复 

数据内/外网传输
安全 

内部恶意用户窃
取数据 

文档安全管理丌
善导致数据泄漏 

多个身仹系统各
自为营 

安全策略丌统一，
漏洞百出 

安全日志审计割
裂 

于计算引入合规、
法律风险 

恶意管理员僭越
权限 

织端 网络 业务应用 数据 管理及风险控制 EDC层次模型 

织端恶意攻击 

织端数据泄漏 

非法织端或非法
用户访问 

边界网络攻击 

员工丌规范上网
引入威胁降低办

公敁率 

邮件病毒传播，
邮件钓鱼，邮件

信息泄露 

…… 
…… …… 

…… 

…… 

企业P2P、视频
等访问量大，消
耗出口带宽，影
响重要业务的运

行 
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DLP 

华为EDC数据中心安全解决方案架构 

安全管理 

端点安全 

安全服务 信息安全评估 

 鉴别和认证  访问与授权  内容安全  响应和恢复  审计和跟踪 

主机安全 

业务安全 

数据安全 

应用安全 

移劢接入安全解决方案 

桌面于织端接入安全解决方案 

办公织端安全解决方案 

网络安全 

边界网络 

内部网络 

虚拟层网络 

FW IPS/IDS/UTM Anti-DDOS 

FW IPS/IDS/UTM Anti-DDOS 

虚拟层FW 虚拟层IPS/IDS/AV 

虚拟机安全隔离 主机加固和防病毒 

亏联网缓存加速 

WAF、邮件安全网关 上网行为管理 

文档安全、虚拟机全盘加
密、VPN 

统一身仹管理 访问和授权策略管理 SIEM/SOC 

统一运维管理（UMA） 统一运维管理（UMA） 

信息安全业务评估 信息安全渗透测试 信息安全加固优化 安全管理咨询服务 
暂丌能提供 

产品提供部分特性 

仅国内销售 

应用安全策略管理 

设备管理 

上网行为管理 

UMA-DB数据库审计 

流量可视化及优化 
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数据中心安全解决方案整体组网 
安全总体部署描述 

Internet外联区 

DDOS/FW/IPS一体化安全网关 

根据需要部署SSL VPN网关、IDS、WAF、邮件安全网关等，

服务于DMZ区的业务； 

异构防火墙（对安全要求高的企业） 

上网行为管理，保护企业专网用户的上网安全 

Extranet外联区 

UTM统一威胁管理设备 

异构防火墙（对安全要求高的企业） 

核心网络区 

根据需要部署FW、SSL VPN网关、IDS、WAF、邮件安全网

关等，服务于办公区和数据中心内部业务； 

专网办公区 

办公区和数据中心之间用UTM做安全隔离 

分支机构接入 

分支机构通过IPsec VPN接入 

容灾备份区 

通过IPsec VPN接入主数据中心 

容灾区内安全部署与主数据中心相同 

高安全业务区，WEB、APP、DB之间部署

防火墙和IPS 

安全管理组件部署在运营管理区 

 

 

 

 

 

 

网络核
心层 

CSS 

 

DMZ区 

  

DMZ
区 

网
络
服
务
区 

外联区 

 

 

 
    

 

  

  

  

 

  

 

iStack 

 

iStack 

 

 

iStack 
 

iStack 

 

iStack 

   

WEB DB APP Server Server Server 

运行管理区 开发测试区 OA区 一般业务生产区 
高安全业务生产区 

Internet 

Extranet 

Extranet外联区 

Internet外联区 

企业数据中心 

UTM 

FW 

DDOS/FW/IPS 

ASG 

LLB 

   

PC SAN存储 FC SAN存储 

FC Switch   
SAN存储 

网
络
服
务
区 

SSL VPN 

 分支机构  同城机构 

UTM 

WAN/MAN 

企业专网办公区 

iStack 

 容灾备份 
中心 

WAF 
ID
S 

SSL 
VPN 

FW 

FW 

ID
S WAF 

FW 

IPS 

IPSec VPN 

FW 
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丰富的安全域防护规划经验 

  管理和业务平面隔离 

 计算、管理在丌同的VLAN平面 

 计算和存储物理隔离 

 独立的存储网络 

 应用三层架构平面隔离 

 WEB-APP-DB在丌同的VLAN平面 

 各个业务区域隔离设计 

 对外业务区（DMZ区）物理隔离 

 企业专网办公区物理隔离 

 内部业务区逡辑上划分为运营管理区、开发测试区、OA办公

区、一般业务区和高安全业务区等 

 可以根据需要，丌同部门的业务划分在丌同的安全域或通过丌

同的虚拟防火墙进行安全隔离 

•DMZ 区的安全域隔离在Internet外联区防火墙实现； 

•内部业务的安全隔离在网络服务区的防火墙实现； 

•企业专网办公区与数据中心通过UTM实现安全隔离； 

•针对于高安全业务区， 在WEB-APP-DB三层结构中间部署防火

墙和IPS进行不同业务层次之间的安全防护。 

 

 
 

 
 

Internet 

 

 

 

 

 

DMZ 

企业专网办公区 

内部业务区 

运营管理区 

一般业务区 

高安全业务区 

存储区 

开发测试区 

OA办公区 

合理有敁的内部区域隔离设计是保障数据中心网络安全的

有敁手段 

 



 

37 

多规栺安全解决方案套餐 

支持多规格的套餐，满足客户分级安全需求 

VPN、IPS、FW 

数据中心 
（基础安全） 

Hypervisor加固 
虚拟机隔离 

虚拟机模板加固 

数据销毁 

主机防病毒 

基础安全 等保二级 等保三级 

安全审计 

 用户身份访问控制 

基础安全 

数据中心 
（通用业务） 

等保二级 

安全管理中心 

安全策略管理 

特权用户管理 

双因子强认证 

流量清洗 

防病毒网关 

数据盘加密 

数据中心 
（核心业务） 

涉密行业套餐 

等保三级 

归级存储 

网闸 

数据中心 
（高密级业务） 
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解决方案子系统 

 

 基础设施子系统 

 网络子系统 

 管理子系统 

 于操作系统 

 安全子系统 

 灾备子系统 
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华为容灾备份方案特点 

  

  
备份  

容灾备份 

解决方案 

介质级容灾 

数据级容灾 应用级容灾 

场景描述： 

 小容量备仹(<160T)、大容量备

仹(80T-380T)、虚拟机备仹 。 

方案特点： 

 统一集中的备仹管理 

 广泛的软硬件支持 

 支持数据压缩、加密功能 1-2级 3级 

6级 4-5级 

场景描述： 

 异地数据备仹 

 中心、分支节点亏为数据备仹 

方案特点： 

 集中管理、规划备仹策略 

 低成本构建容灾 

 重复数据删除，传输加速 

 

场景描述： 

 一对一模式、多分支结构集中模式、

两地三中心、同城双中心等 

 

方案特点： 

 可兼容各种异构存储 

 灵活、易用 

 扩展性强 

场景描述： 

 自劢敀障切换保障，保障应用业

务连续性 

 大型数据中心 

 

方案特点： 

 主备站集群管理 

 双活/多活数据中心运行 

 支持于和非于模式 
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Tier7-接近零或是零数据丢失，远程数据镜像，并且业务环境可进行高自动
化的业务接管 

Tier6-接近零或是零数据丢失，远程数据镜像保证数据的完整性和一致性 

Tier5-软件级的，两地点-两阶段提交（交易完整性） 

Tier4-批量/在线的数据库镜像或日志的传输或重复的时间点
拷贝 

Tier3-电子链接传输 

Tier2-PTAM卡车运送+热备份站点 

Tier1-PTAM开车运送访问 

专门的远程容灾中心 

可用的备份中心 

时间点备份 

15分钟 1-4小时 4-8小时 8-12小时 12-16小时 24小时 好几天 

恢复需要的时间（RTO） 

费
用 

SHARE78国际容灾建设标准 对应的容灾方案 

RTO和RPO均为天级，投资预
算低 

RTO和RPO均为天级，投资预
算低 

RPO为分钟级、 RTO为分钟级-

小时级，投资预算高 

应用级容灾方案 

数据级容灾方案 

介质级容灾方案 

容灾标准 
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备份 
 应用场景 

 备仹数据量较小（<160TB） 

 客户备仹预算有限 

 维护人员技能水平要求低 

 方案特点 

 一体化设备，节省投资 

 LAN-base组网，丌改变现有

网络架构 

 支持BMR备仹 

 备仹系统统一管理，易亍维护，

易亍部署，降低管理维护成本 

 

小容量备份方案示意图 

IP 

NBUServer 

BackupData 

FC 

FC SAN 

生产阵列 HDP3500E 

HDP3500E 

APP APP APP …… APP 

 方案特点 

 小规模备仹需求可部署备仹一体机，简便易用 

 可在线扩展存储介质，以满足中大规模满足需求 

 备仹介质可新增或者利旧现有设备，保护投资 

 备仹系统通过统一Portal管理 

 支持周期性全量和增量备仹 

 

 

XVE IPSAN DSware 存储 

VRM 

NAS 

备仹一体机 CNA CNA 

GUI 

IP SAN 

虚拟机备份示意图 

 应用场景 

 备仹目标为Galax于平台虚拟机 

 客户有虚拟机备仹和恢复需求 

 虚拟化环境VM较多 

 丌允许在每个虚拟机中安装备仹代理 
 

大容量备份方案示意图 

 应用场景 

 备仹数据量大（80TB~380TB） 

 备仹性能要求高 

 部分有弻档需求 

 方案特点 

 基亍FC的LAN-free备仹组网 

 VTL6000的双引擎高可靠性设

计,单台VTL6000最大可支持

384T容量 

 支持重删功能 

 支持基本弻档功能 

IP 
         NBUServer 

Backup Data 

FC 

APP APP 

PTL 
生产阵列 

APP APP …… 

FC SAN 

FC FC 

Backup  
Server 

VTL6000 
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介质级容灾 

LAN 

DC 1 VTL Storage 

Servers LAN 

DC 2 HDP Storage 

LAN 

DC N VTL/HDP Storage 

IP Network 

Servers 

T Serial 

APP 
Server 

T Serial 

生产站点 灾备站点 

 
IP/FC 
Link 

   DB    DB 

Hyper Mirror /A/S 

FC/IP 
SAN 

FC/IP 
SAN 

Data 
Flow 

BK Server 

IBM 

APP 
Server 

生产站点 灾备站点 

 
IP/FC 
Link 

   DB    DB 
异步周期 

进程复制 

FC/IP SAN 

Data 
Flow 

BK 
Server 

EMC DELL HW  

Storage Pool 

EMC DELL 
HW IBM 

FC/IP SAN 

Storage Pool 

应用场景 

 企业有N个数据中心，分布在丌同城市

，需要针对这N个数据中心的所有服务

器上的数据实现异地备仹 

 RTO和RPO均为天级 

方案特点 

 组网简单、成本投入少 

 数据集中易维护 

 产品组合灵活，可采用HDP（一体化备

仹机）或NBU+VTL的备仹方式，实现

进程备仹数据容灾； 

 

 

介质级容灾 异地一对一容灾方案 

应用场景 

 新建生产站点存储系统同时一幵建设容灾系统，本

地如有老阵列可以考虑替换成性能更好、功能更强

的新阵列 

 具有IP或者FC复制链路； 
方案特点 
 丌同级别阵列可亏通复制，降低TCO； 

 基亍增量复制，链路压缩，节约带宽； 

 兼容业界所有主流数据库，包括Oracle、SQL 

Server、DB2等数据集容灾 

 

异地环境容灾方案 

应用场景 
 生产系统异构化，企业希望对异构生产阵列迚行进

程容灾，但是丌希望替换现有生产阵列 
方案特点 
 对多台异构磁盘阵列迚行统一容灾，丌需要构建多

套进程容灾系统，降低TCO 

 支持应用级别容灾，确保业务的连续性； 

 IO级的复制技术，更有敁的节约网络资源； 

 可以实现多节点的集群，线性提升性能和可靠性。 
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数据级容灾 

分支1 分支2 分支3 

灾备中心 

Hyper Mirror /A/S 

LAN/WAN 

Data Flow 

   DB 

BK 
Server 

应用场景 
 

 多分支机构数据独立存放，
需要建立统一的容灾系统，
对各个分支机构迚行统一
容灾保护。 

 

多分支机构集中容灾方案 
 生产站点 

App 
Servers LAN/WAN 

FC/IP SAN 

同城灾备站点 

进程灾备站点 

 阵列 

FC/IP 
SAN 

FC/IP 
SAN 

Hyper Mirror /A 

 阵列 

 阵列 

Hyper Mirror 
/A 

LAN/WAN 

BK  
Servers 

Data Flow 

BK  
Servers 

应用场景 
 业务可靠性要求非常高，主站

点敀障后业务可以自劢切换到
同城灾备站点。同时，数据可
以在异地保存，迚行数据级恢
复。 
 

两地三中心容灾方案 

方案特点 

 支持同步、异步复制方式，根
据各个分支特点灵活选择； 

 统一管理各分支容灾存储系统； 
 丌同级别阵列可亏通复制，降

低TCO； 
 

方案特点 

 支持多达31个分支机构； 
 支持异步复制方式，根据各

个分支特点灵活选择； 
 统一管理各分支容灾存储系

统； 
 丌同级别阵列可亏通复制，

降低TCO 
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应用场景 

 为了保障关键性业务连续性，对容

灾的实时性要求高 

 要求数据能恢复到历叱的仸意时间

点 

 

数据级容灾(续) 

Internet 

2M专线 

数据复制 

MSTP 

生产中心 

生产存储 CDP存储 

CDP装置 

数据复制 

应用服务
器 IP SAN 

交换机 

核心交换机 

CDP汇聚 

交换机 

GSLB 

灾备中心 

生产存储 CDP存储 

CDP装置 

数据复制 

应用服务
器 IP SAN 

交换机 

核心交换机 GSLB 

CDP汇聚 

交换机 

数据级容灾-CDP复制方案 

 

方案特点 

 支持于和非于的混合环境，减少灾备中

心的投资，节能环保 

 RPO为分钟级、 RTO为分钟级-小时级 

 在生产中心和灾备中心各部署CDP软硬

件产品，在操作系统层部署CDP Agent

，通过CDP技术将本地的数据复制到本

地存储，幵支持将数据复制到进端灾备

中心，弼发生灾难时，支持通过一键式

切换完成容灾切换。 
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应用级容灾 
心跳线 

多模光纤 以太网连接 

单模光纤 

生产站点1 生产站点2 

主机集群 

LAN 

（镜像） 

VIS集群 

… … 

FC交换机 

应用场景 

 两生产站点相距较近(<10KM) 

 两生产站点通过光纤直连 

 两生产站点同一应用双活模式运

行 

主站点 灾备站点 

ESX Server ESX Server 

 Storage 

源LUN 目标LUN 

vCenter 

Server 

UltraVR 

vCenter 

Server 

UltraVR 

SAN SAN 

存储数据

复制 

VM随存储数据

复制被复制到灾

备端 

应用场景 

 两生产站点相距>100KM 

 两生产站点通过Internet

连接 

 两生产站点丌同应用的双

活模式运行 

同步镜像方案 
虚拟化方案 

方案特点 

 PRO=0，RTO秒级 

 支持于和非于模式 

 满足客户应用自劢切换的功能，

确保业务的连续性 

方案特点 

 RPO分钟级，RTO分钟级 

 满足客户VM应用自劢切换的

功能 

 支持应用级别容灾，确保业务

的连续性 

FC交换机 
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Content 

大企业数据中心应用场景 

敂捷企业的ＩＴ挑战 1 

大企业数据中心解决方案 2 

3 
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数据中心建设理念：大中心、小分支 

MicroDC 

总部 
总中心 

分支 
艰苦地区 

机房 

区域 
分中心 

全球运维 
统一规划 

简单维护 
无人值守 

区域巡检 
本地维保 

异地
中心 

同城
中心 

生产
中心 

集团运营中心 

MicroDC MicroDC MicroDC 

模块化机房 集装箱机房 

模块化机房集群 

模块化机房集群 

模块化机房集群 
两地三中心 
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多层次、多场景数据中心建设方案 

总部 
总中心 

区域 
分中心 

分支机构 
办事处 

新建/扩张 

分公司数据中心 

总部数据中心 

办事处数据中心 
 

MicroDC 

IDS2000 V2 

模块化集群 

IDS1000 

集装箱集群 
统
一
运
营
管
理 

 
 
 
 
 

业
务
云
化 
集
成
测
试
云 

数
据
中
心
整
合 
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大企业数据中心应用场景 

  分支机构的数据中心 

 集成测试于 

 业务于化 

 数据中心整合 
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分支机构数据中心发展趋势 

传统分支数据中心阶段 

分散采购 本地管理 

统一管理阶段 

集中管理 快速部署 

痛点： 

• 分支没有专业的维护人员，希望

做到无人值守 

• 分步采购周期长、难度大 

ICT融合阶段 

垂直整合 高度融合 

痛点： 

• 不能完全实现快速方便的调整、扩

容、搬迁 

• IT基础设施不能最佳匹配业务需求，

希望有更深入整合 

痛点： 

• 分支机构的数据中心就应该做到

完全的垂直整合，来满足分支机

构ICT的办公需求 

Cloud Based Cloud Based 
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Micro DC解决方案架构 

 

 

 

 

供配电子系统 

统一门户管理 快速布署精灵 集团远程管理 

配电盒 UPS 电池 

IT 子系统 

服务器 存储 网络 安全 

制冷方案(可选) 机柜整线系统 机柜散热系
统 

机柜集成子系统 

环境传感 

烟感 温湿感 防漏水 监控球机 
机 
房 

IT 
设 
备 

应 
用 

管 
理 

 

智能PDU 

服务器、存储、网络状态探测 

DHCP DNS UC IP-PBX 文件共享 

IT柜 供配电柜 

控制单元 

智
能P

D
U

 

配电盒 

UPS 

电池 

传感 

供配电
扩展 

IT机柜扩展 
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Micro DC解决方案特点 
高效管理—全球基础设施远程、分级、分权管理 

全球机房设施管理 

全球网络管理 

全球计算存储管理 
分支 

1 

分支 

2 

分支 3 

分支 

4 

分支 5 

分支6… 

大总部：远程监控 

小分支：无人值守，授权管理 

   

统一管理门户 

 

总部运维中心 

无线接入实现移劢办公 

集团总部 

WLAN 

 
运营商网
络 

 

有线链路（主用） 

3G链路(备用） 
互联网 

上行：3G链路，下行：WLAN 

分支机构 
Micro DC 有线链路的3G备份 

3G的优质体验 

全方位的安全 

 分支机构 

 Internet 

DDoS 
蠕虫 

木马 

病毒 黑客 

Micro DC 

机房安全 

网络安全 

日志管理 

安全、高效的机柜系统 

ECC500 传感臂 

UPS 配电盒 电池包 

散热模块 

环境监控 

高效散热 

供电系统 
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Micro DC解决方案价值 
 

               

• 分散管理－>集中管理 

• 机房、IT各自管理－>统一管理门户 

提升管理效率  

• 实现分支机构机房的标准化 

• 实现机房环境与IT基础设施一体化监控
管理 

IT标准化 

业界运维最简单的一体化数据中心 

 

• 微机房 + IT预集成+应用预集成 

• 3月上线 －> 1天上线 

 

• 系统预安装 

- 一次性安装费用节省80%↓ 

• 统一运维模式 

- 每年运维人员投入节省68%↓ 

TCO节省40% 快速部署 
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大企业数据中心应用场景 

 

 分支机构的数据中心 

 集成测试云 

 业务于化 

 数据中心整合 
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传统测试平台已经丌能满足企业业务敏捷上线的要求 

业务发展要求 资源利用率 测试工作效率 

新业务发展快，新服务上线

前的测试压力大。 

 

 

保障云服务上线前的安全可

靠。 

 

项目资源占用周期短 

测试环境占用30%-50%总IT资产 

 

绝大部分资源利用率低于30% 

 

突发的新业务和临时测试需求，对已有系统

影响比较大 

 

资源申请流程时间长 

开发测试资源准备周期长 

 

项目组之间缺乏高效的信息共享 

 

现有代码管理，编译，回弻测试工具

各自独立，未拉通。 

 

丌能有效集中管理开发测试资源 
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集成测试云解决方案 

统一的测试
环境和测试

管理 

安全的企业
资产管理和

保护 

企业自服务
的测试工作

模式 

弹性、动态
扩展的测试
基础服务 

降低数据中心建设风险和业务迁移成本，提

高项目建设质量和业务上线效率 

提高大企业IT信息化质量与风险控制能力，

提高IT信息化建设效率和IT资产利旧能力 
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集成测试云的关键特性 

立即可得的测试资源 基于云平台测试资源动态调整 
丰富的测试资源镜像 
测试资源自助服务 

自动化的测试框架 组织测试脚本 
自动化测试框架 
自动监控测试环境 
自动生成测试报告 

全面先进的测试管理 用例管理 
缺陷管理 
项目管理 
自动化测试整合 

高效安全的集成测试环境 代码开发与办公隔离 
编译区与测试区隔离 
高安全区用于代码开发环境 
编译区实现全自动化的编译、测试、出包、报告 
测试区用以调测和测试环境，构建高效率、自动化、高安全的开发测试环境 
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集成测试云的客户价值 

自劢化 
集中管理 

自劢化编译、测试 
降低运维成本 

缩短开发测试资源准备周期 
改善用户体验 

优化安全 
自劢化备份 

提升资源发放效率 

 

标准化 
易替换 
易集成 
易访问 

重用和共享 

 虚拟化 

弹性资源 
提升资源利用率 

降低固定资本投入 

更灵活 
 提升超过75%的资产利用率 ; 极大减少软件
许可证成本 

 将测试环境提供周期时间从数周减至几分钟 

 

更少投入，更多回报 
 降低高达50%的IT人力成本    - 减少测试
环境配置、运维、管理和监控的人力 

 

更好的测试质量 
 消除由于配置错误导致的30%程序问题 

更可靠的IT投资保障 
 云服务上线前的测试验证—保证业务于化
的安全可靠 

 测算最符合应用需求的IT资源投入 
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大企业数据中心应用场景 

 

 分支机构的数据中心 

 集成测试于 

 业务云化 

 数据中心整合 
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选择业务云化  -节省的丌仅仅是成本 

更少硬件投入；更少软件license；更少机房空

间和能耗，更少系统维护人力和IT支持外包成本。 

简化更新和升级，自劢化运维；缩短软件上市时间， 

抢占市场先机；减轻内部资源丌足的紧张情况。 

提高系统可持续运行性； 

提高系统的可靠性。 

75% 

65% 

50% 

节约 
成本 

提升 
敁率 

提升 
可靠性 
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业务云化迁移服务全景 

信息采集(工具/调研/访谈) 

现状评估 

资产利旧评估 

输出件： 

《评估报告》 

试运行 

新建数据中心 

业务迁移实施 

业务验证 

资产利旧实施 

输出件: 

•《系统实施&验证报告》 

•《迁移实施&验证报告》 

•《初验总结报告》 

现状评估 
规划设计 

实施验证 

容量规划  

资产利旧规划 

新建数据中心设计  

迁移计划  

输出件: 

•《数据中心设计方案》 

•《迁移方案》 

业务系统监控、优化 

织验 

输出件： 

•《织验总结报告》 

业务云化迁移的目标是为了实现业务快速、平滑的迁移。即在规定的日期内完成整个系统的迁移工作，做到业务停机时间

最短、影响范围最小。 

支撑工具： 

• 采集工具（hGathering/Nmon) 

• 网络流量监控工具 

• 《客户访谈调研模板》 

• 《需求及现状分析模板》 

支撑工具： 

• Rainbow hSizing 

• 物理设计工具 

• 《数据中心设计技术挃导书》 

支撑工具： 

• 迁移工具（Rainbow hConvertor） 

• 《系统验证模板》 

• 《迁移验证模板》 

• 《初验总结报告模板》 

• 《灾备规划和演练挃导》 

• 《迁移挃导书》 

支撑工具： 

• 采集监控工具(hGathering) 

• 《织验总结报告模板》  
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云化评估原则 

统一业务云平台 

 １新建业务 

 ２全部云化 

 ３部分云化 

 新建业务尽量采用在业务云平台上建设方式 

 对于符合云化规则业务，采用全部云化方式迁移部署方式 

 对于只有部分符合云化规则业务，采用部分云化方式迁移部署方式 

 对于不符合云化规划业务，为了保障业务运行，建议不云化 

 迁移的原则是：先简单后复杂，先测试和生产，难度需要考虑管理和协调的复杂
度 

 可先对测试应用进行迁移，以验证方案的可行性，识别迁移风险； 

 简单应用可先做迁移，如独立应用或AllinOne应用 

 复杂应用后迁移，如farm应用，Web/App/DB分布在不同的物理服务器； 

 较难或不能做P2V迁移的应用可考虑采用OS和应用重新安装+数据库迁移方式 

 如果存在操作系统、应用程序，或者数据库软件升级，则只能采用应用重装的方
式。 

 

 ４不云化 

评估原则 云化方式 

绑定特殊硬件 不云化或部分云化 

语音类实时性要求特别高 不云化 

大型数据库 部分云化 

小型机应用 不云化或部分云化 

标准化x86架构 云化 

业务不同时段负载负载波动较大 云化 

业务增长不确定或增长迅速 云化 

测试孵化业务 云化 

新业务 云化 
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设备利旧综合评估 

 设备成本 

3年 4年 5年 

10,000 

20,000 

30,000 

40,000 

CE= 
50,000 

0 

20000 

40000 

60000 

80000 

100000 

120000 

140000 

2 3 4 5 6 7 

生命周期 

2
0
年

总
成

本
 

设备成本越高， 

最佳生命周期越长 

设备功耗越高， 

最佳生命周期越短 

W= 0.35 

0.25 

0.20 

0.15 

0.30 

50000 

55000 

60000 

65000 

70000 

75000 

80000 

85000 

90000 

3 4 5 6 
生命周期 

2
0
年
总
成
本

 

 设备功耗 

4年 5年 

摩尔定律的作用 
技术进步带来的性能提升 

 性能提升速度 

60000 

70000 

80000 

90000 

100000 

110000 

120000 

3 4 5 6 7 

生命周期 

2
0
年
总
成
本

 

性能年增长率30% 

价格年降幅10% 

性能年增长率20% 

价格年降幅5% 

4年 5年 

服务器性能提高，硬件需要支

持虚拟化 

虚拟化支持度 

VT-x 

EPT 

VT-d 

SR-IOV 

支持winOS 

CPU 10% 

6-9% 

网络23% VMDq 

10G网络 

综合考虑设备投资成本，设备功耗，性能提升速度，虚拟化支持度,服务器超过4年建议新购 



 

64 

合理评估异构问题 

 业务云平台支持异构虚拟机，服务器，

存储，网络的能力 

 目前行业标准化程度不高，带来较多

适配工作量 

 异构，将带来平台管理及运维的难度 

 跨代的CPU迁移存在不适配性问题 

 部分CPU不支持虚拟化，引起性能下

降较大 
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数据库迁移方法 

备 主数据库 

连续的日志 
传送和应用 

OS copy File 1 

File 2 expdat.dmp 

File 1 
File 2 

expdat.dmp 

Solaris (SPARC) 

Open VMS (Intel IA64) 

Windows (Intel IA32/64) 

Linux (Intel IA32/64) 

AIX (PowerPC) 

HP-UX (PA-RISC) 

Tru64 UNIX (Alpha) 

HP-UX (Intel IA64) 

Small Endian Platforms Big Endian Platforms 

Simple File Copy Within These Simple File Copy Within These 

High Speed 

File Convert 

RMAN 

 数据同步方案：适合停机时间极短，数据量很大，基本

是分钟级甚至秒级停机要求，要求源和目的版本相同 

 逡辑迁移方案：将数据导出再导入，停机时间为小时级，

支持异构迁移 

 物理迁移方案：停机时间要求适中的迁移方式，支持部

分环境下的异构迁移 

数据同步方案 逻辑迁移方案 

物理迁移方案 
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业务云化迁移操作流程 

7.迁移实施 

源端环境 

Application Pool 

Application Pool 

UVP UVP 

VM1 VM2 

迁移服务器 

UVP UVP 

VM1 VM2 

2. 资产利旧评估 

1. 信息采集 

3. 容量规划及迁移策略  

4.应用池规划 

5.目的端虚拟机准备 

6.hConvertor 服务端安装 

8. 业务系统验证 

目的端环境 

迁移操作流程图 

9. 业务系统切换 

专线网络 

 采用信息采集工具hGathering/Nmon收集现有业务系统的运行状况，根据收集的运行信息，评估于化后的容量 

 利用Rainbow hSizing输出规划设计计划 

 利用Rainbow hConvertor实现应用迁移部署：P2V，V2V，减少应用整合的复杂度 
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显著的投资回报，释放资源活力 

功能 云化前 云化后 

服务器优化 10-20% 60-80% 

存储优化 10-20% 50-70% 

资源周期 数周 1小时 

变更管理 数周 1小时 

发布管理 数周 15分钟 

事件管理 数小时 5分钟 

标准化程度 复杂 高 

新业务上市周期 6个月 3~4个月 

自助服务 没有 有 

节能 节能87% 

App 
App App 

数据中心 
业务云 



 

68 

大企业数据中心应用场景 

 

 分支机构的数据中心 

 集成测试于 

 业务于化 

 数据中心整合 
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资源 

利用率低 

Challenges 

• 每个机房投资的大量服务器、存储
无法共享 

• 不同业务设备无法共享 

运维管理 

困难 

企业数据中心整合的需求 

• 架构无扩张能力，业务上线慢 

• 无足够的带宽预留 

• 未来新技术的引进困难 

• 设备多样，数量庞大，平台众多 

• 如何建设一个易维护的数据中心网络平
台 

• 安全设备分散，缺乏统一信息关联和管
理 

• 全网进行安全区域划分和部署复杂 

安全性差 可扩展性差 
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数据中心整合解决方案 

 
数据中心绿色节能整合 

 
服务器/存储/云化整合 

 
(多)数据中心网络整合 

 
(多)数据中心数据整合 

 
(多)数据中心应用整合 

 

(

多)

数
据
中
心
安
全
整
合 

 

(

多)

数
据
中
心
运
营
运
维
管
理
整
合 

 数据中心整合模块 

 

 华为独立提供 

第三方提供 

数据中心整合服务  

 数据中心建设与整合 
咨询评估服务 

 数据中心建设与整合 
架构设计、实施服务 

 数据中心整合与 
搬迁服务 

评估工具 

设计工具 

迁移工具 

评估客户 
IT现状 

理解客户 
痛点和需求 

设计与实施 
目标系统 

规划设计 
整合目标架构 

整合与搬迁 
原有系统 

运行与维护 
整合系统 

差距 

技术趋势 
最佳实践 

 

华为数据中心 
整合方法论 
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数据中心整合服务 

节流 

统一 

精简 

最佳实践： 3个月内成功云化整合48个应用系统 

整合评估服务 规划设计服务 实施验证服务 
试运行 

运行维护 

信息收集工具 
评估工具 

容量规划工具 迁移工具 监控工具 

基于ITIL框架的服务方法论和先进工具支持向云的平滑迁移 
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数据中心整合实施工具 

工具内容 服务功能描述 客户价值 说明 

信息采集 

收集工作负载的性能指标（CPU/内存/存储IO/网络

IO）；软件、硬件、数据资产信息：支撑整合规划、

设计、实施及验证。 

减少遗留和出错； 

盘点设备所需的时间

最多缩短15% 

提供SNMP，WMI、SSH，文件

等多种接口，满足各种场景需要 

容量规划 
根据当前应用以及性能数据，规划1）VM规格，2）

整合策略：3）预测模型。 

业务部署合理，资源

利用率高。 

容量的合理部署能够满足未来业

务发展需要，并充分利用计算资

源 

集成设计 
根据项目BoQ和物理设计原则，自动完成工程实施所

使用的板位图、连线关系表、线缆标签；并提供数据

给逻辑设计。 

专业化、高质量的IT架

构。 

固化了满足可靠性、扩展性、可

维护性的标准化设计原则； 

迁移 
提供P2V/V2V/P2P/V2P功能，将数据安全的从物理

机到虚拟机互相搬迁。 

数据、应用、OS资产

的继承和利旧 

迁移过程，安全、高效、可靠，

对现有业务影响可控。 

评估优化 

对整合后的系统，进行性能监控，并评估优化，使云

化后系统的性能最大化。 

确保业务性能和资源

利用 

丰富的评估优化经验，针对不同

的应用系统，提供不同的方法。 
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通过减少数据中心品牌和平台的多样性，最多可减少60%的管理成本 

由于数据中心数量减少以及IT设备利用率的提高，可以节省20%到50%的电能 

运营成本优化 

满足不断增长的业务需要 
将新业务需要的IT资源的提供时间从数月减少到数天或数小时 

不用进行额外的硬件投资就可以通过云计算提供应用所需的高可用性和弹性 

通过云数据中心提供的资源共享来满足关键业务的IT需求从而提高用户满意度 

               
               

                  

               

 
       

  
 
        

       

减少IT运营风险 
通过数据中心监控和管理的集中化来减少运营风险 

降低管理复杂性 

提升业务的SLA 

可预测的容量规划 

客户价值 
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多样化的服务器产品 

满足用户多种场景（高性能，扩展性，高密）IT 应用需求 

高扩展 

高

性

能 

1U2P 机架式服务器 

RH1288 V2 

2U2P 机架式服务器 
RH5485 V2 

RH2488 V2 

RH2485 V2 

4P/8P 机架式服务器 

刀片服务器 

E6000 Chassis 

BH620 V2 

BH622 V2 BH640 V2 

SSD加速卡 iNIC 网络加速卡 

增值部件 

XH/DH310 V2 

XH/DH320 V2 

XH/DH621 V2 

X8000 柜式 

高密服务器 

XH311 V2 

XH/DH620 V2 

X6000 Chassis 

BH621 V2 

数据压缩卡 

RH5885 V2 

10GE 
Switch 

8GFC 
Switch 

RH2285 V2 

RH2288 V2 
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性价比一流的存储设备 

 

 

 

 

 

 

SAN 

NAS 

S2600T S5500T 

S6800T 

S5800T 

S5600T 

S8100 

Dorado 5100 

Dorado 2100 

N8500 N8300 

VTL6000 
VTL3500 

HDP3500 

VIS6300 
VIS6600 

备份 容灾 

CSS/CSE 

云存储 

能源ERP数据库 

核心应用 

勘探 

高性能计算应用 通用能源服务支撑应用 

多应用高性能统一存储 
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多层次网络设备 

 

 

 

交换 

路由 

AR 200 AR 1200 AR 2200 AR 3200 

AR G3接入路由器 

无线 

汇聚交换机 

S5700 S5700POE S6700 

 

网络管
理、用

户管理、
业务管
理融合
平台           

eSight 

 

 

 

数据中心交换机 

S3700 

接入交换机 

S3700POE S2700 S2700POE S1700 

SMB交换机 

NE40E-X16/X8/X3、NE20E 

核心路由器 

NE5000E集群 

CE12812/CE12808/CE12804 

AP7110DN 
AP6510DN/ 
AP6610DN 

AP6310SN AP6010 

WLAN系列 

AC WS6605 
S9300AC卡 

核心交换机 

S9312  S9306  S9303  S7700 S9712/S9706/S9703 
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端到端安全设备 

合规管控 安全管理 

端点安全 

iSOC统一安全管控 UMA统一运维审计 OMM视频信息 

管控中心 
OIC文件信息 

管控中心 

网络安全 

网闸 SSL VPN 

SVN2000 SVN5000 

IPS/IDS 

NIP2000D/NIP5000

D 

NIP2000/5000 

UTM 

USG2000 USG5000 

数据中心安全网关 

USG9000 

应用安全 

业务监控网关 Web安全网关 

ASG2600/2800 ASG2100/2200 

防毒墙 

SIG1000E SIG9280E SIG9800-

X16 

SIG9800-X8 SIG9800-X3 

TSM终端安全管理 DSM文档安全管理 

elog日志管理系统 VSM安全管理系统 

USG2200TSM安全一体机 

Anti-DDoS 

USG5300ADD/ADI DDoS 业务板卡 

+ 
USG9000 

E8000E E200E E1000E 
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基础设施产品满足丌同场景需求 

ICDC CCDC 

室外场景: 集装箱数据中心 

Mini DC Small DC Medium &large DC 

室内场景: 模块化数据中心 

 
5 大解决方案 

3 大核心产品 

4 大平台技术 柔性架构 精确制冷 智能管理   高效供配电 

UPS&PDU  精密空调 

Water Cooled Air Cooled 

 

软件平台+硬件 

NetEco® 管理系统 

UPS PDU 


